Proyecto TIC en el marcode CORA

Cl@ve, la nueva
comun para laic
autenticaciony:

hlataforma
entificacion,
‘irma electronica

El Consejo de Ministros aprobo en su reunion del pasado 19 de septiembre el Acuerdo parala
creacion de Cl@ve, una nueva plataforma comun del Sector Piiblico Administrativo Estatal
para la identificacion, autenticacion y firma electronica. Un proyecto impulsado por la Direc-
cion de Tecnologias de la Informacion y de las Comunicaciones (DTIC), dirigido por la Gerencia
de Informatica de la Seguridad Social (GISS), y alineado con las medidas impulsadas por el Go-
bierno a raiz del informe CORA (Comision para la Reforma de las Administraciones Piiblicas).

CARLOS GOMEZ MUNOZ
Miembro del grupo de
trabajo del Proyecto Cl@ve

1 objeto de Cl@ve es dotar a
E las Administraciones Publicas
de una infraestructura coman
para la autenticacion y firma electr6-
nica de los ciudadanos, complemen-
tando los actuales sistemas de acceso
mediante certificado electrénico con
sistemas de claves concertadas, y
ofreciendo la posibilidad de realizar
firma en la nube, con certificados
personales custodiados en servidor.
Una de las caracteristicas de Cl@
ve es su flexibilidad, ya que, por una
parte, permite diversos niveles de se-
guridad en la autenticacién, adecua-
dos alas necesidades de los distintos

servicios ofertados, y por otra, da al
ciudadano la oportunidad de elegir el
medio de autenticacién mais conve-
niente de entre aquellos que ofrecen
el nivel de seguridad requerido.
Aunque en un primer momento el
alcance de Cl@ve se dirige al Sector
Pablico Administrativo Estatal, que
debera habilitar el sistema en todos
los servicios y tramites electrénicos
dirigidos a los ciudadanos antes del
31 de diciembre de 2015, se permitird
integrar al resto de las Administra-
ciones Publicas cuando esté dispo-
nible, habilitando de este modo la
extension practica de los servicios de

Administracién Electrénica a la gran
mayoria de los ciudadanos.

Con ello se busca acercar la ad-
ministracién electrénica a los ciuda-
danos, facilitando su uso, al mismo
tiempo que se mantiene la homoge-
neidad en su relaciéon con las Admi-
nistraciones Publicas.

De acuerdo con la politica de
austeridad fijada por el Gobierno,
el proyecto debe llevarse a cabo sin
incremento del gasto pablico, lo que
obliga a un importante esfuerzo de
coordinacién para alinear las distin-
tas iniciativas en marcha relaciona-
das con la identificacién, autentica- »
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FIGURA 1. Esquema del funcionamiento de la plataforma

cién y firma en la Administracién
General del Estado.

Es por ello que otro de los rasgos
fundamentales del proyecto es que
se estd abordando de una manera co-
laborativa, ya que, aunque el 6rgano
responsable de Cl@ve sera la DTIC,
participan en la construccién e im-
plantacion del sistema la Secretaria de
Estado de Administraciones Publicas,
la Agencia Estatal de Administracién
Tributaria (AEAT), la GISS y demds
entidades Gestoras y Servicios Comu-
nes de la Seguridad Social, la Direc-
cién General de la Policia y la Fabrica
Nacional de Moneda y Timbre - Real
Casa de la Moneda (FNMT-RCM).

Desde el punto de vista de su eje-

56 | boletic 71 « noviembre 2014

cucidn, el proyecto se estd abordando
en dos fases: una primera fase, orien-
tada ala provisién de mecanismos de
identificacién y autenticaciéon, cuya
implantacién total esta prevista para
el altimo trimestre de 2014, y una
segunda fase, que se basa en lo desa-
rrollado en la fase anterior, dedicada
a los mecanismos de firma, prevista
parael segundo trimestre de 2015. En
la primera fase, ademas de las enti-
dades mencionadas anteriormente,
participala Direccion General de Tra-
fico, probando y validando el proceso
de integraciéon con Cl@ve de sus ser-
vicios de administracién electrénica.

En lo que respecta a la identifica-
cién y autenticacion, Cl@ve adopta

Proveedores de servicios
de identificacion y
autenticacion (1dP)

la aproximacién de un sistema de fe-
deracion de identidades electrénicas,
integrando a diferentes actores:

«Proveedores de servicios de ad-
ministracién electrénica (SP): Enti-
dades que proporcionan servicios de
administracién electrénica y utilizan
la plataforma para la identificacién y
autenticacién de ciudadanos.

«Proveedores de servicios de iden-
tificacién y autenticacion (IdP): En-
tidades que proporcionan mecanis-
mos deidentificaciény autenticacion
de los ciudadanos para ser utilizados
como medios comunes por otras en-
tidades.

«Pasarela / Gestor de Identifica-
cibén: Sistema intermediador que po-




sibilita el acceso de los proveedores
de servicios a los distintos mecanis-

mos de identificacion.

De acuerdo con esta aproxima-
ci6én, los SP Gnicamente tiene que
integrarse con el Gestor de Identifi-
cacién, encargindose este de estable-
cer las relaciones pertinentes con los
distintos sistemas de identificacién.
Para ello se establecen circulos de
confianza entre los distintos actores
que se integran entre si, soportadas
por el intercambio de certificados
electrénicos y el envio de mensajes
firmados entre ellos.

Para implementar esta federacion
de identidades, la solucién desarro-
llada para Cl@ve se basa esencial-
mente en los resultados obtenidos
por los proyectos STORK y STORK
2.0 (1) , adaptandolos conveniente-
mente a las necesidades del proyec-
to. Esto supone que la interoperabi-
lidad en Cl@ve se consigue con la
utilizacién del estandar SAML 2.0,
un framework basado en XML para
reuniry organizar informacién de se-
guridad e identidad e intercambiarla
entre diferentes dominios, y que la
integracién entre sistemas se realiza
no de manera directa, sino siempre a
través redirecciones desde el navega-
dor el usuario.

En cuanto a los mecanismos de
identificacién previstos, Cl@ve con-
templa inicialmente la utilizaciéon de
dos tipos de claves concertadas:

«Cl@ve PIN: sistema de contra-
sefa de validez muy limitada en el
tiempo, orientado a usuarios que
acceden esporadicamente a los servi-
cios, que se corresponde con el siste-
ma PIN24H dela AEAT.

«Cl@ve permanente: sistema de
contrasefia de validez duradera en el
tiempo pero no ilimitada, orientado
a usuarios habituales, que se corres-
ponde con el sistema de usuario y
contrasefia, reforzado con claves de
un solo uso por SMS, desarrollado
por la GISS. Este sistema sera ade-

mas el que permitira el acceso al ciu-
dadano a la firma en la nube.

Para poder utilizar estas claves
concertadas y los servicios de firma
en la nube, los ciudadanos deberan
registrarse previamente en el siste-
ma, facilitando los datos de caracter
personal necesarios. Este registro
podra ser presencial o telematico con
certificado electrénico reconocido,
pero también se prevé la posibilidad
deincorporaral sistema, siempre con
su consentimiento, a aquellos ciuda-
danos que se hubieran registrado,
previamente a la puesta en marcha
de Cl@ve, en alguno de los sistemas
de claves concertadas existentes.

Ademis de los dos mecanismos
de identificacién anteriores, Cl@ve
prevélaintegracién con otros dos sis-
temas de identificacién adicionales:

«@firma, para la gestion de la
identificacién mediante certificados
electréonicos y DNI-e.

-STORK, la plataforma europea
de interoperabilidad que permite el
reconocimiento transfronterizo de
identidades electrénicas, desarrolla-
da durante la ejecuciéon de los pro-
yectos STORK y STORK 2.0, y que
servird de referencia parala construc-
ci6én del futuro sistema de reconoci-
miento de identidades electrénicas
previsto en reglamento europeo de
identificacién electrénica y servicios
de confianza (reglamento eIDAS).

Conellosepersigueampliarlaspo-
sibilidades de eleccién del ciudadano
en cuanto a los mecanismos de iden-
tificacién para acceder a la adminis-
tracién electrdnica, al mismo tiempo
que se sientan las bases para permitir
que los ciudadanos de otros Estados
Miembros puedan identificarse ante
la Administracién espafiola usando
los sistemas de identificacién de su
propio pais.

De todo lo anterior se desprende
que Cl@ve es un proyecto de especial
relevancia no solamente por los im-
portantes beneficios que puede supo-

ner para el ciudadano y la Adminis-
tracién, al simplificar el acceso a los
servicios de administraciéon electré-
nica, sino también por representar el
primer proyecto en el que se pone de
manifiesto el enfoque colaborativo
para la provisién de servicios comu-
nes, uno de los principios rectores en
la nueva estrategia TIC surgida con
la creacién de la Direccién de Tecno-
logias de la Informacién y de las Co-
municaciones de la Administracién
General del Estado. %

NOTAS

(1) Se puede obtener mas informa-

cién de STORKy STORK 2.0 en sus
paginas web: http://www.eid-stork.

eu/ y http://www.eid-stork2.eu/
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