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Todos aquellos que estamos familiarizados con los sistemas de informacion sabemos que un
aspecto fundamental en la seguridad reside en la autenticacion de los usuarios. La regulacion
del Esquema Nacional de Seguridad y las normativas especificas en esta materia proporcio-
nan un importante respaldo a todos los responsables de sistemas para la puesta en marcha de
acciones destinadas a la mejora de los mecanismos de autenticacion.

—
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in embargo, en cualquier organizacién encontra-
remos colectivos o usuarios poco sensibilizados y
para quienes la imposicién de nuevas restricciones
de seguridad serin considerados como un inconveniente
mas, sobre todo en un momento en el que para el uso
de numerosas aplicaciones de mercado, cuyo objetivo es
incrementar su utilizacién, se relajan los requisitos de ac-
ceso. Por tanto, es evidente que la labor de concienciacién
es fundamental, 1a duda es si es suficiente.
En base a este planteamiento, ya hace un afio que en el
INAP estudiamos la posibilidad de incluir un facilitador
partiendo de elementos a nuestro alcance y ampliamente
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difundidos en la administracién. Basicamente, la utiliza-
cién de la tarjeta inteligente y los dispositivos de lectura
de certificados electrénicos, que permitiera en una tinica
operacién acceder al sistema operativo y el acceso a las
aplicaciones disponibles.

Al considerar este proyecto, se tuvo en cuenta que el
cambio en los métodos de acceso a los sistemas y aplica-
ciones debia ser considerado de una forma global y apli-
cado a una mayoria de aquellos, de forma que el proceso
de acceso fuera comun a todas ellas.

E1 INAP ya tenia en produccién un servicio single sign
on al que estan conectadas parte de las aplicaciones web



de la casa. Este SSO, basado en Jasig CAS y PWM, per-
mitia a los usuarios internos y externos autenticarse en
las aplicaciones utilizando certificado digital o usuario/
contrasefla.

Por ello, un requisito extra del proyecto fue la inte-
gracién completa con el sistema SSO utilizado. De este
modo, no sélo conseguimos facilitar el acceso a los equi-
pos de los usuarios internos, sino también una autentica-
cién transparente en las aplicaciones web.

Analisis de viabilidad
Tras un analisis de mercado se encontré una solucion via-
ble que permite la realizacién de una identificaciéon en el
sistema mediante la utilizacién de una tarjeta inteligente
con certificados dela FNMT o bien con los certificados del
DNIelectrénico: SMART-ID. Dicha herramienta posibili-
ta, ademds, la integracién con CAS a través del protocolo
Kerberos, de forma que el CAS puede consultar la sesiéon
abierta por el usuario en el Dominio de Windows.
Previamente a la puesta en marcha del proyecto se
estudiaron detalladamente las caracteristicas de licencia-
miento y el coste del producto ante la fuerte vinculacién
que se podria generar. En cualquier caso, seria convenien-

te un estudio mas detallado de la situacién del licencia-
miento en caso de buscar una solucién generalizable a
otros organismos de la administracion.

Solucion técnica

La solucién desarrollada incluye tres componentes:

a) Software instalado en el equipo cliente, para permitir la
autenticacién con la tarjeta criptografica.

b) Software instalado en los controladores de dominio,
para permitir el mapeo del DNI contenido en la tarjeta
criptografica al usuario del dominio.

c) Libreria desplegada en CAS para que un usuario au-
tenticado en el dominio sea validado y acceda a las apli-
caciones web.

De este modo, un usuario interno inicia sesién en su
equipo utilizando su tarjeta criptografica. Una vez auten-
ticado en Windows, puede acceder a las aplicaciones web
de manera transparente, ya que CAS comprueba su usua-
rio utilizando el protocolo Kerberos.

Los usuarios externos siguen accediendo del mismo
modo, al entrar en alguna aplicaciéon web son redireccio-
nadosa CAS, donde pueden elegir entre certificado digital
o usuario/contrasefia para autenticarse. »
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Sistemas de autenticacion
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FIGURA 1. Esquemade la solucion adoptada

Mediante laintegracioén a través de CAS selograquelas
distintas aplicaciones del INAP deleguen la autenticacién
en este sistema, logrando una mayor homogeneizacién
del proceso y reduciendo los puntos de error con lo que
se logra una mayor seguridad del sistema en su conjunto.

Beneficios del proyecto
Mediante la utilizacién de la tarjeta inteligente se ha bus-
cado que los usuarios internos accedan, tanto al sistema
operativo, como al resto de las aplicaciones del INAP, me-
diante el uso de su certificado electrénico instalado en
una tarjeta de chip y inicamente utilizando el PIN de su
certificado. Las ventajas que proporciona la utilizacién de
este sistema de acceso son las siguientes:

-Reducelosinconvenientes derequeriral usuariolauti-
lizacién de contrasefias complejas y de cambio frecuente
como modo de mantener la seguridad de los sistemas en
aquellos usuarios que inicamente utilicen autenticacién
con SMART-CARD.

- Reduce el nimero de incidencias informaticas relati-
vas al uso de contrasefas.
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- Reduce algunas malas précticas (escritura de las con-
trasefias para evitar su olvido, utilizacién de contrasefas
comunes para varios usuarios, etc.)

- Precisa de un sistema fisico que permite mejorar la
seguridad (algo que tienes y algo que sabes)

- Reduce el niimero de combinaciones usuario/contra-
sefia que debe mantener el usuario al utilizar un mismo
sistema de autenticaciéon

- Permite el acceso transparente de los usuarios in-
ternos a las aplicaciones. Una vez iniciada sesién en su
equipo, el usuario accede automaticamente a los servicios
integrados.

Dificultades encontradas
SMART-ID constituye la tnica solucién comercial que
permite la utilizacién de certificados electrénicos estan-
dar (no emitidos necesariamente por la CA de Microsoft)
para realizar el login en el dominio de windows, y que
permite la utilizacién indistinta de cualquiera de ellos,
incluyendo el DNT electrénico.

Para la puesta en marcha de esta solucién es preciso



instalar un software en cada uno de los controladores de
dominio de windows. Esto se realiza ficilmente y sin pér-
dida de servicio. Seguidamente ha de configurarse el pro-
ducto en dichos controladores, de modo que se defina qué
tipos de certificados se van a admitir, y ha de apuntarse al
campo en el dominio en el que resida el dato que vamos a
utilizar para identificar a los usuarios, en nuestro caso el
NIF. La configuracién del producto no es complicada, si
bien se realiz6 con servicios profesionales de un partner
comercial de la compaiiia.

Por altimo, el despliegue de este producto implica la
distribucién y activacién en todos los puestos de la orga-
nizacién de una pequeha aplicacién cliente junto a los
controladores necesarios para el funcionamiento de las
tarjetas (drivers de lectores y de las diferentes tarjetas a
utilizar, incluyendo los controladores del DNI-e). Esto se
realiz6 mediante politicas, lo cual resulta asimismo sen-
cillo.

Si presenta complejidad, sin embargo, asegurar que
las configuraciones de cada equipo cliente funcionen sin
problemas. En el caso del INAP, se dispone de lectores de
tarjetas integrados en los teclados (s de Hewlett Packard),
y pese a ser todos los teclados aparentemente iguales,
minimas diferencias en éstos hacen que las versiones a
distribuir de los controladores no puedan ser las mismas.
Fue preciso analizar todas las combinaciones que habia
de sistema operativo y versién del teclado para saber qué
conjunto de controladores se habia de instalar en cada
equipo.

Una vez desplegado el producto, los usuarios pueden
hacer login en su maquina (en el dominio) con su certi-
ficado, quedando pendiente atin la integracién con CAS.

Integracion CAS - Active Directory

Tras la autenticacion en el dominio se ha de permitir el
accesoalasaplicaciones de forma transparente. Esta tarea
sellevo a cabo configurando CAS para disponer de un au-
tenticador cuya funcién consiste en verificar, utilizando
el protocolo kerberos, que el usuario que solicita acceder
esta identificado en el dominio.

Para esta tarea se tuvo que modificar ligeramente el
codigo de la libreria de soporte a kerberos que existe para
CAS. La mayor dificultad, sin embargo, se encontr6 en
la deteccién de los problemas que exigian dicha modifi-
cacion.

Politicas de contrasenas y los usuarios en movilidad

Es interesante recalcar que la puesta en marcha de este
proyecto lleva consigo no sélo la instalacién y configura-
cién de productos y controladores, sino también la defini-
ci6én de las politicas de contrasefias a implantar.

A este respecto, y para cumplir los preceptos del ENS,
se decidi6 empezar a aplicar politicas de caducidad y
complejidad de contrasefias. Las molestias que este tipo
de politicas conllevan han sido minimizadas gracias a la
posibilidad de realizar la autenticacién con tarjeta inteli-
gente en el puesto de trabajo.

La dificultad que se ha encontrado en este proyecto se
centra en compatibilizarlo con el acceso desde el exterior
al correo electrénico, para el que se requiere el uso de con-
trasefia. Cuando la contrasefia de un usuario caduca y es
cambiada en el puesto de trabajo, el usuario se ve obligado
a actualizarla en su mévil corporativo, lo que imposibilita
una solucién transparente al usuario.

Costes de lasolucion

El proyecto esta construido en su gran mayoria utilizan-
do iniciativas de software libre, como CAS y PWM. La
Unica pieza del mismo que ha sido objeto de inversion es
SMART-ID.

Como se ha comentado, este producto requiere una
licencia para cada uno de los controladores de dominio y
una licencia de cliente (CAL) para cada puesto de usuario.
El coste de la solucién, por tanto, depende directamente
del niimero de usuarios que la vayan a utilizar, y serd ne-
cesario evaluarlo en cada proyecto. En el caso del INAP
hablamos de aproximadamente 200 usuarios internos,
lo cual no implicaba un coste excesivamente alto y por eso
no se evaluaron otras posibilidades.

Por otra parte, el resto de productos son software libre,
lo que no implica que salga gratis, como todos sabemos.
Desde nuestra experiencia, los productos utilizados no
son excesivamente complicados y hay muchisima docu-
mentacién en la red sobre los mismos, por lo que enten-
demos que no requieren un gran esfuerzo para su puesta
en marcha. ¥
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