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Para plantear alternativas a la migración y compartir 
la experiencia del Ministerio de Empleo y Seguri-
dad Social, de la mano de Miguel Ballesteros, Sub-

director General Adjunto TIC en este Ministerio, quien 
presentó los resultados de una prueba de concepto reali-
zada con Symantec para la protección de los entornos que 
se mantienen con Windows XPque, la Fundación ASTIC 
organizó un almuerzo de trabajo en colaboración con Sy-
mantec. 

David Martín, Presidente de ASTIC, inauguró el even-
to dando la palabra a Joan Taulé, director General de SY-
MANTEC para España y Portugal, quien presentó la com-
pañía como “un proveedor de soluciones tecnológicas que 
facilitan tanto a ciudadanos  como a todo tipo de organiza-
ciones la protección de su información y su identidad di-
gital desde hace más de treinta años, con una importante 
experiencia en el sector público español”. 

Miguel Ángel Rodríguez, Vocal responsable de los 

eventos de ASTIC, introdujo el tema poniendo de ma-
nifiesto la  importante presencia que aún mantiene este 
sistema operativo en el mercado,  por lo que “se abren 
importantes retos de seguridad que requieren disponer 
de alternativas a migraciones, no siempre posibles, por 
causas técnicas o económicas” y, seguidamente, introdu-
jo a Miguel Suárez, Director Técnico de Symantec, quien 
llevo a cabo la presentación previa a conocer la experiencia 
del Ministerio de Empleo. 

Según explicó el directivo “la discontinuidad en los 
sistemas operativos constituye un problema recurrente 
y suficientemente generalizado como para que se aborde 
de una forma global. Se está llevando a cabo un esfuer-
zo desde la administración mediante negociaciones con 
Microsoft de cara a conseguir un número importante de 
extensiones de mantenimiento de Windows XP ya que 
las limitaciones presupuestarias, y ciertas dependencias 
técnicas, han obligado a mantener una importante pre-
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El pasado 8 de abril finalizó el soporte de Windows XP. 
A partir de esta fecha, no se publican actualizaciones de 
seguridad, quedando los entornos expuestos a posibles 
vulnerabilidades que podrían afectar a la disponibilidad 
y confidencialidad de los sistemas. ¿Es la migración ha-
cia otra plataforma la única opción posible? 
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sencia de este sistema operativo en la Administración”. 
La alternativa basada en migraciones masivas y un tan-
to precipitadas “puede resultar inasumible tanto desde 
el punto de vista económico como desde el técnico”. Su 
compañía plantea otro tipo de actuación, “parcheando 
virtualmente todos los sistemas basados en máquinas 
equipadas con Windows XP y que, por alguna causa, no 
pueden ser migrados”. La mayor parte de los sistemas 
operativos, en palabras de Suárez, suelen ser “bastante 
laxos en materia de seguridad en cuanto a integración de 
aplicaciones, dispositivos, redes, registro, memorias, pri-
mando a menudo la velocidad y otros aspectos en detri-
mento de las restricciones necesarias para mantener un 
elevado nivel de seguridad”. La herramienta desarrollada 
por Symantec “lleva a cabo un estudio de las aplicaciones, 
determinando dónde tienen que ir, cómo y qué resultados 
han de tener la integración con otros entornos y restringir 
el movimiento hacia los mismos”. Tras este análisis, “se 
generan unos entornos de contención dentro de los cua-
les, y según una serie de perfiles, las aplicaciones podrán 
llevar a cabo ciertas tareas, disponiendo cada aplicación 
de uno de estos entornos. Si bien ya tenemos el funda-

mental que es el del sistema operativo, a su alrededor 
se crean cinco entornos más: aplicaciones corporativas, 
aplicaciones homologadas sin acceso a Internet, aplica-
ciones homologadas con acceso a Internet, aplicaciones 
no clasificadas en los demás grupos y sometidas a fuertes 
restricciones y, por último, el grupo de aplicaciones total-
mente privilegiadas”. Estos distintos entornos “delimitan 
las interconexiones de las aplicaciones, al tiempo que la 
herramienta estudia de forma permanente y exhaustiva 
el comportamiento del conjunto del sistema, detectando 
posibles intrusiones, supervisando la integridad de los 
ficheros y evaluando los eventos en tiempo real”. Simul-
táneamente “desarrolla una acción preventiva, cerrando 
conexiones y flujos de tráfico, restringiendo privilegios, 
analizando el comportamiento de buffers, etc., y todo ello 
en tiempo real”.

Miguel Suárez (Director Técnico Symantec) -25:09-
Pasa a exponer algunos casos reales procedentes del sec-
tor privado. De forma general, cabría pensar que teniendo 
constancia de la discontinuidad de Windows XP, lo nor-
mal sería que no surgiesen grandes problemas llegado el 
momento de tomar decisiones. Sin embargo, el proble- »
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ma afecta a 300 millones de sistemas a nivel mundial, lo 
que indica la magnitud del problema y la disparidad de 
circunstancias. Es el caso de los cajeros bancarios, de los 
cuales alrededor de un 90% funciona bajo XP. La particu-
laridad de este ejemplo viene dada porque su adquisición 
está vinculada a la de una serie de dispositivos periféricos, 
lo que en caso de cambio del sistema operativo, obligaría a 
plantear como mejor opción la compra de un cajero nue-
vo y adaptar todas sus aplicaciones, con el consiguiente 
desembolso. Otro ejemplo relevante es de los sistemas de 
control industrial, cuyas circunstancias en algunos casos 
son similares a las de la administración pública. La ma-
quinaria industrial suele incorporar sistemas de control 
que no se pueden modificar hasta que se sustituye la má-
quina, por causas derivadas normalmente de la existencia 
de periféricos o por las propias características programa. 
En el ámbito sanitario, la adquisición de un aparato de 

T.A.C.  suele conllevar una aplicación específica para su 
gestión, muchas veces considerada un complemento o 
accesorio cortesía del proveedor y que no siempre son sus-
ceptibles de migración, requiriendo un elevado coste de 
adaptación  un nuevo sistema. Por su parte, las entidades 
financieras trabajan en su red comercial mediante una 
arquitectura en la que reemplazar el sistema operativo 
implica cambiar todos los componentes que están sopor-
tando la aplicación principal: componentes de Java, del 
SO, de back-end, etc., y ello teniendo en cuenta que cada 
cambio en la arquitectura debe dar disponibilidad a todas 
las oficinas de la red comercial al mismo tiempo. Respec-
to al sector público, se puede poner el ejemplo del dis-
positivo que emite el D.N.I. electrónico, el cual presenta 
unas características, tanto de hardware como de software 
(drivers, controladores), que dificultan la migración de 
su aplicativo. La falta de mantenimiento de XP afecta a 
nuevas vulnerabilidades, imposibilidad de corregir erro-
res no detectados hasta ahora, y en especial a aquéllos sis-
temas que presenten mayores dificultades para la migra-
ción y, por ello, afronten un mayor tiempo de exposición 
a posibles incidencias. La migración es inevitable, tarde o 
temprano, pero las soluciones de SYMANTEC protegen 
los sistemas durante la última parte del ciclo de vida bajo 
XP, y el proceso de transición al nuevo sistema operati-
vo, permitiendo mantener las condiciones de seguridad, 
controlando de la actividad que desarrollan los sistemas y 
supervisando el cumplimiento normativo ante las audito-
rías. Todo ello mediante una tecnología no compleja y de 
rápida implantación, actualmente vigente en todo tipo de 
sistemas, desde redes de venta hasta sistemas de control 
en centrales nucleares. (fin del archivo 1001) (inicio del 
archivo 1002)

Casos concretos
Como apuntó Miguel Ángel Rodríguez, al final del pe-
riodo extendido de mantenimiento que pueda facilitar 
Microsoft “existirá un grupo de sistemas, que por distin-
tas causas no hayan podido ser migrados a las versiones 
superiores de Windows, lo que no deja de ser un riesgo 
permitir la conexión de ciudadanos a sistemas que pue-
den estar vulnerados”. ¿Existen aplicaciones en el mer-
cado destinadas a vulnerar este tipo de sistemas? ¿Cuál 
es la situación de la AGE respecto al cumplimiento del 
esquema de seguridad y qué riesgo se está asumiendo con 
el fin del soporte de Windows XP? 

Javier Candau, del Centro Criptológico Nacional, co-
mentó que es posible que la vulnerabilidad del acceso 
a Windows XP descienda “porque lo haga el interés en 
atacar un parque de equipos que va a ir menguando a 
gran velocidad”. Reseñó que el servicio prestado por Mi-

La recomendación general 
de la Dirección TIC de la AGE, 
es “migrar hacia Windows 7. 
El CCN está elaborando unas 
guías de fácil implementación 
de configuración básica en 
línea con las normas del 
Esquema Nacional de 
Seguridad para Windows 7 
y Windows Server 2008, que 
deberían estar 
finalizadas en un plazo de 
tres o cuatro meses”
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crosoft “será de carácter reactivo, es decir, sólo afectará a 
vulnerabilidades reportadas por el propio cliente, lo que 
implica un menor mantenimiento que el disfrutado hasta 
este momento”. Para éste, la propuesta de Symantec tiene 
la ventaja “de proveer de herramientas para llevar a cabo 
la vigilancia de los sistemas y la detección de vulnerabi-
lidades”. Con todo, disponer de un sistema operativo sin 
soporte “resulta muy delicado en esta situación, máxime 
en el caso del software  conectado a Internet”, por lo que 
la primera recomendación, ya trasladada a toda la AGE, 
es “desconectar, en lo posible, de Internet los equipos con 
Windows XP, eliminando también los accesos vía puertos 
USB, evitando facilitar puertas de entrada hacia los de-
más sistemas corporativos”. En este momento, concluyó, 
“existen diferentes grados de actuación en cada ministe-
rio, del mismo modo que los parques de equipos funcio-
nando con XP oscilan entre el 10 y el 70% del total”.

En el Ministerio de Industria, como compartió Rocío 

Montalbán, se maneja un parque de equipos dotados con 
XP de un 30% y están instalando un gestor de eventos de 
seguridad. ¿Dispone Symantec de una lista de amenazas 
relacionadas con XP en la línea de la que confeccionan 
para los programas antivirus? Preguntó la Subdirectora 
Adjunta TIC.

David Fernández explicó que la parte relevante de su 
producto “no es la lista de amenazas, sino la protección 
frente a lo desconocido a través del virtual patching y el 
“bastionamiento” del sistema operativo mientras se abor-
da la migración, minimizando la vulnerabilidad”. Una  al-
ternativa “más económica que el mantenimiento de XP 
ofertado por Microsoft”

Para Candau, es necesario “elaborar una guía de con-
figuración de seguridad” porque “no se pueden evitar 
vulnerabilidades que se desconocen”. Si se dispusiese de 
aplicaciones que facilitaran la automatización de la reali-
zación de configuraciones de seguridad, en opinión del »
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directivo, “deberían utilizarse, ya que uno de los puntos dé-
biles en la aplicación del Esquema Nacional de Seguridad 
es el de las configuraciones por defecto, que se abordan de 
forma manual y no siempre se gestionan correctamente”. 

La situación del Ministerio de Fomento, donde tienen  
renovado prácticamente al 100% el parque de equipos, 
con unas pocas excepciones que se han desconectado 
de Internet, la compartió con los asistentes Rafael Luis 
Santos. Explicó cómo, en su momento, optaron “por una 
solución “paraguas” que diese cobertura a toda la confi-
guración el Ministerio, mediante herramientas tanto de 
gestión de log como de gestión de incidentes”. Con este 
modelo, “lo que no conocemos, al menos lo tenemos con-
trolado, reaccionando sobre los incidentes en cuanto se 
tiene conocimiento de los mismos”.

Por su parte, Jesús García Marcos, del Ministerio de 
Interior, comentó que su ministerio es uno de los más 
afectados por este problema, cuya solución puede contri-
buir a paliar el déficit estructural que registran algunas or-
ganizaciones, por citar la parte positiva de esta situación.

En el Ministerio de Asuntos Exteriores se están plan-
teando, como comentó Sara Horganero, la migración 
hacia Windows 8.1,  ¿sería más seguro migrar hacia Win-
dows 7.7? ¿Y no sería más adecuado dedicar el año de 
soporte extendido que facilita Microsoft antes de abordar 
la migración del parque de XP, dedicando a ello todos los 
recursos disponibles?  Sobre todo, “porque vuestra solu-
ción tiene un coste y conlleva un cierto tiempo de implan-
tación”

Según Miguel Suárez, la migración a Windows 8.1 “se 
supone mejor, teniendo en cuenta que la versión home de 
Windows 7 está a punto de dejar de venderse incorporada 
a los equipos”. Symantec “está estabilizando el parque en 
dos versiones: todo lo que se adquirió anteriormente se 
mantiene con Windows 7, y todas las migraciones se lle-
van a Windows 8.0 (18:42), funcionando perfectamente 
con mínimas incidencias”. 

La recomendación general de la Dirección TIC de la 
AGE, como apuntó Candau es “migrar hacia Windows 
7. El CCN está elaborando unas guías de fácil implemen-
tación de configuración básica en línea con las normas 
del Esquema Nacional de Seguridad para Windows 7 y 
Windows Server 2008, que deberían estar finalizadas en 
un plazo de tres o cuatro meses”. Lo ideal sería “que todos 
los equipos que entren a partir de ahora en las administra-
ciones lo hiciesen plataformados con esa configuración 
básica, no siendo admisible que las unidades funcionales 
de distintos ministerios configuren como crean conve-
niente, ya que sus aplicaciones tienen que adaptarse a la 
configuración básica de la AGE y no al revés”. En el caso 
de Windows Vista, “no se trata de un problema acucian-

te, puesto que dispondrán de más tiempo para abordar 
su migración, resulta más problemática la existencia de 
equipos con XP, cuyo hardware no soporta la migración, 
cuyo parque puede alcanzar el 30%, y cuya migración im-
plica decisiones sobre renovación de ese hardware”.

El caso concreto del Ministerio de Sanidad, por la sen-
sibilidad de la información que maneja, abordó la migra-
ción de forma paulatina desde hace ya algún tiempo, sin 
poner en riesgo su seguridad, como reconoció Juan Fer-
nando Muñoz. ¿Qué vulnerabilidades hay detectadas y no 
parcheadas hasta este momento? Preguntó el Subdirector 
TIC.

La seguridad al 100% “no existe, nosotros tratamos de 
ayudar a la migración con una solución tecnológica que 
facilita la implementación de controles y la disponibili-
dad de los sistemas durante el periodo de transición, me-
diante una herramienta de propósito general que puede 
implementarse para su uso permanente con cualquier 
sistema operativo. La confidencialidad y la integridad son 
muy importantes, pero requieren de otro tipo de solucio-
nes que también aporta Symantec”, respondió el Director 
Técnico de la Compañía.

Y, ¿cómo afecta al rendimiento del sistema la implanta-
ción de esta solución, ya que uno de los motivos de no mi-
gración viene dado por la falta de capacidad del hardware? 
Preguntó Rafael Luis Santos, a lo que Suaréz le respondió 
que los rendimientos “son superiores a los de cualquier 
otra solución de protección, se integra plenamente con 
el sistema operativo al más bajo nivel, no consumiendo 
memoria de aplicaciones”. Hay que tener en cuenta que 
“esta solución nació a raíz del caso concreto de sistemas 
con muy pocos recursos, por lo que se buscó un impacto 
mínimo sobre el rendimiento”.

Para finalizar, Rocío Montalbán apuntó que para el 
parque de PCs bajo XP tenían prevista “una adquisición 
de hardware que se ha retrasado por el nuevo procedi-
miento de compras”. Asimismo, “se acaba de poner en 
marcha el mecanismo de comunicación de incidencias 
a Microsoft”.  Por su parte, David Suaréz concluyó que 
“el procedimiento no puede ser estrictamente reactivo, 
las actualizaciones se enviarán a los clientes que hayan 
contratado el mantenimiento extendido, tanto en fun-
cionalidad como en seguridad, probablemente de forma 
automática y agregando todas las vulnerabilidades detec-
tadas por sus clientes”.   


