Evolucionando la infraestructura
de copias de sequridad

El reto del desarrollo del plan
global de la Administraciéon
Electronica ha supuesto un
importante crecimiento en
volumen de datos en el ambito
del SEPE, y en particular para

el departamento de sistemas
medios. Entre los proyectos mas
relevantes y recientes de este
organismo, destaca la actuali-
zacion de la infraestructura de
backup, para garantizar 6ptimos
niveles de servicio.
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firmemente implicado en el desarrollo

de una, cada vez mis amplia, cartera
de servicios al ciudadano (Citaprevia, Portal
del Ciudadano, Contratos, Certificados de
Empresa, Tramitacion de Expedientes). Pero
para la consecucién de una administracién
electrénica eficaz, ésta tiene que apoyarse en
infraestructuras solidas, fiables, eficaces y
econémicamente sostenibles.

Por el afio 2007 el antiguo INEM optd
por una estrategia de consolidacién de sus
infraestructuras de backup de los entornos
mainframe y sistemas abiertos, en un Ginico
sistema de virtualizacién de copias de segu-
ridad CentricStor VTA5000. Supuso un gran
avance al desplegar funcionalidades —en
aquel momento practicamente reservadas a
los servidores mainframe— en los sistemas
abiertos, ademdis de un notable ahorro en
mantenimientos de librerias de cintas espe-
cificas para cada entorno.

Pero mientras que el crecimiento de da-
tos/aplicaciones en entornos mainframe es
predecible en el tiempo, no sucede igual con
los servidores abiertos. Es por este aumento
del volumen de datos gestionados, que en el
entorno de sistemas medios, se observaba la
degradaci6n paulatina del rendimiento, hasta
agotar la ventana establecida para la realiza-
cién de las copias de seguridad. Las acciones
correctivas llevadas a cabo, no estaban produ-
ciendo los resultados previstos.

Los datos son el soporte basico de toda or-
ganizacién de T1, y nosotros somos los garan-
tes de su disponibilidad e integridad. Y hoy
dia, que nuestros usuarios nos demandan
tiempos de respuesta de servicio més rapidos,
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FIGURA 1. Configuracion del backup antesy después

no estibamos ofreciendo los niveles
adecuados a los que estaban acos-
tumbrados.

Todas estas circunstancias lleva-
ron a la siguiente reflexiéon: dedicar
una parte importante de nuestro pre-
supuesto a renovar y potenciar la in-
fraestructura de CentricStor existen-
te;oal menos, plantearmodernizarla
arquitectura de proteccién de copias
de seguridad que el departamento de
sistemas medios demandaba, para
su total integracién en el software de
gestiéon Symantec Netbackup”. Esta
segunda alternativa presentaba dos
ventajas inmediatas:

1.Liberar recursos de la VTL para
ponerlos a disposicion del resto de
los equipos implicados, mejorando
su rendimiento.
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2.Poder implementar ripidamen-
te en nuestro Centro de Respaldo
alternativo, un servidor de copias de
seguridad dedicado.

Esto suponia cambiar la idea de
“consolidacién”, que tantos frutos
habia reportado en el pasado. Final-
mente, el peso delas ventajas futuras,
inclin6labalanzahacialaadquisicion
de una solucién appliance hardware
de copias de seguridad en disco con
deduplicacién integrada, con destino
a los sistemas medios del SEPE.

“Se valoraron, al menos, tres al-
ternativas de empresas distintas del
sector”, y la adjudicacién definitiva
fue para Symantec con appliances
5230. Desde el primer servidor SO-
LARIS —desplegado en tiempos
del anterior INEM—, se confié la

proteccién de copias de seguridad a
Symantec Netbackup. Desde enton-
cesy tras diferentes renovaciones de
plataforma —bien por renovacién o
por migracién—, Netbackup ha per-
manecido como una constante en
nuestra instalacién.

En la FIGURA 1 se detallan las
configuraciones de backup, antes y
después.

Cambio de paradigma:
deduplicacion

El continuo crecimiento en el volu-
men de datos utilizado, el aumento
del tiempo de retencién de sus copias
de seguridad, y su rapida recupera-
cibén en caso de pérdida hace pensar
en el disco como su mejor reposito-
rio. Esta alternativa de backup no




FIGURA 2. Configuracion de la infraestructura de backup actual

seria viable de no contar con capaci-
dades de deduplicacion.

La deduplicacién permite reducir
la cantidad de almacenamiento en
disco necesario para retener/prote-
ger los datos del orden 10-30x e in-
cluso mas, haciendo del disco una al-
ternativa efectiva por coste si la com-
paramos con la cinta. Las soluciones
de backup tradicionales almacenan
el mismo dato de manera repetida.
Siadicionalmente se considera el uso
normal de politicas de backup full
semanales, con una retenciéon eleva-
da, nos dar4 idea del amplio uso de
recursos para almacenar de manera
repetida los mismos datos.

El grado de madurez de las solu-
ciones de deduplicacién estaba con-
trastado, incluso dentro de nuestra
organizaciéon. El departamento de
equipos virtualizados de la Subdi-
reccién General de Tecnologias de
la Informacién y Comunicaciones,
llevaba tiempo empleando hard-

ware/software Avamar de EMC, para
backup de sus servidores virtuales
VMWare. Esto supuso facilitar la en-
trada de una solucién de estas carac-
teristicas.

Implementando la solucion

Uno de los factores determinantes
en nuestra eleccién de appliances de
Symantec, fue la facilidad que supo-
nia su integracién en nuestro entor-
no. Nuestras expectativas se vieron
incluso superadas. Pre instalados de
fabrica y verificada la compatibilidad
con la versién desplegada en nuestra
organizacion, sélo se necesit6 conec-
tar todos los elementos, y declarar
los parametros de conectividad. En
aproximadamente una hora, el ser-
vidor era completamente operativo.

Desde suinstalacién —hace cinco
meses—, hemos podido constatarlas
siguientes ventajas:

«Minimizar los tiempos de im-

El objetivo era
encontrar la
integracion
completa con el
software de
copias de
seguridad
Netbackup
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Se buscaba
mejorar los
procesos de
backup v
restores,
conteniendo

los costes
empleados

plantacién/despliegue de la nueva
infraestructura, y sin disrupcién del
servicio de copias de seguridad. La
subida a la versidn 2.5.3 realizada re-
cientemente supuso 45 minutos en
total. Actualizando todos los elemen-
tos componentes del appliance (sis-
tema operativo, volumen manager,
netbackup, drivers, etc.).
«Racionalizaciéon de los recursos
empleados para las copias de segu-
ridad. Las estadisticas de deduplica-
cién obtenidas presentan los siguien-
tes nimeros:
Datos Protegidos 145 TB
Espacio usado para la proteccién
25,5 TB
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Ratio de deduplicacién 82 %
Espacio maximo en disco 60,46TB
Espacio usado en disco 25,5 TB

+Optimizacién de los procesos de
gestion de la infraestructura, lo que
ha supuesto reducir los costos de
operaciéon. Se mantiene bajo un in-
terfaz Ginico, la gestién y control del
entorno. Con Symantec OpsCenter
Analytics podemos administrar y
elaborar informes de rendimientos
completos, de extremo a extremo, de
forma rapida y configurable a nues-
tras necesidades.

«Mejorar los niveles de servicio, y
reducir los costos de operacion. Una
de las aplicaciones mas criticas del
SEPE es la tramitacién de prestacio-
nes por desempleo. Respaldamos,
bajo nuestro gestor documental
EMC Documentum, informacién de
los expedientes de los ciudadanos.
Su mayor ocupacién —de consul-
ta— se archiva en almacenamiento
de segundo nivel EMC Centera, pero
las actualizaciones/altas se realizan
en sistemas de ficheros Unix. Hasta
la introduccién de estos appliances,
su copia de seguridad era la que mas
tardaba. Al incorporar appliances a
nuestra infraestructura, pudimos
emplear la funcionalidad “Accelera-
tor” de Netbackup, para resolver este
problema. Basicamente consiste en
realizar copias de seguridad comple-
tas por el costo de un backup incre-
mental; siempre que el ratio de cam-
bio de los datos respaldados no sea
demasiado elevado. De hecho, todos
los backups son completos. Las ci-
fras son més aclaratorias a la hora de
expresar las ventajas obtenidas: un
backup de 800GDb supone enviar por
deduplicacién sélo los cambios rea-
lizados, y tardar unos ocho minutos.

+Por volumen, no en tanto por
capacidad, sino porque la copia de
seguridad de nuestro repositorio de
expedientes de ciudadanos almace-
na millones de ficheros de pequefio
tamafio.

«Centralizar en un Gnico provee-
dor la resolucién de posibles inciden-
cias

«Acelerar los procesos de recupe-
racion ante pérdidas de informacién.

«Disponer de una solucién de re-
cuperacién ante desastres en el cen-
tro remoto, con el 100% delos recur-
sos disponibles para la realizacién de
copias de seguridad. Disponemos de
un tnico dominio de Netbackup, y su
catdlogo (configuraciones, politicas,
clientes, copias) es replicado sincro-
namente a través de las herramien-
tas del sistema de almacenamiento
(SRDF). En caso de contingencia, to-
dos los elementos de la infraestruc-
tura de backup estarian disponibles
de manera inmediata en el centro de
respaldo.

Desde el Area de Producciényy Sis-
temas puedo concluir que los princi-
pales beneficios obtenidos han sido
la simplificacién de infraestructura,
inmediatez de su puesta en marcha,
facilidad de gestién, y aumento de
rendimiento. Y desde el punto de
vista del ciudadano, existe un bene-
ficio directo —aunque intangible—,
puesto que sus datos poseen un ma-
yor nivel de proteccién. ¥




