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Los servicios que ponemos a disposición 
de los ciudadanos son hoy posibles gra-
cias a las tecnologías existentes y a su ca-

lado en los ciudadanos, que a veces van más 
deprisa que la propia Administración en el 
uso de las TIC.

Por todo ello, a los TIC nos toca no sólo 
desarrollar e implantar servicios pensando 
en los ciudadanos y empresas, sino también 
“evangelizar” a los gestores para que éstos es-
tén convencidos de que no hay vuelta atrás.

La Seguridad no es ajena al planteamiento 
inicialmente expuesto, ni tampoco un com-
partimento estanco como a veces se ha pre-
tendido con una excesiva especialización, y 
su evolución actual es hacia servicios globales 
como una capa más dentro de la integración 
general de servicios.

La demanda de los usuarios en general de 
servicios de e-administración siempre nos 
coloca al inicio en el dilema, o fiel de balanza 
imaginaria, donde por un lado se pesan los 
diferentes niveles de seguridad, y por otro, la 
usabilidad de los mismos y los riesgos asocia-
dos.

Es nuestra obligación, como gestores pú-
blicos, vislumbrar el camino de acuerdo con 
la realidad del momento y la experiencia, y por 
ello desarrollar y buscar soluciones imagina-
tivas que sean efectivas y eficientes y, sobre 
todo, que sean dignas de confianza para quie-
nes las van a utilizar, y todo ello sin perder de 
vista el cumplimiento de las Leyes.

Certificados en la nube para firma 
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Seguridad Vs Usabilidad
Evolución de las soluciones de firma electrónica avanzada

La situación actual de la econo-
mía, con la restricción de crédito 
existente, implica mejorar la 
organización del trabajo y ello 
se consigue a través de I+D+i, y 
aquí la incidencia de las TIC es 
exponencial, no solo por contri-
buir a la modernización y ahorro 
de costes en general, sino tam-
bién al efecto expansivo en la 
demanda y el consumo a corto 
plazo en bienes y servicios TIC.
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determinados servicios de adminis-
tración electrónica en los Servidores 
WEB del SEPE, comenzando con 
alguno de ellos para, de forma pau-
latina y en un plazo medio, invertir 
la pirámide de servicios desde lo pre-
sencial a lo electrónico.

Al inicio tuvimos que sopesar va-
rios elementos en juego para buscar 
la solución que mejor se amoldara a 
la realidad, destacando los siguien-
tes:

Nos encontramos con una pobla-
ción de usuarios carente de cultura 
en el uso de Certificados Electróni-
cos. Sin embargo, sí teníamos un im-
portante número de usuarios que es-
taban dispuestos a realizar gestiones 
por Internet, para lo cual habían so-
licitado unas credenciales (Usuario 
y Contraseña) en oficinas presencia-

FIGURAS 1 y 2. Esquema de las soluciones adoptadas
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les. Por otra parte, cabe destacar que 
los servicios de e-administración re-
quieren autenticación fuerte y capa-
cidad de firma electrónica para poder 
realizar trámites conforme a la Ley.

Con todos estos planteamientos 
diseñamos una Plataforma que hi-
ciera posible el acceso de nuestros 
usuarios ciudadanos y empresas a los 
servicios de e-administración, propo-
niendo siempre soluciones usables 
dentro de la legalidad.

Plataforma tecnológica: Innovación 
en seguridad para salvar la brecha 
digital

•Identificación del ciudadano con 
usuario/contraseña.

•Emisión de un certificado electró-
nico X.509 v3 del SEPE (PKI propia), 

la primera vez que se requiera
•Generación y posterior acceso al 

certificado seguro: usuario/contra-
seña, y segundo factor de autenticación 
(SMS)

•Almacenamiento del certificado 
en caja fuerte virtual (SEPE) 

•Descarga de un applet ligero que 
desaparece del ordenador cliente una 
vez cerrada la sesión de navegación.

La Solución finalmente implanta-
da se recrea en las FIGURAS 1, 2 y 3:

Beneficios de carácter general 
Los beneficios que aporta el Certifica-
do de firma electrónica en movilidad 
son varios. Por una parte, cumple to-
dos los supuestos de identificación y 
autenticación de la Ley 11/2007. A la 
vez, proporciona acceso seguro a los 

recursos disponibles en la Sede del 
SEPE, garantiza  la integridad y no 
repudio de la transacción realizada. 
Asimismo, asegura la validez de los 
documentos electrónicos en el tiem-
po y el certificado electrónico cumple 
con la norma X.509 v3, permitien-
do la firma electrónica avanzada de 
acuerdo a la especificación  PKCS#7.

Beneficios para el ciudadano 
•Facilita la usabilidad del sistema.
•Reduce la brecha digital a los ciuda-
danos no habituados al uso de certifi-
cados electrónicos
•Neutralidad tecnológica.
•Movilidad completa del usuario. 
•El ciudadano pasa a tener un medio 
de identificación fuerte y capacidades 
de firma electrónica avanzada.

FIGURA 3. Esquema de las soluciones adoptadas
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•El certificado se genera de forma se-
gura y sólo el ciudadano tiene capaci-
dad para utilizarlo.

Los usuarios actualmente re-
gistrados en el Sistema, entre ciu-
dadanos y empresas ascienden a 
4.000.000. De entre ellos, cuentan 
con credenciales para autenticación 
fuerte  1.800.000. Y 300.000 ciuda-
danos son usuarios de los certifica-
dos SEPE.  

La conclusión que podemos reali-
zar respecto a este tipo de sistemas es 
que, al ser plenamente adaptables a 
la realidad del momento, su escalado 
va en consonancia con la evolución 
tecnológica que puede absorber la 
ciudadanía en cada momento. Ahora 
mismo, se habla ya de aplicaciones 
para smarts donde para comercio 
electrónico o, por qué no, adminis-
tración electrónica, se facilite la firma 

electrónica que respalde las corres-
pondientes transacciones, y ello solo 
es posible con soluciones de firma 
que cumplan las debidas garantías 
de confidencialidad, disponibilidad, 
integridad y no repudio.

La evolución natural de la 
plataforma: Solución de firma 
centralizada
Estaríamos hablando de una solución 
que abarque todo tipo de dispositivos 
utilizados por los ciudadanos para el 
acceso a la administración electróni-
ca, permitiendo que la familiaridad 
que tenga con el dispositivo le haga la 
solución utilizable en cualquier mo-
mento y lugar. Una solución global 
para hacer más utilizable la adminis-
tración electrónica.

A la vez, ésta ha de evitar  cualquier 
tipo de interferencia tecnológica que 

impida un uso normalizado de los 
servicios de e-administración y basar-
se  en seguridad robusta que permita 
realizar todo tipo de transacciones 
con la Administración, vinculando 
al ciudadano a partir de la confianza.

Las características mínimas de se-
guridad que debe tener esta solución 
son: dispositivos seguros de creación 
de firma, garantías de control exclu-
sivo de las claves, uso de segundos 
factores de autenticación para evitar 
suplantación, garantía de integridad, 
no repudio y vinculación entre docu-
mento firmado y contenido.   

FIGURA 4. Flujo de funcionamiento


