Hacia lainteroperabilidad de la autenticacion de la identidad

Un problema
de confianza

Recuerdo con ternura cuando consegui mi primer certificado digital software, que s6lo me ser-
via para hacer la declaracion de la renta. No le encontré otro uso y me costé mas esfuerzo con-
seguirlo de lo que posteriormente me ahorro; pero no me importé, porque significaba pasar al
selecto club de usuarios de certificado digital. Durante muchos ainos fue mi tinico certificadoy
solo me servia para autenticarme ante la Agencia Tributaria.
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n la actualidad, probablemente todo aquel que lea

este articulo disponga de varios certificados, algu-

nos en smart card, y casi todos para un solo uso. Y
aunque tengamos muchos, debemos sentirnos afortuna-
dos, porque cada certificado nos ahorra varios procesos
de alta y muchas contrasefas, con sus consecuentes cam-
bios periddicos.

Parecia que el DNI nos iba a ahorrar tener varios certi-
ficadosy, almenos para nuestras gestiones en la Adminis-
tracién Electrénica, asi ha sido. Sin embargo, el hecho de
que el uso del DNI en la vida profesional sea voluntario,
entre otras cosas, nos lleva a que no exista un modelo de
certificado tipo. Cada sistema en que necesitemos au-
tenticarnos, tiende a proporcionarnos uno distinto. Esta
situaciéon nos lleva a acumular muchos certificados que
podriamos considerar, cuanto menos, prescindibles.

La Ginica solucién para que no necesitemos un certifi-
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cado distinto para interactuar con cada servicio es asegu-
rar unaverdadera confianza comn. ¢ Son todos los certifi-
cados igualmente confiables? La respuesta es claramente
negativa.

Dejando aparte la Administracién Electrénica, que
tiene sus propios retos y soluciones, la necesidad de
que nuestros aliados en organizaciones internacionales
o0 nuestros socios empresariales entren en nuestros sis-
temas criticos nos lleva a tener que admitir certificados
mutuamente reconocidos. No tiene sentido que cada
proveedor de servicios genere un certificado distinto (no
digamos ya, usuarios y contraseflas), sino a replantearnos
el problema de la confianza electrénica de prestadores ex-
ternos.

Confianza en la autenticacion electrénica.
Que todos los certificados digitales no son exactamente



iguales se intuye cuando vemos la diferencia de precios
entre los prestadores. Tampoco el hecho de que los certifi-
cados sean mas caros significa necesariamente que deban
ser mejores.

Del mismo modo, la diferencia entre los certificados
la percibimos como clientes cuando leemos correo elec-
tronico seguro o nos descargamos un control de ActiveX
firmado. También al entrar en un portal si se nos advierte
de que el certificado del sitio no es de confianza. Nuestra
navegacioén nos depara estos avisos porque cada desarro-
llador incorpora una lista de certificados raiz de confianza
precargados. Para establecer esa lista, por ejemplo Micro-
soft, ha generado una seleccién mediante su Programa
de certificados raiz de Windows (1) . Nosotros, al utilizar
su producto, salvo que realicemos modificaciones, confia-
mos también en la seleccién que ha realizado. Delegamos
nuestro criterio de confianza.

No existe un baremo que pudiésemos considerar es-
tindar para establecer nuestra confianza en los certifica-
dos digitales. Esta se basa en un mercado abierto, donde
los prestadores exponen sus Declaraciones de Prdcticas de
Certificacion y donde los clientes juzgan por ellos mismos
o confian en terceros. Y esto puede ser un problema para
la Administracién, porque debemos establecer qué crite-
rios utilizaremos para confiar en un prestador y qué razo-
nes aduciremos para denegar la confianza a otros.

A esto debemos sumar que nuestro reto es la autenti-
cacién y que, si bien la normativa de firma electrénica se
encuentra muy desarrollada, la de su hermana menor, la
autenticacién electrénica, no lo estd en la misma medida.
Prueba de esta descompensacién es la extrafia paradoja

de disponer de una ley de firma y de un Catalogo de Pres-
tadores de Certificacién de Firma Electrénica en la Admi-
nistracién, cuando lo que realizamos casi en exclusiva,
en nuestras acciones de Administracion electrénica, es la
autenticacién. Esta situacién cambiard cuando se aprue-
be el nuevo Reglamento Europeo, con él, la autenticacién
cobrari el papel que le corresponde.

La confianza en el acceso a nuestros sistemas

Si necesitamos que nuestros socios entren en nuestros
sistemas avalados por una Autoridad de Certificacién
(CA) externa, probablemente nos interese considerar el
nivel de confianza que podemos depositar en la entidad
que genera los certificados y en los soportes en que éstos
se proporcionan.

La confianza en una CA deberia establecerse en fun-
cién de varias consideraciones. Entre ellas, principalmen-
teensiimplementalas medidas adecuadas cuando evaltia
las solicitudes de certificado, si revoca los certificados no
vélidos y los publica adecuadamente o si mantiene un ni-
vel de seguridad acorde con la misién que desempefia.

Quizas la ltima consideracién ha sido habitualmente
obviada. Probablemente, por la complejidad que conlleva
su verificacién, pero recientes incidentes, como el caso
de DigiNotar (2) , han aumentado drasticamente su im-
portancia.

Una vez decidido en qué Autoridades de Certificacién
estamos dispuestos a confiar, tenemos que considerar el
soporte en el que el usuario recibe su certificado.

Si consideramos critica la autenticacién de acceso de
entidades externas a nuestros sistemas, todos estaremos
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de acuerdo en requerir autenticacién fuerte. En lo que
probablemente no coincidamos serd en qué entendere-
mos por ello. Si observamos las distintas definiciones de
autenticacion fuerte observaremos que todas incluyen la
mencién al doble factor (3) y, algunas, a la necesidad de
que intervenga algiin mecanismo o dispositivo criptogra-
fico.

No existe consenso en cuanto a si los certificados di-
gitales en software pueden considerarse un mecanismo
de autenticaciéon fuerte. En este sentido, debe tenerse en
cuenta la naturaleza replicable de éstos y que la confianza
en ellos conlleva implicita la confianza también en la se-
guridad delos clientes enlos que seinstaley enla fortaleza
de la contrasena para su uso.

Lasolucién ideal al problema dela autenticacién fuerte
es la que implementa un dispositivo, normalmente una
smart card, con chip criptografico, a semejanza del DNT.
En estas tarjetas la clave privada del certificado se aloja
en el dispositivo y éste ha sido disefiado para impedir su
extraccidén; en consecuencia, podemos estar seguros de
que no existe ninguna otra copia de la clave privada. En
la mayoria de tarjetas, incluso el par de claves ptblico-
privada, se genera en el chip de la propia tarjeta. A esta
gran ventaja debemos sumar unas medidas de proteccién
altas: bloqueo dela tarjeta tras varios errores consecutivos
en la contrasefia, medidas anti-manipulacién, etc.

Si, tal como se ha sugerido, exigimos como instrumen-
to de autenticacion en nuestros sistemas, certificados pro-
porcionados en una smart card (4) con chip criptogréfico,
el siguiente problema que debemos afrontar es encontrar
el mecanismo para verificar en nuestro servidor que la
solicitud de autenticacién que recibimos procede de ese
tipo de soporte. Y esta averiguacion no es trivial.

A falta de atributos especificos en los certificados que
indiquen si la clave privada reside dentro de una smart
card, la Ginica solucién practica es encontrar una relacién
entre ésta condicion y el campo OID (Object IDentifier).
El OID es una cadena numérica que identifica univoca-
mente el tipo de certificado emitido. Buscando el OID en
la Declaracién de Politica de Certificaciéon deberia poder
averiguarse si el certificado ha sido emitido en tarjeta crip-
tografica.

Lamentablemente, algunos prestadores no consideran
relevante el distinguir con alguna caracteristica, tal como
el OID, si el certificado ha sido proporcionado en tarjeta
smart card o en software. Esta informacion sera cada vez
mas necesaria y esa decision, a la larga, sin duda les pe-
nalizara. Este mercado se encuentra tan liberalizado que
los servicios que requieran autenticacién fuerte probable-
mente deban rechazar estos certificados.

Nuevo Reglamento de la Comisién No cabe duda de
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que necesitamos distintos mecanismos de autenticacién
paranuestras diferentes politicas de acceso y de que, cada
vez més, vamos a tener que dar acceso colaborativo a
nuestros socios en algunos sistemas que consideramos
criticos.

Teniendo en cuenta la madurez del mercado de servi-
cios de certificacién, no tiene sentido que esa autentica-
ci6n se realice con distintos certificados, proporcionados
por quién provee el servicio. Tampoco es légico admitir
todo certificado que nos sea presentado.

Resulta también critico establecer en nuestra politica
sirequerimos condiciones al formato en el que se entrega
el certificado al usuario. La situacién ideal es que éste se
entregue en una smart card con chip criptografico, en cuyo
caso debemos encontrar el método de verificar esta con-
dicién en el servidor. Es de esperar que esta informacioén
sea mas accesible en el futuro.

En breve sera de obligado cumplimiento el nuevo Re-
glamento sobre identificacién electrénica y servicios de
confianza, que nos deparard importantes avances en el
reconocimiento mutuo de identidades electrénicas. ¥

@®

NOTAS

(1) Para ser miembro del Programa de certificados raiz
de Windows se exigen fuertes requisitos formales y

de auditoria.http://technet.microsoft.com fes-es/library/
€C751157 (€N-us).aspx

(2) En el verano de 2011, la prestadora de servicios de
certificacién Diginotar fue objeto de una intrusién en
sus sistemas. Como consecuencia de ésta, se generaron
certificados fraudulentos que fueron usados para ataques
informaticos a terceros. La compafiia Diginotar se declard
en bancarrota pocos meses después. hitp://unaaldia.his-
pasec.com/2011/09/diginotar-la-tercera-revocacion-masiva.
html

(3) Descartando la biometria por el comtn rechazo del
usuario, el doble factor requiere verificar algo que se sabe
(contrasefia) y algo que se posee (token). Tampoco hay
acuerdo comun en si el token debe ser fisico (lo comiin) o
si se admite en forma logica.

(4) Existe un pardmetro (QcSSCD, del perfil ETSI TS 101
862) que marca si la clave privada del certificado reside
en un dispositivo seguro de creaciéon de firma (DSCF). Sin
embargo, ni todos los certificados de autenticaciéon que
residen un DSCF incluyen dicha extension, ni todos las
smart card que se encuentran certificadas como DSFC.



