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“Las encuentros organizados por Astic

sirven de foro de debate y encuentro entre lo
pblico y lo privado; con un intercambio real
de opiniones y experiencias.Estas iniciativas
contribuyen, sin duda, a profundizar sobre
cuestiones de actualidad y a crear conciencia
colectiva de la impartancia de un trabajo coor-
dinado para avanzar hacia un mejor servicio al
ciudadano.

Agradezco mucho la Invitacién y la oportuni:
dad de participar en estas iniciativas, y anima
a Astic a continuar por la linea del intercambio
de conocimientos y del progreso”,

Ester Arizmendi

Directora General

de Modernizacion Administrativa,
Procedimientos e Impulso

de la Administracidn Electrénica

“Encuentros TICs
especializados
entre los sectores
piblico y privado

Si desea informacidn
comunicacion@astic.es

“En los mads de diez afios que EMC lleva
colaborando en las iniciativas de ASTIC y su
Fundacidn, hemos tenido oportunidad de
compartir experiencias y conocimientos con

los profesionales de la administracién gue han
contribuide a que la administracion electrénica
sea una realidad en Espana. Los desayunos de
trabajo, los debates de los grandes eventos
como ASTICNET o Meeting Point, asi como el
netwarking generado nos permiten conocer de
primera mano sus retas y necesidades y adaptar
asl nuestra oferta para satisfacer estos requeri-
mientos. Es una gran satisfaccién para nosotros
tener la oportunidad de poder contribuir, desde
nuestro rol de socio tecnolégico, a este gran
proyecto que es la e-Administracién”

Raquel Abizanda
Directora Regional de Marketing para Espafia,
Portugal Grecia e Israel

"Mos gustd mucho el formato del desayuno

de trabajo en el que participamos,el contenido
fue muy interesante y tuyimos muchisima
interaccion en el debate que nos sirvid para en-
tender lo que preocupa a los responsables TIC
de las Administraciones Pablicas.Se trataron
experiencias reales, tanto en nuestros clientes,
COMO en nuestras propias empresas”.

|avier Herndndez
Responsable de Estrategia y Comunicacion
sector AAPP de Telefénica
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‘Editorial

Lalogicadelarazon

El Consejo de Ministros del pa-
sado viernes, 27 de septiembre,
adopto la medida que, entre las
propuestas por la Comisién de
la Reforma de las Administra-
ciones Piblicas (CORA), mas
impacto puede tener sobre la
digitalizacién de nuestra Admi-
nistracion: El nombramiento
del primer ClO de la Adminis-
tracion General del Estado con
ladenominacién de Director de
Tecnologia de la Administracion
General del Estado.

Antes incluso de que se consti-
tuyera la CORA, con motivo de
la aprobacion del RDL 20/2012,
la Junta Directiva de ASTIC
aposto claramente por la nece-
sidad de crear esta figura como
una de las medidas estructu-
rales necesarias para reformar,
gque no meramente recortar,
nuestra Administracion. La no
existenciade un CIO en la Ad-
ministracion del Estado era una
carencia organizativa que nos
alejaba del modelo existente en
Administraciones de caracteris-
ticas similares a la nuestray de
las recomendaciones de orga-
nismos internacionales como la
OECD.

La creacion del CIO de la Admi-
nistracion, con el nivel jerarqui-
coy competencial adecuado,
era unade las propuestas que
incluia ASTIC en el documento
de propuestas para la CORA
“Una Administracion del Estado
para la Sociedad de la Informa-
cion”. También, en dicho docu-
mento, hemos reiterado nues-
traidea acerca de la necesidad
de que el CIO de la Administra-
cion debia ser un profesional
publico de las Tecnologias de

la Informacién, con prestigio
entre aquéllos que prestamos
servicio publico realizando
proyectos para la digitalizacion,
y con ella la transformacion
efectiva de la Administracion.

Esta creencia no nacia del cor-
porativismo, sino de la l6gica de
la razén. Por ello a raiz del nom-
bramiento de Domingo Molina
como ClO de la Administracion,
con rango de Subsecretario,

no nos cabe, como Asociacion,
mas que manifestar nuestra
satisfaccion ante este hito, aun-
que mantengamos dudas sobre
el alcance de competencias

del cargo, que el tiempoy el
trabajo de nuestro companero
se encargaran de despejar.

Estamos, sin embargo, tan sélo
al comienzo del camino. Sin
duda, el CIO de la AGE tiene una
ardua labor por delante. Es el
momento en que, tanto como
colectivo e individualmente, los
profesionales publicos de las
Tecnologias de la Informacion
hemos de apoyar a nuestro
companero.

Un abrazoy mucho animo,
Domingo. Con tu nombramien-
to se haimpuesto la l6gica de la

razon. ¥ @@
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ENTREVISTA A JUAN DIAZ CRUZ
Director General de Proteccion Civil y Emergencias

del Ministerio del Interior

“El Sistema Integrado de Gestion de
Emergencias (SIGE) facilita la recogida,
gestion y presentacion de |a
informacion relativa a emergencias. ”

Prevenirlassituaciones de riesgo colectivo o catastrofes, proteger
a las personas y los bienes cuando dichas situaciones se produ-
cen, asicomo contribuiralarehabilitaciony reconstruccion de las
areas afectadas son algunas de las competencias de la Direccion
General de Proteccion Civil y Emergencias del Ministerio del Inte-
rior. La planificacion y prevencion, la coordinacion y cooperacion
son elementos claves para su buen funcionamiento. Con este fin,
desde la DGPCyE se impulsa la coordinacion de las actuaciones
de los drganos del Estado y la cooperacion con las comunidades
autonomasy las corporaciones locales en todos los aspectos rela-

cionados con las situaciones de emergencia.

as tecnologias de lainformacion
Lson, sin duda, un elemento faci-

litador para la gestion de emer-
gencias, tanto en la fase de preven-
cion como en la fase de respuesta.
¢Nos podria describir, a grandes ras-
gos, cuales son los principales siste-
mas de informacion especificos con
los que trabaja la Direccion General?
Para cumplir sus cometidos de pla-
nificacién y coordinacién, esta Di-
reccién General cuenta con una Sala
Nacional de Emergencias (SACOP),
dotada de modernos sistemas de co-
municaciones, acceso a distintas re-
des de emergencias, y visualizacién
de informacién, que le permiten

6 | boletic 67 « octubre 2013

actuar como centro de coordinaciéon
en aquellas emergencias que, por su
gravedad o extension territorial, lo
requieran.

El SACOP utiliza el Sistema de In-
formacién para Gestién de Emergen-
cias (SIGE), que facilita, a través de sus
distintos médulos, el seguimiento de
diversos tipos de emergencias y ope-
raciones de protecciéon civil, indepen-
dientemente de la autoridad que las
coordine. Esto permite a la Direccién
General de Proteccion Civily Emergen-
cias (DGPCyE) disponer de una visién
global del estado de todas las situacio-
nes de emergencia en cada momento.

Para la prevencién de incendios

forestales, desde 2008 se trabaja con
un sistema de deteccidén via satélite
de los llamados “puntos calientes”, lo
que permite enviar alertas tempranas
a los servicios de extincién. También
se maneja un servicio de simulacién
de incendios para visualizar su posible
evolucién en funcién de distintos fac-
tores, como meteorologia, orografia,
tipo de vegetacion, etc. Todo ello es im-
portante para anticipar actuaciones de
caracter preventivo como, por ejemplo,
evacuaciones de hospitales, urbaniza-
ciones, etc.

En el dmbito de la planificacion,
la DGPCyE cuenta con diversas apli-
caciones, generalmente basadas en



sistemas de informacién geogréfica,
adaptadas a los distintos riesgos na-
turales (inundaciones, sismico, etc) y
tecnoldgicos (quimico y nuclear). Por
otro lado, la Red de Alerta a la Radioac-
tividad (RAR), formada por casi mil
detectores de radiacién gamma distri-
buidos por todo el territorio nacional,
permite alertar inmediatamente sobre
cualquier anomalia radiolégica que se
produzca.

Otro de los cometidos de esta Direc-
cion General es la concesion de ayudas
y subvenciones para paliar los dafios
ocasionados por las catistrofes. Para
facilitar la recogida, andlisis y trami-
tacién de las solicitudes de ayuda se
utiliza el sistema SIGAY (Sistema In-
formatico de Gestién de Ayudas). Por
ultimo, las subvenciones que se otor-
gan a los ayuntamientos afectados por
los Planes de Emergencia Nuclear se
gestionan a través de su propia aplica-
cién informatica.

Con cierto detalle, ;cuales son las
principales caracteristicas del Siste-
ma Integrado de Gestion de Emer-
gencias, y de los diferentes subsiste-
mas que lo componen?

El Sistema Integrado de Gestién de
Emergencias (SIGE) facilita la reco-
gida, la gestion yla presentacion dela
informacién relativa a emergencias.
Esta aplicacién dispone de varios
subsistemas que se apoyan sobre un
sistema de informacién geografica
(GIS).

Los moédulos del SIGE permiten
gestionar los distintos tipos de riesgo
compartiendo la misma infraestruc-
tura y los mismos procedimientos
genéricos, pero permitiendo un tra-
tamiento diferenciado de cada uno.

El médulo de Incendios Foresta-
les permite la localizacion geografica
del 4rea del incendio, asi como sus
datos de inicio (situacién del foco,
hora de deteccioén), los participantes

enla extincién, los medios utilizados,
incidencias, etc. Esta informacion es
atil para compartir con otros parti-
cipantes, para extraer conclusiones
a posteriori, y para la elaboracién de
estadisticas.

El médulo de Fenémenos Meteo-
rolégicos Adversos tiene un funcio-
namiento similar, aunque en este
caso, es primordial la carga automa-
tica de datos meteorolbgicos que se
realiza a partir delainformacién que,
diariamente, envia la Agencia Estatal
de Meteorologia (AEMet).

Otros moédulos de SIGE son el de
Transporte de Mercancias Peligrosas,
ylos de Riesgo Quimico y Riesgo Nu-
clear. Estos dos ultimos, de reciente
implantacion, permiten, ademas de
la gestion de emergencias, su planifi-
caciény previsién a través de diversas
herramientas de inventario, simula-
cibn, etc. incluidas en el sistema.
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La Red Nacional de
Informacion de
Proteccion Civil

asegura las
comunicaciones del
SACOP con las
Unidades de
Proteccion Civil de
las Delegaciones y
Subdelegaciones del
Gobierno, que son los
organos a través de
los que se coordina la
intervencion de la
Administracion del
Estado en las
emergencias
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Por Gltimo, aunque no se trata en
si misma de una emergencia, la Ope-
raci6én Paso del Estrecho tiene su pro-
pio médulo en SIGE, lo que permite
hacer un seguimiento detallado de la
operacion, realizar la prevision de ne-
cesidades y reaccionar ante cualquier
incidencia.

Coincidira en que las redes de comu-
nicaciones son también criticas en
el caso de una emergencia, especial-
mente su disponibilidad. ;Con qué
medios cuentan en este sentido?
Efectivamente, en casos de emer-
gencia se juntan la necesidad de
coordinacioén (y por tanto, de comu-
nicacién) de los distintos actores con
las mas que probables incidencias
en los servicios de comunicacién
habituales, bien por verse afectados
por la propia emergencia (incendios,
inundaciones o terremotos), bien por
saturacién de las lineas debido a las
necesidades extraordinarias de infor-
macién y comunicacién.

La DGPCyE mantiene bajo su di-
recta responsabilidad una serie de re-

des especiales que le permiten hacer
frente a sus obligaciones de coordi-
nacién y actuacién en emergencias,
aun cuando las redes habituales es-
tén inutilizables:

La Red Nacional de Informacién
de Proteccién Civil asegura las comu-
nicaciones del SACOP con las Uni-
dades de Proteccién Civil de las Dele-
gaciones y Subdelegaciones del Go-
bierno, que son los 6rganos a través
delos que se coordina la intervencién
de la Administraciéon del Estado en
las emergencias. Esta red debe utili-
zar infraestructuras independientes
de las redes de comunicacién habi-
tuales. Actualmente se utiliza la red
RECOSAT de comunicaciones por
satélite, que se encuentra en proceso
de revision.

La red Radio de los Planes de
Emergencia Nuclear se utiliza para
comunicaciones fijas y méviles du-
rante una posible emergencia nu-
clear. Esta red da cobertura a las zo-
nas que rodean las centrales nuclea-
res, permitiendo la coordinacién de
las actuaciones desde la Delegacién o



Subdelegacion del Gobierno corres-
pondiente.

Por altimo, la REMER es una red
de radioaficionados voluntarios que,
coordinados desde la Direccién Ge-
neral, proporcionan informacién y
retransmiten mensajes, con sus pro-
pios medios, en situaciones de emer-
gencia. Conmasde 4.000 miembros,
estared, ademas de ser una precurso-
ra del fenémeno de las redes socia-
les, ha demostrado su utilidad parala
coordinacién y la toma de decisiones
en multiples ocasiones.

En la coordinacion de todos los orga-
nismos competentes en la gestion de
emergencias. ;Qué modelos y recur-
sos emplean para el intercambio de
datos?

Como centro de coordinacion de
emergencias, el SACOP dispone de
conexiones con las principales redes
de emergencias de alcance nacional,
tanto las propias dela DGPCyE como
las de otras agencias con participa-
cién en emergencias: Unidad Militar
de Emergencias, Direccién Gene-
ral de Trafico, Agencia Espafiola de
Meteorologia, Consejo de Seguridad
Nuclear, Departamento de Seguridad
Nacional, etc.

Una labor importante dentro de la
proteccion civil es la formacion y ca-
pacitacion del personal involucrado
en la gestion de emergencias. ;Como
estan integradas las tecnologias de
la informacion en el sistema de for-
macion de la DGPC y cuales son las
principales herramientas en las que
se apoyan?
La Escuela Nacional de Proteccién
Civil (ENPC) es la encargada de defi-
nir e impartir la formacién necesaria
para los participantes en el sistema
nacional de Proteccién Civil, espe-
cialmente a nivel de coordinacién,
pero también a nivel de intervencién
en emergencias.

Para el disefio de la oferta forma-

tiva anual, la creacién de materiales
docentes, la gestién de alumnos, pro-
fesores, yrecursos necesarios, y el se-
guimientoy evaluacién delos cursos,
la ENPC cuenta con un sistema de
informaci6n para la gestién de la ac-
tividad docente. Este sistema permite
tanto la gestién de la oferta formati-
va (cursos, jornadas, seminarios...)
como la gestién de los recursos (pro-
fesores, material docente, equipos e
instalaciones de practicas...) como el
registro de las actividades (expedien-
tes de los alumnos, evaluaciones de
profesores...).

Ademas de este sistema de infor-
macion, la ENPC utiliza una platafor-
ma online de formacién que le per-
mite ofrecer diversos cursos a través
de internet, aprovechando asi las po-
sibilidades de este medio para alcan-
zar a un mayor numero de alumnos.

Por ultimo, ;Nos describe la estruc-
tura del departamento de Coordina-
cion Informatica y Comunicaciones
de la DGPC y el modelo de gestion de
los proyectosy recursos informaticos
qué emplean?
La Unidad de Tecnologias de la In-
formacién y las Comunicaciones
(UTIC) estd formada por 15 perso-
nas, con un area de Informatica a
cargo del desarrollo y mantenimien-
to de los sistemas de informacion, y
un servicio de comunicaciones que
se ocupa de las comunicaciones de
emergencia descritas anteriormente.
Aunque el ntmero de usuarios
de informatica en la DGPCYE no es
muy elevado (unas 150 personas), es
necesario ofrecer todos los servicios
informaticos habituales (usuarios y
seguridad, correo electrénico, carpe-
tas de red, acceso a internet y otras
redes dela administracién, mas el di-
sefio, implantacién y mantenimien-
to de las aplicaciones ya descritas al
comienzo de esta entrevista) con las
diez personas adscritas al area de
informatica. Para conseguir hacer

frente a esta funcién, y cumplir los
crecientes requisitos de seguridad
de la informacién, contamos con el
apoyo de la Subdirecciéon General de
Tecnologias de la Informacién y Co-
municaciones de la Subsecretaria del
Ministerio del Interior.

Por otro lado, las cinco personas
adscritas al servicio de comunica-
ciones deben ocuparse del manteni-
miento, operacién y actualizacién de
las redes de emergencia de la DGP-
CyE, incluidala RAR. La complejidad
en este caso estd determinada por la
variedad, y la dispersién geografica,
de los componentes de estas redes,
querequieren un esfuerzo de gestion
considerable. ¥
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ENTREVISTA A JAIME SANCHEZ REVENGA
Presidente-Director de |la Fabrica Nacional de Moneday Timbre
-Real Casa de la Moneda

“La gama de productos de [a FNMT-RCM
es amplisima. Bajo el denominador
comun de la seguridad y |la calidad, todos
ellos aportan confianza y garantia”

La Fabrica Nacional de Moneda y Timbre nace en 1893 con la fu-
sion de dos organismos seculares: la Casa de la Moneda vy la Fa-
brica del Sello. Desde entonces, y bajo el denominador comin de
la seguridad, no ha dejado de extender su ambito de actividad.
Hoy la Fabrica Nacional de Moneday Timbre - Real Casa de la Mo-
neda (FNMT-RCM) es una entidad publica empresarial que esta
adscrita al Ministerio de Hacienda y Administraciones Publicas
teniendo el trabajo que realiza un marcado caracter de servicio
publico. Esta abierta a la colaboracion con entidades privadas en
aquellos ambitos que requieren un componente de seguridad y
un estricto control de la produccion, con los que se ha ganado el

reconocimientoy la confianza de los ciudadanos.

a FNMT se encarga, entre otras
Lcosas, de la fabricacion de los

documentos oficiales de iden-
tificacion de los ciudadanos espaio-
les. La inclusion de caracteristicas
electronicas en ellos es cada vez mas
habitual ;Como se ha hecho en el pa-
saporte electronico y qué ventajas
aporta?
Teniendo en cuenta que los pasapor-
tes tienen formato libreta y no era
posible pegarlo en la superficie del
mismo, como se hace en el caso de
las tarjetas, el chip se ha incorporado
entre la guarda y la cubierta trasera,
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mediante una limina de material
sintético que incluye una antena de
radiofrecuencia. La OACI (Organiza-
cién Internacional de Aviacién Civil)
exige, desde el afio 20006, la inclu-
sién de un dispositivo electronico de
almacenamiento en los documentos
de viaje utilizados para el paso de
fronteras, lo que supone una medida
de seguridad adicional a las que vie-
nen siendo habituales enlashojas del
pasaporte. En el chip se incluyen los
datos biograficos, asi comola fotogra-
fia del titular, protegidos mediante
mecanismos criptograficos.

¢{Qué medidas de seguridad de ulti-
ma generacion para evitar la falsifi-
cacion de estos documentos estan
utilizando?

En los Giltimos afios, los documentos
de identificacién vienen incorporan-
do elementos de seguridad prove-
nientes del mundo de los billetes de
banco, tales como “guilloches”, tintas
Opticamente variables, tintas UV, im-
presion en iris, etc., ademas del pro-
piomaterial en que se fabricanydelos
dispositivos electrénicos que incorpo-
ran, tales como chips dotados de capa-
cidades criptograficas y biométricas.



La FNMT es actualmente uno de los
mayores prestadores de servicios
de certificacion de Espaia a través
del proyecto Ceres. ;Qué volumen
de certificados digitales de la FNMT
existe actualmente en circulacion?

Casitres millones cien mil certificados.

¢Queé tipos de certificados emiten y
cuales son los mas demandados?
Certificados de Ciudadano, de perso-
na juridica de &mbito tributario y de
la comisién nacional del mercado de
valores, de componente, de servidor
y de firma de cddigo. En el ambito
de las AAPP, de Sede electrénica, de
sello electrénico y de empleado pa-
blico.

La FNMT ha obtenido la adjudicacion
para proporcionar los servicios de
PKI a la Comision Europea. ;En qué
consisten exactamente estos servi-
cios?

La FNMT-RCM particip6 en un con-
curso publico y resultd adjudicataria
en el mismo. Son certificados para el
uso entre 27 agencias de la UE.

Ademas de los sistemas de identifi-
cacion y la certificacion electronica,
el negocio mas tradicional y repre-
sentativo de la FNMT es la acunacion
de moneda. Sin embargo, disponen
también de otras lineas de produc-
to menos conocidas. ;(Nos las podria
describir?

La gama de productos de la FNMT-
RCM es amplisima. Bajo el denomi-
nador comun de la seguridad y la ca-
lidad, todos ellos aportan confianzay
garantia, dos elementos fundamen-
tales para el complejo funcionamien-
to de las sociedades desarrolladas, y
estan presentes en la vida diaria de
los espafioles sin que seamos cons-
cientes de ello en muchas ocasiones.
Por ejemplo, los hitos mas destaca-
dos de nuestra vida quedan anotados
en los libros de Registro Civil que la
FNMT-RCM elabora. Ademas de las

monedas que usted mencionaba,
también utilizamos billetes y tarjetas
bancarias para nuestros pagos.
Entre los documentos de identi-
ficacién que usted apunta estin el
pasaporte, del que hemos hablado
anteriormente, y el DNI, que garan-
tiza nuestra identidad y nos permite
ejercer nuestros derechos. Muchos
ciudadanos disponemos de un Car-
né de Conducir, que nos habilita para
manejar vehiculos a motor, que a su
vez estan debidamente registrados y
controlados con el Permiso de Circu-
lacién, que también fabricamos en
la Casa de la Moneda. Los vehiculos

de transporte van equipados con un
tacografo digital que utiliza tarjetas
inteligentes de la FNMT-RCM.
También los Diplomas Universi-
tarios, que acreditan nuestros méri-
tos académicos, y los Certificados de
Autenticidad y las Etiquetas de De-
nominacién de Origen de muchos
de los productos que consumimos.
No puedo dejar de mencionar pro-
ductos tan clasicos como los sellos de
correos, la loterfa y el bingo. ¥
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ENTREVISTA A MANUEL ANGEL FERNANDEZ MATEO
Alcalde de San Sebastian de los Reyes

“Las nuevas tecnologias
mejoran |a calidad de los

servicios al ciudadano”

El portal Web del Ayuntamiento de San Sebastian de los Reyes
es un ejemplo de calidad en los servicios electronicos a los ciuda-
danos. No solo les permite realizar numerosos tramites adminis-
trativos, sino que ademas ofrece una serie de servicios digitales
adicionales de gran utilidad. Para conocer de primera mano las
prestaciones e iniciativas puestas en marcha porel Ayuntamiento
tales como “Sanse Ciudad WIFI”, entrevistamos a Manuel Angel
Fernandez, alcalde de la localidad.

@ Nos podria informar sobre cua-
les son los servicios digitales de
mayor impacto o mas utilizados

por los vecinos de San Sebastian de
los Reyes?

Nuestra pagina web, tanto en su
versién clasica como para dispositi-
vos moéviles, recibe muchisimas visi-
tas. Los servicios mas demandados
son los relacionados con la bolsa de
empleo, actividades deportivas y la
Empresa Municipal del Suelo y Vi-
vienda. También gozan de gran acep-
tacién los servicios “Sanse Ciudad
WIFI” y Canal Norte Digital.

¢En qué consiste la “Carpeta Ciuda-
dana”? ;Cuales son los tramites elec-
tronicos mas comunes?

Es un sitio web que agrupa los trami-
tes municipales orientados al ciuda-
dano. Esun canal online personaliza-
do que permite realizar las gestiones
con el Ayuntamiento sin necesidad
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de desplazarse a nuestras instalacio-
nes. Los tramites electrénicos mas
populares son los relacionados con
el Registro Electrénico, Padrén, Pa-
sarela de Pagos e inscripcién online
en cursos y actividades culturales, asi
como alta en el servicio “Sanse Ciu-
dad WIFI”.

A través de la funcionalidad del pago
telematico de tributos, ;es posible
abonar todos los impuestos munici-
pales de manera electronica?

A dia de hoy, la mayoria de los tri-
butos municipales se pueden pagar
online en periodo voluntario, siendo
también posible la consulta de deuda
pendiente. Asimismo, también estd
disponible el pago electrénico de san-
ciones de tréfico.

Elportal Webdel Ayuntamientopone
adisposicion del ciudadano multitud
de informacion cultural, de ocio o de

actualidad; asi como de gestion mu-
nicipal y presupuestaria. ;Esta toda
lainformacion piblica municipal dis-
ponible en la Web? ;En qué grado ha
contribuido el portal a incrementar
la transparencia del ayuntamiento?
Si. La informacién de toda indole se
actualiza de manera constante en la
Web municipal. Cada area y/o dele-
gacién renueva sus contenidos de
manera peridédica en funciéon de la
programacién de actividades. Creo
que ofrecemos un buen servicio de
informacién y asistencia al ciudada-
no.

El Ayuntamiento esta presente en
varias redes sociales ;Cuales son los
principales objetivos que persigue
estando presente en ellas? ;Estan
obteniendo los resultados espera-
dos? ;Focalizan la presencia en cada
una de ellas en funcion del publico
objetivo?



Surge de la necesidad de adaptarse
informativamente a las nuevas ne-
cesidades. Es innegable el rapido
ascenso que han experimentado las
redes sociales, y no hemos querido
desmarcarnos de ellas. Hay muchos
usuarios que sélo se informan de la
actualidad que les rodea a través de
las redes sociales. Para ello, tenemos
que darles la oportunidad de que co-
nozcan qué iniciativas y qué oferta
cultural, social o deportiva existe en
su municipio. Contamos con tres
cuentas en Twitter, dos en Facebook,
Canal Youtube, Flickr y Tuenti, un
foro y varios blogs, superando los
5.000 seguidores en lared. Reciente-
mente, por ejemplo, hemos rebasado
la barrera del millon de descargas en
nuestra television digital, Canal Nor-
te Digital. El objetivo es que cada seg-
mento de poblacién se sienta identi-
ficadoy se habitte a consultarnos, ya
que encontrard en nosotros referen-
cia informativa, y no olvidemos que
es otra manera, adaptada a la actua-
lidad, de ofrecer informacién de ser-
vicio publico, haciendo un buen uso
de las redes sociales.

¢Como surge lainiciativa “Sanse Ciu-
dad WIFI” para ofrecer WIFI gratuito
a todos los ciudadanos? ;Nos podria
ofrecer estadisticas de uso?
Esfrutodedetectarunademanda ciu-
dadana con la que avanzar en la mo-
dernizaciéon de la Administracién,
de nuestro municipio en definitiva.
Los ratios de implantacién son exce-
lentes: contamos actualmente con
1.600 usuarios registrados activos.
La préctica totalidad de las instala-
ciones municipales cuentan con este
servicio gratuito, asi como bastantes
zonas de via ptblica.

¢Como es el departamento de Tecno-
logias de la Informacion del Ayunta-
miento? Nos gustaria conocer el mo-
delo de gestion de los proyectos y los
recursos informaticos que emplean.

Contamos con tres areas: Sistemasy
Redes; Desarrollo y Gestiéon de Apli-
caciones y Soporte al Usuario. Nues-
tro personal dirige los proyectos con-
tando con recursos propios y socios
tecnologicos. Compartimos expe-
riencias con otras Administraciones
Publicasyempresas, este didlogo nos
permite evaluar herramientas y su
posible aplicacién a nuestro Ayunta-
miento y municipio.

En los Gltimos afios se han lleva-
do a cabo proyectos muy ambiciosos
como son, junto a los ya menciona-
dos, el despliegue de una extensa red
de fibra o6ptica propia que conecta
distintos emplazamientos munici-
pales; dispositivos de seguridad y
telefonia basados en tecnologia IP;
facturacién electrénica, tanto en su
contexto interno como externo (Por-
tal del Proveedory del Promotor), etc.
En definitiva, inversiones que han
permitido un ahorro de costes y un
mejor servicio al ciudadano.

Por otro lado, fruto de la interope-
rabilidad con otras Administraciones
destacala adhesion de nuestro Ayun-
tamiento a proyectos de la Adminis-
tracion General del Estado como
son el Sistema de Interconexiéon de
Registros ORVE-SIR, para la gestién
del servicio de “ventanilla inica” o la
Plataforma de Intermediacién que
permite dar cumplimiento al dere-

cho de los ciudadanos a no aportar
los datos y documentos que obren
en poder de las Administraciones
Publicas, tal y como establece la Ley
11/2007 de Acceso Electrénico de los
Ciudadanos a los Servicios Ptblicos.

¢Podria compartir con nosotros al-
gin proyecto de futuro para mejo-
rar el portal web y la administracion
electronica municipal?
Préximamente seremos “Sede Elec-
tronica” gracias a la aprobacién de
una ordenanza de Administracion
Electrénica. Ademas, el Ayuntamien-
to cuenta con un Plan Estratégico de
Administracién Electrénica, para la
mejora continua y el desarrollo de
trAmites online enfocados a ciuda-
danos y empresas. En este sentido,
por citar un ejemplo, vamos a iniciar
un proyecto de Licitacién Electrénica
que fomentara atin mas, si cabe, la
transparencia y la concurrencia de
empresas en los procesos de contra-
tacion. ¥
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APENDICES DE LA DIREC§I6N GENERAL DETELECOMUNICACIONES
EN ELTERRITORIO ESPANOL

Jefaturas Provinciales
de Inspeccion

Las Jefaturas Provinciales de Inspeccion de Telecomunicaciones
(JPITs) constituyen la Administracion Territorial de las Telecomu-
nicaciones, forman parte de la Direccion General de Telecomuni-
cacionesy Tecnologias de la Informacion, de la que son ventanilla
fisica y electronica para los ciudadanos en cada provincia de Es-
pana. Para poner en contexto su papel estratégico, en el presente
articulo daremos unas pinceladas sobre su perfil.

as JPITs disponen de una plan-
Ltilla efectiva de alrededor de

400 personas, delas que el 829%
son funcionarios y el resto personal
laboral de caracter técnico. Como en
lamayoriadelasorganizaciones, esta
dotacion se aprecia justa de recursos,
si bien la limitacién principal de las
JPITs, para hacer frente a las respon-
sabilidades y tareas encomendadas,
no es cuantitativa sino cualitativa,
baste sefialar que en su Relacién de
Puestos de Trabajo tnicamente hay
uno con nivel superior al 26.

Hacen frente a una multiplicidad
de tareas, dificilmente abarcables,
cuya diversidad exige un esfuerzo
continuo de sus responsables en la
mejora de conocimientos y en la for-
macién, especialmente para las de
menor tamafio (de 4 a 6 personas).
Para dar idea de esta problematica,
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baste citar que un Jefe Provincial pue-
de enfrentarse a situaciones que van
desde atender a un usuario de cual-
quier servicio (telefonia, internet,
movil, etc.) que demanda informa-
ci6n de sus derechos, o un radioafi-
cionado que solicita informacion téc-
nica, hasta realizar una inspecciéon
técnica alas instalaciones de un gran
operador de red, pasando por medir
los niveles de campo de las emisio-
nes radioeléctricas de las antenas de
telefonia movil, participar en una
campafia de inspeccién del mercado
de equipos electronicos, solicitar una
autorizacién judicial para precintar
una emisora ilegal o tramitar un ex-
pediente administrativo vinculado a
dichas actividades que debe incluir
las evidencias de cada actuacién ins-
pectora.

Estas tareasrequieren un esfuerzo

continuo y muy grande de actualiza-
ci6én de conocimientos regulatorios,
técnicos, procedimentales e incluso
juridicos, amén de tener que afron-
tar a veces situaciones de tensién pro-
piasdesuactividad inspectora que to-
dos podemos inferir, asi como las di-
ficultades logisticas de cada dia, que
pueden requerir la bisqueda de un
local para la sede de la oficina, algiin
problema con el vehiculo de la ins-
peccién, o un problema de personal.

Plan de mejora

Para hacer asequible el trabajo de las
JPITs, desde la Direccién General de
Telecomunicaciones se pretende co-
laborar con ellas a partir de un plan
de mejora de la funcién inspectora,
que se desarrolla de forma continua
en varias lineas de actuacién como la
coordinaciéon con los servicios cen-



trales a partir de la mejora del conoci-
miento de las actividades de los mis-
mosydelafluidezdesuinterrelaciéon
ola armonizacién de procedimien-
tosy métodos de actuacién, mediante
la elaboracién de protocolos y mejora
de las aplicaciones informaticas, de
forma compartida con las JPITs, que
trasladan sus comentarios y aporta-
ciones en el proceso de elaboracién y
tras su puesta en practica. Otra linea
fundamental, derivada de la disper-
sibén geografica y de la organizacién
administrativa provincial, es la de
impulsar programas de formacién,
tanto sobre el uso de equipos electré-

nicos, las aplicaciones informaticas
especificas de algunas de sus tareas,
como de los sistemas de informacion
y sus procedimientos administrati-
VOS anejos.

A continuacién, entrevistamos a
los Jefes Provinciales de Madrid y
Zamora. Agradecemos la dedicacion
de estas paginas para divulgar en el
mundo TIC su actividad, posible-
mente muy desconocida, pero nece-
saria para el correcto desarrollodelas
telecomunicaciones y las tecnologias
delainformacién. ¥

ENTREVISTA ASUSANA VICENTE MATEOS

Jefa Provincial de Inspeccion

de Telecomunicaciones de Zamora

“Desde las Jefaturas Provinciales percibes,

en primera instancia, lo importante que son los
servicios de telecomunicaciones para las personas
en su vida cotidiana”

A grandes rasgos, ;:Como es el dia a
diadelajefatura?
Las Jefaturas, al ser representacién
de la Direccién General de Teleco-
municaciones en las provincias,
recibimos todo tipo de solicitudes,
consultas, reclamaciones, tanto por
parte de instituciones, que habitual-
mente suelen ser Ayuntamientos o
Subdelegaciéon de Gobierno, como
de ciudadanos, sobre los servicios de
Telecomunicaciones, TDT, telefonia,
de infraestructuras comunes de tele-
comunicaciones, etc.

En el dia a dia abarcamos multitud
de tareas relacionadas con las tele-
comunicaciones de la ciudad y pro-

vincia (tramitacién de expedientes,
comprobacién e inspeccion técnica,
atenciéon al publico, comunicacién
con las autoridades locales, etc.). De-
dicamos una atencién especial a las
interferencias radioeléctricas que se
producen, dindole la maxima priori-
dad en nuestro trabajo para localizar-
las y eliminarlas, sobre todo cuando
afectan a servicios de seguridad o
emergencias.

Todo esto hace que el trabajo del
dia a dia de la Jefatura sea muy varia-
do e interesante, con nuevos retos, ya
que por su naturaleza las telecomu-
nicaciones son un sector muy dina-
mico y en continuo avance.
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¢Cual es el volumen aproximado de
expedientes que tramitan anual-
mentey de qué tipo son los mas habi-
tuales? ;Con que recursos humanos
cuentan?

Por norma general, tramitamos va-
rios cientos de expedientes al afio.
Estas cifras se incrementan cuando,
ademas dela caga habitual de trabajo,
tenemos proyectos especiales como
despliegue dela TDT o de nuevas tec-
nologias de telefonia mévil.

En la Jefatura Provincial de Zamo-
ra somos seis personas, dos dedica-
das principalmente a las atenciones
al publico y tareas administrativas, y
el resto dedicadas a la parte técnica.

En cuanto a personal se refiere, so-
mos una Jefatura de tamafio peque-
flo. Por ese motivo todos los integran-
tes necesitamos tener conocimiento
global de todos y cada uno de los ser-
vicios que ofrecemos y gestionamos.
Aunque no gestionamos en cantidad
el mismo ntmero de expedientes
que en otras ciudades mas grandes,
las tareas que realizamos y la comple-
jidad delos expedientes es similarala
de cualquier otra Jefatura.

De los diversos expedientes que ges-
tionan, ¢cual es el que mas tiempo
consume en general y cual es el que
considera mas complejo de solucio-
nar? ;Son necesarios trabajos de
campo de forma habitual?
Comunmente, los proyectos deradio-
comunicaciones suelen consumir
bastante tiempo, aunque en general
todos los expedientes que gestiona-
mos son revisados desde un punto
de vista técnico y el tiempo inverti-
do varia dependiendo de los detalles
especificos del proyecto en cuestion.
Cada proyecto es diferente. Cuando
ademas lleva asociada la asignacion
de frecuencias, es necesario hacer un
estudio previo de compatibilidades,
con lo cualla complejidad del mismo
aumenta.

Los trabajos de control radioeléc-

16 | boletic 67 « octubre 2013

trico e inspeccién técnica en campo,
o directamente sobre el terreno, des-
plazandonos sobre diversos puntos
de la provincia son muy frecuentes
(puesta en servicio de redes y estacio-
nes de telefonia mévil, etc.). También
hay determinadas tareas de control y
monitorizacién que, por su naturale-
za, se realizan desde la oficina.

La tramitacion de las solicitudes de
licencias de radioaficionados se lleva
acabo en las Jefaturas de Inspeccion
de Telecomunicaciones. ;Se reciben
muchas solicitudes? ;cual es el perfil
delas personas que las solicitan?
Seguimos recibiendo solicitudes
nuevas, aunque la mayor parte co-
rresponden a expedientes de reno-
vaciéon de las licencias existentes.
Hemos detectado que el perfil de las
nuevas solicitudes responde a gente
joven que muestra gran interés por
las telecomunicaciones y por iniciar-
se en este tipo de actividades.

¢Qué rol tienen las jefaturas en las
infraestructuras comunes de tele-
comunicaciones? ;Es obligatorio su
instalacion en las nuevas viviendas?
Las Jefaturas recibimos toda la docu-
mentacion asociada a una ICT, desde
el proyecto técnico, hasta los docu-
mentos asociados a su ejecucién (bo-
letin de instalacién, certificado fin de
obra, protocolo de pruebas), la revisa-
mos y comprobamos que es acorde a
la legislacién vigente.

En cuanto al imbito de aplicacién,
efectivamente, cualquier nuevo edifi-
cio que esté sujeto al régimen de pro-
piedad horizontal, esti a suvez sujeto
alaregulacién de las ICTs.

¢Qué volumen de trabajo ha supues-
to el paso a la television digital te-
rrestre? ;qué actuaciones conside-
ran que se podria haber impulsado
para mejorar la transicion? ;habra
de nuevo futuras repercusiones so-
bre los usuarios?

La Television Digital Terrestre fren-
te al sistema tradicional ha supuesto
un aumento de trabajo en nuestras
tareas cotidianas: creaciéon de un
equipo especifico, aprendizaje en el
uso de nuevos equipos, multiples
desplazamientos a las zonas rurales
paracomprobacién de coberturas, re-
laciones nuevas conla CCAA y Ayun-
tamientos, etc.

En la transicién han influido ml-
tiples factores, coordinacién con la
CCAA, conlosoperadores de infraes-
tructuras, de difusién, empresas ins-
taladoras, dotacién de entrenamien-
to o equipos a JPIT, etc. Como todo
gran proyecto es posible que haya
aspectos que ahora, a posteriori, pue-
da considerarse que podrian haberse
hecho de otraforma, de todas formas,
el resultado global pienso que ha sido
positivo.

Estd en marcha el proyecto de li-
beralizacién del Dividendo Digital,
nombre dado al proceso consistente
en dejar libres algunos de los canales
enlos que ahora se emite la televisién
digital, para que puedan ser utiliza-
dos para nuevos servicios de banda
ancha mévil ultrarrapida, a través de
la cuarta generacion, 4G.

Para que se pueda llevar a cabo
este proceso, serd necesario realizar,
en algunos casos, adaptaciones en
las instalaciones receptoras de tele-
visién, aunque por otro lado, esta la
contraprestacién del despliegue dela
telefonia mévil de cuarta generaciéon
que permitira el acceso ala banda an-
cha moévil, tanto en entornos urbanos
como en ambito rural.

éSe llevan a cabo tareas fuera de lo
habitual en ocasiones, y si es asi, nos
destacariaalgunas?
Desde las Jefaturas colaboramos en
proyectos significativos con Servicios
Centrales, que suponen la realiza-
cién de tareas no cotidianas.

En el casode Zamora, con el apoyo
de las Jefaturas de Salamanca y Va-



lladolid, hemos tenido la oportuni-
dad de colaborar en un proyecto de
actualidad: Piloto de Convivencia de
las tecnologias TDT'y Telefonia Mévil
de Cuarta Generacién. Se ha desarro-
llado en la ciudad de Zamora y en el
municipio de Fuentesatico durante
los tltimos meses, con el objetivo de
hacer una evaluacién en campo de
la convivencia entre ambas tecnolo-
glas, para perfeccionar y acelerar el
despliegue en un futuro de la tecno-
logiade cuarta generacién en nuestro
pais.

Esto nos ha permitido participar
en un grupo de trabajo constituido
en la Secretaria de Estado de Teleco-
municacionesy parala Sociedad dela
Informacién, en el que han colabora-
dolosdiferentes agentes del sector de
telecomunicaciones y audiovisual,
ademas de las propias instituciones
provinciales.

Ha sido un proyecto muy intere-
sante en el que todos nos hemos vol-
cado. Almismo tiempo, ha sido nece-
sario un gran nivel de coordinacién
para mantener las funciones diarias
y cotidianas de la Jefatura al maximo
nivel de siempre.

¢De qué forma las Tecnologias de la
Informacion estan mejorando el tra-
bajo de las JPITy, en consecuencia, el
servicio al piblico y podrian seguir
haciéndolo? ;Cuales son las aplica-
ciones de uso cotidiano en la JPIT?
¢{Qué opinion tiene sobre las comu-
nicaciones de datos con los servicios
centrales?

Sin lugar a dudas, las Tecnologias de
la Informacién son una herramienta
de mejora en el trabajo realizado en
las JPIT. Desde la tramitacién electr6-
nica de expedientes, que permite ges-
tionarlos de forma mas 6ptima y rapi-
da, hasta permitir a los solicitantes de
un servicio poder realizar trimites de
manera telematica, con lo que se con-
tribuye a dar un servicio al ciudadano
y empresas mas agil y eficiente.

Diariamente, ademas de las he-
rramientas corporativas de propoésito
general, utilizamos otras especificas
como la aplicacién de Gestién de
Expedientes, SIGETEL, aplicacién
para el control del uso del espectro
radioeléctrico, RECOM, aplicaciones
para los trabajos de comprobaciéon
técnica, SICTJP, para la toma de me-
didas, SAM.

Las comunicaciones de datos con
Servicios Centrales han ido actuali-
zandose, adaptandose a las necesida-
des de comunicacién cada vez mayo-
res, debido al gran uso de la tramita-
cién electrénica que se realiza.

¢Se tiene comunicacion automatica
con otros servicios de otros depar-
tamentos o de otros organismos
publicos? ;Qué otros servicios o apli-
caciones utiliza habitualmente para
trabajar? ;Considera que hay alguna
aplicacion especialmente (til que in-
corporar en el trabajo diario?

Si, existe comunicacidén automatica
con servicios de otros Ministerios.
Por un lado, debido a que la legisla-
ciénvigente contempla el derechode
los ciudadanos a no presentar docu-
mentacién que ya obre en poder de
la Administracién. Por ello, accede-
mos a consultas para la verificacion
de datos de identidad, titulaciones
académicas, etc. También se realizan
consultas con el IGN para la obten-
ci6én y verificacién de coordenadas y
municipios.

Por mencionar alguna aplicacion
especialmente til, destacar que estd
en proyecto el uso del Registro Elec-
tronico en Jefaturas Provinciales,
para sustituir la remisién fisica de
documentos hacia Servicios Centra-
les por suremision electrénica, avan-
zando asi hacia la “Administracion
sin papeles”.

Por ultimo, nos encantaria conocer
“la anécdota” de la jefatura de entre
las que hayantenidolugarenlosaios

que lleva trabajando en ella.

Me ha llamado especialmente la
atencion la visita de un radioaficio-
nado que me explicé con gran en-
tusiasmo que llevaba méis de veinte
afios dedicindose a la radioaficiéon y
habia colaborado, de forma altruista,
poniendo a disposicién sus medios,
en alguna tarea de rescate.

Olasvisitas de Alcaldes y Conceja-
les de diversos municipios de la pro-
vincia interesindose por los servicios
de telecomunicaciones, television,
telefonia, que cada vez demandan
mas servicios de comunicaciones y
mayor calidad en los mismos.

Desde las Jefaturas Provinciales
percibes, en primera instancia, loim-
portante que son los servicios de te-
lecomunicaciones para las personas
en su vida cotidiana. Una importan-
cia que va en aumentoy que depende
en un futuro muy cercano, tanto de
los servicios existentes, como de los
nuevos que estan por venir. ¥
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ENTREVISTAAANTONIO MARTIN CALLE
Jefe Provincial de Inspeccion
de Telecomunicaciones de Madrid

“Dado que las Telecomunicaciones, en su continuo
avance en servicios y tecnologias, asi lo demandan,
el personal técnico necesita una actualizacion
continuada de conocimientos ”
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ras conocer la Jefatura de Za-
I mora, cerramos nuestra serie
sobre las Jefaturas Provincia-
les de Telecomunicaciones con una
delas jefaturas mas grandes de Espa-
fia, la de Madrid. A través de su res-
ponsable conoceremos sus activida-
des, su funcionamiento y su trabajo
diario. Todo ello desde la perspectiva
diferente que nos aporta un organis-
mo provincial en una provincia tan
singular como Madrid.

A grandes rasgos, ;como es el dia a
diadela jefatura?

Comenzamos el dia planificando las
rutas de puesta en servicio por parte
de los técnicos de las unidades mo-
viles de las Estaciones Base de Tele-
fonfa Mévil, en funcién de los em-
plazamientos ya seleccionados el dia
anterior.

Son dos grupos de trabajo, uno
trabaja en Madrid capital y el otro en
los pueblos de la provincia. Estalabor
se realiza a diario y durante todo el
ano, debido al volumen tan elevado
de proyectos que esta Jefatura Provin-
cial gestiona.

Otras dos unidades moéviles se
dedican a localizar las interferencias
que los diferentes operadores nos
han reclamado desde los distintos
servicios de telecomunicaciones:
Moévil Aeronautico (prioridad maxi-

ma, ya que puede afectar a la seguri-
dad de las personas), Radiodifusion,
Telefonia Mévil, Mévil Terrestre, Sa-
télite, Radares, etc. Esta labor es dia-
ria y requiere disponer de personal
con un alto grado de conocimiento
técnico.

Disponemos de dos Estaciones
Principales de Comprobacién Técni-
ca de Emisiones:

- Unaen Madrid (Consola de VHF-
UHF), con personal técnico de alta
cualificacién, que analiza las emisio-
nes desde 30 MHz hasta 300 GHz, y
que dispone de otras cinco estaciones
secundarias gestionadas mediante
control remoto desde la principal, y
que se sithan en puntos estratégicos
con el fin de triangular, localizar e
identificar las emisiones en estudio-,.
Todas las estaciones estin dotadas
con sistema de goniometria para
VHF y UHF.

- La segunda Estacién principal de
Comprobacién Técnica de Emisiones
(Consola de HF en El Casar) esta de-
dicada al estudio de las bandas de fre-
cuencias comprendidas entre 9 kHz
y30MHz (HF). Situada entre Madrid
y Guadalajara, dispone de otras dos
estaciones desatendidas que se ubi-
can en Tenerife y Lugo, manejadas
desde El Casar para poder triangular.

Ademas del control nacional de
emisiones, colabora con otras Esta-



Estacion de Comprobacion Técnica de Emisiones de Madrid

ciones Europeas de CTER en la re-
solucion de interferencias y en cam-
pafias internacionales de compro-
bacién técnica. Las tres disponen de
sistema de goniometria. Su horario
es de veinticuatro horas al dia duran-
te todo el afio.

Se atienden las solicitudes que los
ciudadanos nos demandan en rela-
ci6én a la salud, preocupados por las
emisiones de la Telefonia Moévil en
sus hogares y en los diferentes pun-
tos sensibles de la provincia, lo que
requiere planificar las visitas a los lu-
gares reclamados.

A la vez, bajo nuestra responsabi-
lidad, queda el control de los equipos
que se comercializan en el mercado,
comprobando que cumplen la nor-
mativa vigente, asi como el levanta-
miento de Actas cuando procede.

También atendemos, de forma
presencial y telematica, las solicitu-
des de autorizaciones, concesiones y
afectaciones de los diferentes servi-

cios.

Ocupa un lugar relevante el anali-
sis de los proyectos de Telefonia Mé-
vil que, de forma masiva, nos llegan
telematicamente, asi como los pro-
yectos de las ICT"s, que con la crisis
del ladrillo, se han reducido conside-
rablemente.

El Area de Expedientes Sanciona-
dores de los Servicios Centrales nos
requiere la ejecucion de las medidas
indicadas en los diferentes expe-
dientes sancionadores incoados por
interferencias o irregularidades. De
manera puntual, hemos tenido que
utilizar recursos especiales (helicop-
tero y avién) para estudios particula-
res de interferencias que no han po-
dido resolverse desde tierra. Como
se puede apreciar, el personal depen-
diente de la Jefatura de Madrid opera
en todos los horarios posibles: turno
de mafiana, turno de tarde, jornada
partida y turno de veinticuatro horas
(El Casar).

Por altimo, sefialar que alas nueve
de la mafiana se abre la ventanilla de
atencién al pablico que es atendida,
hasta las catorce horas, de lunes a
viernes.

¢Cual es el volumen aproximado de
expedientes que tramitan anual-
mente, y de qué tipo son los mas ha-
bituales?

Los mas frecuentes son los deriva-
dos de solicitudes de autorizaciones
de uso especial: Radioaficionados
y Banda Ciudadana (CB-27). Los
primeros requieren de examen de
aptitud, que hasta 2012 se realizaba
en tres convocatorias anuales (hasta
500 examinandos por convocato-
ria) y que, ahora, son presenciales
y se realizan de manera individual,
con un PC (30 examinandos en el
aflo 2012). Actualmente hay mas de
2.600 envigor. Las autorizaciones de
Banda Ciudadana (CB-27) no requie-
ren exameny, a fecha de hoy, hay mas
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Opinion

de 4.800 en vigor. Las solicitudes de
estos dos tipos de autorizaciones han
disminuido notablemente debido a
las nuevas tecnologias (Internety Te-
lefonia Mévil):

-Redes de Radiocomunicaciones,
mas de 2770 expedientes/afio.

-Radioenlaces Servicio Fijo de
Banda ancha, més de 150 expedien-
tes/afo.

-Telefonia Moévil, con mas de 750
puestas en servicio el afio pasado,
y con previsiones para este afio del
doble (hemos incorporado en el afio
2013 un segundo equipo dado el vo-
lumen de trabajo que nos llega). Hay
mas de 13000 EE.BB. con autoriza-
ci6én de instalacién en la provincia de
Madrid.

-ICT’s (Infraestructuras Comu-
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nes de Telecomunicacién), en el afio
2011 se evaluaron 460 proyectos y
190 en el 2012. Se ha apreciado fuer-
temente la crisis del ladrillo.

-Interferencias en los diferentes
servicios, hasta 150/afio.

-Medida de Densidad de Flujo de
Potencia solicitadas por particulares,
50/afio.

-Vigilancia del mercado de equi-
pos y aparatos de telecomunicacién,
inspecciones a Importadores, fabri-
cantes, grandes superficies y tiendas,
70/afo.

¢Con qué recursos humanos cuenta
la jefatura y qué perfiles predomi-
nan? ;Son adecuados y suficientes
para atender todas las necesidades?
El total de funcionarios actuales as-

ciende a 24. En cuanto a los perfiles,
disponemos de un Ingeniero Supe-
rior de Telecomunicaciones y de dos
Ingenieros Técnicos de Telecomuni-
caciones, que sonlosresponsablesde
las Consolas de CTER.

El personal técnico funcionario de
niveles 18 y 16 del grupo C1/C2. Dos
administrativos realizan la atencién
al publico.

El personal laboral supone siete
personas con formacién profesional
de grado superior, més tres conduc-
tores de Unidades Méviles.

En la Estacién de Comprobaciéon
Técnica de El Casar, el personal (fun-
cionarios y personal laboral) realiza
turnos de veinticuatro horas todo el
afio. En general, puede decirse que
la dotacién de personal resulta escasa



en cuanto a los niveles y al nimero
de personas, para poder atender de
forma adecuada todas las tareas en-
comendadas.

¢Hay algiin aspecto singular en las
Jefaturas Provinciales de Inspeccion
Técnica?

Dado que las Telecomunicaciones,
en su continuo avance en servicios y
tecnologias, asilo demandan, el per-
sonal técnico necesita una actualiza-
cién continuada de conocimientos
que se realizan a través de sucesivos
cursos, algunos de forma presencial
y otros telematicos, que afectan a di-
ferentes materias y que benefician
a todas las Jefaturas Provinciales.
Hemos pasado de ser analégicos a
digitales.

¢Se dan muchos casos de denuncias
de interferencias radioeléctricas?
¢De qué tipo son las mas habituales?
¢Cual es el proceso que se sigue para
detecciondelasinterferencias? ;Qué
medidastomanunavez confirmaday
detectada?

Entre las denuncias que nos plan-
tean los operadores y las originadas
por nuestros servicios centrales pue-
den totalizar unas 170 al afio. El vo-
lumen mas elevado procede der los
diferentes operadores de Telefonia
Moévil, seguido de la Radiodifusién
y el Servicio M6vil Aeronautico, ade-
mas de algunas de Satélites, Radares
y Radioaficionados.

El proceso de localizacién de in-
terferencias es bastante laborioso,
sobre todo en el caso de la Telefonia,
ya que se deben, fundamentalmente,
alasradiaciones de los equipos de ca-
becera de las ICT’s en los inmuebles
de vecinos. Nos encontramos con
dificultades de acceso a las cubiertas
y terrazas para medir las radiaciones
de los amplificadores de FI de Saté-
lite conforme a la norma UNE-EN
50083-8. La mayoria son consecuen-
cia de la contribucién de varios equi-

pos, lo que dificulta su eliminacién.

Las interferencias de radiodifu-
sién en FM son producidas, en gene-
ral, por emisoras ilegales que emiten
desde emplazamientos que pueden
dar lugar a que la relacién de protec-
ci6n no se cumpla en la zona de ser-
vicio de las emisoras legales. Sucede
lomismo en el caso delas producidas
por Inhibidores y por los repetidores
de Telefonia no legales.

Una vez localizadas las perturba-
ciones, se intenta eliminar el foco
interferente, se levanta Acta, si pro-
cede, yseinicia el procedimiento san-
cionador por los servicios centrales.

Este trabajo requiere un gran co-
nocimiento del espectro radioeléctri-
co y una fuerte especializacion.

¢Cuales son las principales deman-
das de los ciudadanos? ;Qué medi-
das estan implementando o piensan
poner en marcha para mejorar la
atencion al pablico? ;Sigue existien-
do una elevada preocupacion por los
niveles de emision de las estaciones
radioeléctricas?

Ademais de las solicitudes de autori-
zaciones de Radioaficionados y CB-
27, sigue existiendo cierta inquietud
por parte de los ciudadanos acerca
de las emisiones radioeléctricas de
las estaciones base (EEBB) de Tele-
fonia Moévil en relacién con la salud.
Un técnico, bajo demanda, acude al
domicilio particular y efecta una
medicién conforme al Real Decre-
to1066/2001, de 28 de septiembre,
por el que se aprueba el Reglamento
que establece medidas de proteccién
sanitaria frente a las emisiones ra-
dioeléctricas. Padres de alumnos de
diferentes colegios se dirigen a noso-
tros preocupados por la salud de sus
hijos, pidiendo que se desmonten
ciertas EEBB.

Todos los afios se realizan medi-
ciones en los denominados puntos
sensibles para evaluar su cumpli-
miento normativo, y se realiza una

evaluacién de las certificaciones que
los operadores de Telefonia presen-
tan anualmente.

Nuestra experiencia en las medi-
ciones indica que los valores obteni-
dos se sitlan muy por debajo de los
niveles de referencia que marca el
Real Decreto 1066/2001.

En la web del Ministerio de In-
dustria, Energia y Turismo, hay un
apartado dirigido al piblico donde se
pueden consultar las EEBB que hay
en todo el territorio nacional (http://
geoportal.mityc.es/VCTEL /vcne.do).

¢De qué forma las Tecnologias de la
Informacion estan mejorando el tra-
bajo de las JPIT y en consecuencia el
servicio al publico y podrian seguir
haciéndolo? ;Cuales son las aplica-
ciones de uso cotidiano en la JPIT?
¢Qué opinion tiene sobre sus comu-
nicaciones de datos con los servicios
centrales?

Si no fuera por las Tecnologias de la
Informacién nuestro trabajo diario no
serfa viable.

La aplicacion principal con la que
trabajamos es SIGETEL, es un Sistema
Integral de Gestién de Expedientes de
Telecomunicaciones, que es aplicable
a los diferentes servicios (Radiodifu-
sién, Servicio Mévil/Fijo de Banda Es-
trecha, Fijo Banda Ancha, Estaciones
Telefonia Mévil, Estaciones LMDS, Sa-
télite, Radioaficionado, CB-27, ICT"s),
ademis de otras aplicaciones como
Interferencias, Niveles de Emisién,
Expedientes Sancionadores, SIGPAC,
Catastro, Niveles de Exposicion, Regis-
tro de Instaladores, CNAF, etc.

Desde su implantacién, SIGETEL
se ha venido ampliando y, en la actua-
lidad, permite trabajar de forma total-
mente telematica sobre todo lo relacio-
nado con la Telefonia Mévil (nuestra
tarea mas voluminosa) y las ICT"s. Es
una buena herramienta de trabajo.

La comunicaciéon de datos con los
servicios centrales es buena.
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¢Se tiene comunicacion automatica
con otros servicios de otros depar-
tamentos o de otros organismos
publicos? ;Qué otros servicios o apli-
caciones utiliza habitualmente para
trabajar? ;Considera que hay alguna
aplicacion especialmente ttil que in-
corporar eficientemente en el traba-
jodiario?

A través de la sede electrénica de la
Direccién General del Catastro, tene-
mos acceso a la titularidad de los in-
muebles o parcelas donde se ubican
emisoras ilegales.

También utilizamos los servicios
del GRUPO INFORMA, que nos
provee de informacién comercial y
financiera sobre sociedades y empre-
sarios individuales.

Las aplicaciones con sistemas car-
tograficos que disponen de modelos
digitales del terreno, nos permiten
visualizar instalaciones de emisoras,
siempre que los datos estén actuali-
zados, ademds de poder obtener de
forma rapida el perfil del terreno y la
distancia entre diferentes puntos.

Disponemos de una herramienta
muy potente de planificacién de re-
des, denominada SIPER (Sistema In-
tegral de Planificacién del Espectro
Radioeléctrico). En estos momentos
se estin dando cursos de formacién
presenciales en Madrid para las 52
Jefaturas que hay en Espafia.

Otra herramienta es la aplicacién
SAM (Sistema Automatico de Me-
dias) que instalada sobre un ordena-
dor portatil permite la comprobacién
automitica de la recepcién de las
emisiones en puntos estratégicos
para evaluar su legalidad.

También se emplea la aplicacién
SICTJP (Sistema Integral de Com-
probacién Técnica por las Jefaturas
Provinciales). Ahora mismo se estin
dando cursos sobre su manejo y ac-
tualizacién, que permite a las Jefatu-
ras Provinciales mejorarla gestién de
las actividades de control del uso del
espectro (frecuencias en uso, empla-
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zamiento de los transmisores, servi-
cios, etc.).

¢Es cierto que existen multitud de
radios piratas en Espaina? ;De ser
asi, esta situacion es reciente? ;Cua-
les considera que son los principales
problemas que este hecho ocasionay
qué dificultades hay para solucionar
esta situacion deilegalidad?
Efectivamente existen demasiadas.
Llevo trabajando mas de veinte afios
en la inspeccidn, y creo que ésta es
una asignatura pendiente de nuestro
pais, dado que este problema no ha
dejado de crecer.

Esta situacién hace que los ope-
radores legales se quejen reiterada-
mente de la presencia de esas emiso-
ras, denunciando las interferencias
que padecen en sus zonas de servicio,
En estos casos la competencia perte-
nece ala Administracién Central que
incoa expedientes sancionadores en
aquellos casos que lo requieren.

Cuando las emisiones de FM ile-
gales no producen interferencias, la
competencia recae sobre la Comuni-
dad Auténoma en la que se encuen-
tran, siendo ésta la responsable de
abrir los expedientes sancionadores,
que pueden finalizar con el cierre de
la emisora.

A fecha de hoy, en la Comunidad
de Madrid existen mas de 7o emiso-
ras de FM ilegales. Creo que la solu-
cién es bastante compleja, debido a
las competencias compartidas entre
la Administracién Central y las Co-
munidades Auténomas, Quizd un
acuerdo entre ambas administracio-
nes podria ayudar a resolver el pro-
blema.

Por Gltimo, ¢;destacaria alguna anéc-
dota en particular ende los aios que
lleva trabajando en la Jefatura?

En el afio 1997, como consecuencia
de un expediente sancionador, dos
funcionarios de la jefatura de toda
mi confianza, fueron a comprobar

si el repetidor de una red del servicio
movil terrestre estaba apagado y sus
antenas desmontadas. Este repetidor
se encontraba situado en las inme-
diaciones del Palacio Real, al final de
la C/ Bailén (Plaza de San Francisco).
Los funcionarios, por medio de dos
transceptores portatiles intentaban
activar el repetidor para ver si estaba
en funcionamiento. La guardia de se-
guridad del Palacio Real les pidi6 que
seidentificaran y asilo hicieron. Pero
no conformes con ello, me llamaron
para que confirmara que los funcio-
narios estaban realizando el referido
trabajo por encargo de la Jefatura,
pero quien me llamé (confundié los
términos de POCKET por POKER),
me informé mal al indicarme que los
referidos funcionarios estaban ju-
gando al POKER allado de la Unidad
Moévil. Yo le contesté que tenia la total
seguridad de que eso era imposible.

Mas tarde se aclar6 todo y quedd
como una anécdota mas.

En otra ocasién, con motivo de un
expediente sancionador, fuimos a
precintar una emisora ilegal de FM
a Colmenar Viejo. Llegamos en un
vehiculo sin identificacién oficial,
habiamos quedado con los responsa-
bles alas doce, pero era tal la cantidad
de personas que transitaban por las
calles y alrededor de la emisora, que
no nos permitian llegar ala hora con-
venida.

Nos preguntibamos que estaria
pasando en esa zona de Colmenar,
crefamos que habia algin tipo de ma-
nifestacién. Cuando conseguimos
llegar a la emisora y nos identifica-
mos...el abucheo fue total, era a noso-
tros a los que esperaban. Acabamos
precintando la emisora. ¥



ENTREVISTA AISABEL REINA
Sales Manager Administraciones Puablicas
de Software AG Espana

“La creciente demanda de la utilizacion
de los dispositivos moviles hace que
empiece a ser imprescindible una
comunicacion bidireccional entre

el ciudadano vy las administraciones, ~

Reconocida como lideren el informe The Forrester Wave™: Enter-
prise Architecture Management Suites realizado porla consultora
Forrester Research, Inc, Software AG ha obtenido la mejor puntua-
cion en la categoria de estrategia de producto, destacando a su
vez entre todos los proveedores por aportar soluciones de negocio
eficientes y de alta calidad. Entrevistamos a Isabel Reina, Sales
Manager de Administraciones Publicas, con el fin de conocer, un
poco mas, las fortalezas de su compania.

n los dltimos afos estamos
Easistiendo a una transforma-

cion radical de la forma de ha-
cer negocios por la irrupcion de las
cuatro fuerzas tecnolégicas de Big
Data, el cloud computing, la movili-
dad y los medios sociales. Desde su
punto de vista, ;Como esta afectan-
do este cambio a las organizaciones?
La digitalizacién de la sociedad es ya
una realidad. El crecimiento de los
volimenes de datos que las Admi-
nistraciones Publicas y organizacio-
nes tienen que gestionar, analizar y
transmitir a sus clientes crecen aun !
ritmo frenético e imparable. Como
respuesta a este crecimiento de la in-
formacién, las fuerzas tecnolégicas
dominantes en los préximos afos,
Big Data, redes sociales, movilidad
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Gracias a nuestras
soluciones,
conseguimos que
nuestros clientes
puedan incorporar el
Big data, la nube y las
redes sociales en los
procesos de negocio
de sus empresas

y cloud computing, supondran una
transformacién por completo en la
forma de realizar los negocios. En
Software AG hemos respondido
con rapidez a estas exigencias apos-
tando por la automatizacién de pro-
cesos como base de la denominada
“empresa digital” e invirtiendo en
tecnologia para detectar eventos en
los grandes volimenes de datos que
permita tomar decisiones de forma
mas rapida y para aumentar el valor
de estos datos.

¢Cualessonlos principalesretosalos
que se enfrentan las organizaciones
desde el punto de vista, tanto de ne-
gocio como tecnologico, en la actua-
lidad?

La gestion eficiente del Big Data ofre-
ce infinitas posibilidades de negocio,
pero las empresas necesitan una
nueva arquitectura de datos para que
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puedan sacarles el maximo partido.
No importa si se trata de un banco,
una aseguradora o una empresa de
telecomunicaciones. Todas ellas de-
ben ser empresas digitales si quieren
obtener éxito en un mercado cada vez
mas competitivo.

Esta nueva arquitectura empre-
sarial que deben implantar las orga-
nizaciones debe hacer frente a este
cambio de escala en el concepto de
dato empresarial (de la transaccién al
evento, de millones de datos a cien-
tos de millones), todo con la maxima
rapidez y respondiendo a las nuevas
demandas del negocio.

¢Como pueden ayudar las soluciones
y productos de Software AG a las or-
ganizaciones en este sentido? ;Qué
tipo de productos han lanzado re-
cientemente paraello?

Anteriormente, desde Software AG
ofreciamos la gestiéon y automatiza-
ci6én de los procesos en middleware.
En la actualidad, hemos ido mucho
mas allj, hacia lo que denominamos
una capa de agilidad digital comple-
ta, que tiene cuatro componentes.
Primero, tecnologias adicionales
para facilitar la actualizaciéon de los
procesos en los dispositivos méviles.
En segundo lugar, hemos incorpora-
do la nube para que los usuarios se
conecten mas facilmente sin pasar
por cada uno de los silos. Gracias a
esta virtualizacién, se pueden anali-
zar los datos de forma mas rapida. En
tercer lugar, esta la toma de decisio-
nes vinculada a estos anilisis. Y por
ultimo, hemosllevado a cabo avances
que permiten a los empleados de las
empresas colaborar en una conexién
de red social, que ademas permite a
la empresa analizar lo que estd ocu-
rriendo en las redes sociales, cap-
turarlo en tiempo real y responder
inmediatamente. Con esta capa de
agilidad, ayudamos a que la empresa
se digitalice para responder de forma
mas ripida a sus clientes, que ahora

estin mucho més equipados y exigen
mucho més de lo que exigian antes.

¢Cual es el valor anadido que ofrece
Software AG en relacion asus compe-
tidores?

Existen muy pocas empresas que ha-
yan realizado la inversién que hemos
hecho nosotros para tener esta capa
de agilidad completa. Es cierto que
existen muchos jugadores en cada
uno de los subconjuntos del nivel de
agilidad, pero nuestra oferta cuenta
con un poder que viene de la combi-
nacién de todos los elementos, no de
cada uno de ellos, algo que es crucial.
Gracias a nuestras soluciones, conse-
guimos que nuestros clientes puedan
incorporar el Big data, la nube y las
redes sociales en los procesos de ne-
gocio de sus empresas. En concreto,
les ofrecemos una hoja de ruta desde
donde estan, que es a nivel de los si-
los de aplicaciones o con un sistema
muy sencillo que los conecta, hacia
la automatizacién de los procesos de
negocio.

Dentro desu carteradeclientes, ;qué
pesotiene laadministracion publica?
Para Software AG, la Administracién
Publica es absolutamente funda-
mental y ocupa una parte muy impot-
tante en nuestra cartera de clientes.
En este tipo de proyectos se debe con-
seguir un impacto de la tecnologia,
principalmente, en dos dimensio-
nes: mejorar el servicio al ciudadano
y aumentar la eficiencia operacional.
Las soluciones tecnolégicas deben
eliminar los silos de informacién;
unir procesos, servicios y sistemas
relacionados con los diferentes orga-
nismos y niveles del gobierno; y tam-
bién proporcionar una vista tinica de
todo este sistema integrado.

Para conseguir este objetivo, tec-
nologias como SOA (Arquitectura
Orientada a Servicios) y BPM son
imprescindibles, pero siempre con
un andlisis previo exhaustivo de los



procesos y entendidas como instru-
mentos que permiten establecer una
correcta relaciéon entre los procesos
propios delaadministracion ylos tec-
nolégicos. La mejor manera es em-
pezar a pequefia escala, por ejemplo,
con un proceso menor que ilustre lo
rapidamente que los sistemas de TI
pueden responder alo que el proceso
requiere. Posteriormente, se puede
definir una estrategia global que in-
cluya los necesarios niveles de flexi-
bilidad y control de costes. Siempre
hay que tener en mente la premisa de
“hacer mas con menos”.

¢Qué propuesta de valor tiene Soft-
ware AG para este sector teniendo
en cuenta el momento de austeridad
que vivimos en la actualidad?
Software AG proporciona a las Ad-
ministraciones Publicas una oferta
a cuatro niveles; la primera esta re-
lacionada con la necesidad de crear
una capa de agilidad que permita dar
respuesta a los multiples cambios
que este sector tiene y tendra a medio
plazo como consecuencia del cambio
de modelo de gestién, la reduccién
de funcionarios y la no reposicién de
los mismos, los recortes presupues-
tarios, asi como la necesidad de dar
soporte a leyes tan importantes como
la ley de transparencia, el control del
fraude o las disposiciones sobre abrir
los datos al ciudadano en lo que se
denomina “Open Data”.

En segundolugar, el focoestienel
aprovechamiento de la informacién
que proporcionan las redes sociales,
sensores,...etc. que combinada como
un sistema inteligente mediante la
definicién de patrones en tiempo
real, permite ofrecer al ciudadano
servicios de gran valor en el entorno
delas SMART Cities. Evidentemen-
te, este entorno se sustenta sobre
grandes volimenes de datos que de-
ben estar accesibles en tiempo y en
costes razonables, con una escalabi-
lidad predecible, y para ello Software

AG ofrece su tercera apuesta, que es
la gestién de ingentes cantidades de
datos accesibles en tiempo real.

Por wltimo, la creciente deman-
da de la utilizacién de los dispositi-
vos moviles hace que empiece a ser
imprescindible una comunicacion
bidireccional entre el ciudadano y
las administraciones, por lo que se
incrementa la necesidad de pro-
porcionar servicios en dispositivos
moviles. Esto hace que Software AG
ofrezca al mercado una propuesta de
valor mediante una solucién “end to
end” que permite controlar, desarro-
llar e integrar toda la estrategia sobre
movilidad de un organismo desde
una misma plataforma, desarrollan-
do una sola vez y desplegando dichas
aplicaciones en cualquier dispositi-
vo, lo cual proporciona un ahorro de
costes importante en el desarrollo y
mantenimiento posterior de las apli-
caciones.

Y como no podia faltar nuestra es-
trategia en la cloud, en la actualidad
podemos controlar procesos “end to
end”, pudiendo estar total o parcial
en la cloud, ademis de que todas
nuestras soluciones pueden ser uti-
lizados en cloud privadas yen cloud
publicas o pago por uso.

Recientemente han anunciado la ad-
quisicion de la compaiiia LongJump.
¢Qué va a aportar a su cartera de so-
luciones?

Esta adquisicién permite a Soft-
ware AG ampliar su oferta de pro-
yectos dirigidos a departamentos de
grandes organizaciones, asi como
a pequefas y medianas empresas a
través del desarrollo de aplicaciones
de autoservicio para usuario final.
De esta forma, las empresas po-
dran ofrecer la agilidad y capacidad
de respuesta que sus clientes nece-
sitan para hacer frente a los conti-
nuos cambios que se producen en
las demandas de negocio. Seguire-
mos desarrollando y ampliando los

productos de Platform-as-a-Service
(PaaS) de LongJump, con el objetivo
de obtener un desarrolloy despliegue
rapidoy flexible basado en la nube de
aplicaciones de gesti6én de casos y si-
tuaciones.

¢Tienen planeadas mas adquisicio-
nes?
Efectivamente, vamos a seguir com-
binando el desarrollo de herramien-
tas propias con la compra de otras ya
existentes. Lo que queremos es enri-
quecer esa capa de agilidad digital.
LongJump es eso, una adquisicién
que hemos hecho para mejorar nues-
traofertadecloudcomputing. Hemos
invertido también recientemente en
lacomprade Metaquark, un almacén
de aplicaciones para la empresa que
automaticamente sincroniza con los
diferentes dispositivos que tienen
los usuarios moviles, asi como en la
compafiia Apama, lider en el sector
del procesamiento complejo de datos
(CEP). En concreto, la tecnologia de
Apama, permite correlacionar y ana-
lizar las actividades en tiempo real y
a través de multiples flujos de datos,
para adoptar medidas inmediatas.
Por cada adquisicién se hace una
inversién importante para asegurar
que esa nueva tecnologia se integre
en el concepto de la capa de agilidad.
De hecho, hemos gastado mas de mil
millones de euros en los tltimos cua-
tro afios en adquisiciones. ¥
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Desarrollo economia digital
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sector TIC
58 m.

) publico
23 m.

MONOGRAFICO

La estrategia gubernamental ideada para apoyar des-
de los poderes publicos el fortalecimiento de la socie-
dad de la informacion es la Agenda Digital para Espana.
Enlalista de pendientes esta el desarrollo del Plan de
Administracion Electronica, derivado de la Agenda Di-
gital y respondiendo a la necesidad de coherencia con
las muchas medidas tecnologicas incluidas en el infor-
me de conclusiones de Comision para la Reforma de las
Administraciones Publicas. Ahora es el momento de la
ejecucion. Definir una estrategia solo es el primer paso
hasta alcanzar un objetivo. Pero hace falta mucho mas:
recursos suficientes para su implementacion, un com-
promiso claro de seguimiento a largo plazoy, en el caso
de la Agenda, un elemento no menos importante, invo-
lucrar a los ciudadanos vy al tejido empresarial de nues-
tro pais en la conciencia de que la prosperidad viene de
la mano de la tecnologia, siempre que sea aplicada en
beneficio de todos. P>
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Agenda Digital para Espana
Un proyecto de consenso para desarrollar
la economia y la sociedad digital

La Agenda Digital es la estra-
tegia global para desarrollar la
economia y la sociedad digital en
Espafia, identifica las principales
lineas de actuacion y establece
los objetivos clave. Su desarro-
llo se realiza a través de planes
especificos, de los cuales se han
publicado los siete primeros.

La Agenda Digital para Espafia

y su articulacién a través de los
planes especificos, permitiran
un desarrollo mas rapido y efi-
ciente de la economia y sociedad
digital en Espafia, fortalecer las
capacidades publicas y privadas
y mejorar los resultados de las
politicas publicas en el area TIC.
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VICTOR
CALVO-SOTELO
Secretario de
Estado de
Telecomunicaciones
y parala Sociedad de
la Informacion

n el 4rea de las nuevas tecnologias, uno
E de los principales retos es aprovechar al

maximo las oportunidades que ofrecen
las Tecnologias de la Informacién ylas Comu-
nicaciones (TIC) para mejorar nuestra econo-
miaynuestra sociedad. Desde el inicio de esta
legislatura, el Gobierno se ha puesto en mar-
cha para configurar una estrategia que contri-
buya a la creacién de empleo y al crecimiento
econémico mediante la adopcién inteligente
de las tecnologias digitales.

Esta estrategia es la Agenda Digital para
Espafia, que fue aprobada por el Gobierno el
pasado quince de febrero y que se configura
como la hoja de ruta para alcanzar los objeti-
vos de la Agenda Digital para Europa y para
desarrollar la economia y la sociedad digital
en Espafia. La Agenda es el paraguas de todas
las acciones del Gobierno en materia de Tele-
comunicacionesy Sociedad dela Informacién
e incluye las actuaciones presentes y futuras.

Su elaboraciéon ha requerido realizar un
analisis en profundidad de las estrategias vi-
gentes para adaptarse a la crisis econdmica,
a los nuevos desarrollos tecnoldgicos y a los
resultados obtenidos en planes anteriores.
Este proceso ha contado con la participacién
de todos los agentes interesados: expertos ex-
ternos al Gobierno, empresas y asociaciones
del sector, ciudadania, grupos parlamentarios
y otras administraciones. Se ha consultado a
mas de 180 agentes del sector que han realiza-
do masde1.100 propuestas de medidas, se ha
realizado una consulta pablica mediante una
plataforma de participaciéon ciudadana que ha
recogido mas de 500 propuestas y consultado
a los distintos Grupos Parlamentarios.

El resultado es una Agenda Digital que




establece objetivos claros y medibles
mediante ciento seis lineas de actua-
cién agrupadas en torno a seis gran-
des ejes: (1) Fomentar el despliegue
de redes y servicios para garantizar la
conectividad digital, (2) Desarrollarla
economia digital para el crecimiento,
la competitividad y la internacionali-
zacién de la empresa espafiola, (3)
Mejorar la e-Administracion, (4) Re-
forzar la confianza en el ambito digi-
tal, (5) Impulsar el sistema de I+D+i
en Tecnologias de la Informacién y
las Comunicaciones y (6) Promover
la inclusién y alfabetizaciéon digital y
la formacién de nuevos profesiona-
les TIC

La Agenda se alinea con los objeti-
vos de la Unién Europea y, adicional-
mente, los complementa con otros
mas especificos para Espafia entre
los que se encuentran, la incorpora-
cién de TIC en la pequefia y mediana
empresa, la confianza en Internet o
la internacionalizacién de nuestras
empresas tecnolbgicas, entre otros.
Para ello, la Agenda fija treinta y dos
objetivos clave cuyo cumplimiento
permitira el desarrollo de la econo-
miay la sociedad digital en Espana.

Toda la informacién relativa a la
Agenda Digital para Espafia, inclu-

15 experios TIC
ExtErnos A la
Admanistracian

1100
propuestas

190 agentes

Apertira,
TFARSPAPENES ¥
colaboracian
Faros de
participacian

yendo el proceso de elaboracién y los
planes especificos esti accesible en el
portal www.agendadigital.gob.es.

Nueve planes

La Agenda Digital para Espafia esta-
blece la elaboraciéon de nueve planes
especificos focalizados en las areas
de mayor relevancia para el desarro-
llo de la economia y la sociedad digi-
tal. Siete de ellos ya han sido publica-
dos, y los dos restantes se publicaran
en la segunda mitad del afio, al tener
que incorporar las conclusiones de la
Comisién de Reforma de las Admi-
nistraciones Publicas.

Los planes dan respuesta a los
compromisos de la Agenda estable-
ciendo medidas concretas, calenda-
rios de ejecucidén y presupuestos.

El primero de los siete planes de
actuacién ya publicados es el de Te-
lecomunicaciones y Redes Ultra-
rrapidas. Disponer de las mejores
infraestructuras de banda ancha es
fundamental para el desarrollo de
la economia digital en Espafia, y fo-
mentar la inversiéon en las mismas
es imprescindible para el desarrollo
del sector TIC. Por ello, la Unién
Europea ha establecido ambiciosos
objetivos de cobertura y uso de estas

Consulta
Ministerios

Consulta
Grupos
Parlamentarios

redes para 2020: que el 100% de la
poblacién disponga de cobertura de
mas de 30 Mbps y que el 50% o mas
de los hogares contrate servicios de
al menos 100 Mbps. El Gobierno
suscribe estos objetivos, y para ello,
potenciard el despliegue de redes
ultrarrapidas de acceso fijo y moévil,
ademds de fomentar la demanda de
nuevos servicios asociados a este tipo
de redes.

El segundo es el Plan de TIC en
pyme y comercio electrénico, que se
orienta a conseguir que las empre-
sas realicen un uso mas eficiente e
intensivo de las tecnologias digitales,
transformando asi sus procesos y
estructuras con el fin de mejorar su
productividad y competitividad.

El tercero de los planes tiene a la
economia digital y a los contenidos
digitales como protagonistas. La in-
tenciéon del Ministerio de Industria,
Energia y Turismo es impulsar este
sector, y para ello, el plan establece
medidas para incrementar el talento
en torno a este nuevo sector, facilitar
el emprendimiento y el crecimien-
to de las empresas, incrementar la
producciéon de contenidos digitales
y fomentar la reutilizacién de la in-
formacioén del sector ptblico. Entre
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La Agenda

Digital para
Espaia establece
un Plan especifico
con el objetivo de
fortalecer el
sector TIC y
hacerlo mas
innovador y
competitivo a
través del
impulso a la I+D+i

las primeras actuaciones en esta area
cabe destacar el Foro de Contenidos
Digitales, FICOD, que el afio que
viene se celebrard en Madrid y que
recientemente ha presentado el mi-
nistro José Manuel Soria.
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El plan de internacionalizacién de
las empresas tecnolégicas busca in-
crementar las exportaciones y la pre-
sencia exterior del sector TIC a través
de ayudas financieras a la internacio-
nalizacién y el apoyo institucional a
la promocién de empresas espafio-
las. Sin ir mas lejos, hace unos dias
firmaba un convenio de colaboracién
con Brasil para colaborar en materia
de administraciéon electrénica con
participacién de empresas espafiolas
en el sector.

Otro de los planes tiene que ver
con la confianza en el ambito digital.
La construccién de un clima de con-
fianza digital es imprescindible para
el desarrollo sostenible de la econo-
mia y la sociedad digital en Espafia.
Por ello, la Agenda Digital para Espa-
fia establece el desarrollo de un Plan
de confianza en el ambito digital que
responda al mandato conjunto de la
Agenda Digital para Espafia, dela Es-
trategia Europea de Ciberseguridady
de la Estrategia de Seguridad Nacio-
nalyenel que INTECO se sitlia como
centro de referencia parala confianza
digital, especialmente en materia de
ciberseguridad.

No menos importante es el Plan
de desarrollo e innovacién del sector
TIC. La Agenda Digital para Espafia
establece un Plan especifico con el
objetivo de fortalecer el sector TIC y
hacerlo mas innovador y competitivo
a través del impulso a la [+D+i. Para
ello, el Plan de desarrollo e innova-
ci6én del sector TIC implementa ins-
trumentos transversales a la Agenda
Digital para Espafia focalizados en
la I+D+i de las areas consideradas
prioritarias por la Agenda: indus-
trias de futuro (cloud computing,
big data, smart cities, etc.), ciberse-
guridad, competitividad de la PYME,
administracién electrénica, gestiéon
medioambiental y contenidos digi-
tales.

El Plan de inclusién digital y
empleabilidad completa los siete

proyectos que ha puesto en marcha
el Gobierno. En este caso, se busca
conseguir una Sociedad de la Infor-
macién inclusiva en la que la ciuda-
dania y profesionales dispongan de
un elevado grado de preparacién para
obtener las ventajas del uso intensivo
de las TIC. Para ello, la Agenda es-
tablece un Plan de inclusién digital
y empleabilidad desarrollado con la
participacién de un amplio conjun-
to de agentes publicos y privados. El
Plan sirve de paraguas a las iniciati-
vas de todos ellos, atina esfuerzos y
multiplica el efecto de las medidas
que se adoptan para aumentar la ac-
cesibilidad en Internet, avanzar enla
alfabetizacién digital, disminuir la
brecha digital y mejorar la empleabi-
lidad en Espafia con el uso delas TIC.

Con la publicacién de la Agenda
definimos qué lineas de actuacién
ibaadesarrollar el Gobiernoy qué ob-
jetivos nos marcibamos como pais.
Ahora, con la publicacién de los pla-
nes se articula como se van a ejecutar
dichas lineas de actuacién.

La Agenda Digital para Espafa y
su articulacion a través de los planes
especificos permitirdn un desarro-
llo mas rapido y eficiente de la eco-
nomia y sociedad digital en Espafa,
fortalecer las capacidades ptblicas y
privadas y mejorar los resultados de
las politicas ptiblicas en el drea TIC.

Para ello, queremos iniciar aho-
ra una nueva etapa centrada en la
ejecucion de los planes en la que el
Gobierno quiere contar con la parti-
cipacién y colaboracién de todos los
agentes implicados. Una nueva eta-
pa que refuerce la coordinaciéon entre
las actuaciones que tanto administra-
ciones como sociedad desarrollan, ya
que materializar estas oportunidades
no depende solo de lo que haga el Go-
bierno, depende ademas delo que ha-
gamos todos y cada uno de nosotros,
ciudadanos, empresas y administra-
ciones.
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La vision del eje de Administracion Electronica

de la Agenda Digital espanola

En 2010, la Union Europea lan-
z0 la Agenda Digital para Euro-
pa, como parte integrante de su
Estrategia Europa 2020, afin
de impulsar la economia digital
y encarar los nuevos retos eco-
noémicos y sociales mediante las
TIC. Desde entonces, el Consejo
y el Parlamento Europeo han
estado reclamando un mayor
liderazgo en materia digital y la
consecucion del mercado tinico
digital en 2015.
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ESTHER ARIZMENDI
Directora General

de Modernizacion
Administrativa, Pro-
cedimientos y para el
Impulso de la
Administracion Elec-
tronica.

En febrero de 2013, el Consejo de Ministros
aprobd la Agenda Digital para Espafia como
la estrategia del Gobierno para desarrollar la
economia y la sociedad digital en nuestro pais
durante el periodo 2013-2015.

La Agenda marcalahoja de ruta en materia
de Tecnologias de la Informacién y las Comu-
nicaciones (TIC) y de Administracién Electré-
nica para el cumplimiento de los objetivos de
la Agenda Digital para Europa en 2015 y en
2020, eincorpora objetivos especificos parael
desarrollo de la economia y la sociedad digital
en Espafia.

El Consejo Superior de Administracién
Electrénica aprobd, a principios de 2013, lasli-
neas maestras del Plan de Acciéon de Adminis-
tracién Electrénica de la AGE para el periodo
2013-2015, refrendando el eje de Administra-
ci6én Electrénica de la Agenda Digital para Es-
pafia. Ambas Agendas (europea y espafiola),
constituyen una hoja de ruta para modernizar
la Administracién, disminuir el déficit paibli-
coy racionalizar el sector ptblico mediante el
impulso de la Administracién Electrénica en
esta Legislatura.

Si comentamos algunas cifras, en 2012, se
registraron mas de quinientos millones de
tramites con la Administracién General del
Estado, delos que aproximadamente trescien-
tos cuarentay cinco fueron por via electrénica,
segun los datos del Sistema de Informacién
Administrativa (SIA).

Esto significa que el 75% de ellos, es decir,
tres de cada cuatro tramites de los ciudadanos
y de las empresas con la Administracién Ge-
neral del Estado, se realizaron por via telema-
tica, lo que supuso un ahorro de veintiocho
mil quinientos millones de euros.
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GRAFICO 1. Evolucion de los tramites electrénicos en la AGE

La evolucién de los tramites elec-
tronicosenla AGE quedareflejadaen
el GRAFICO 1..

Con crecimientos interanuales del
8,6 % de 2010 a 2011, y del 6,6 % de
201IIa 2012.

El Plan de Accién de Administra-
cién Electrénica dela AGE para el pe-
riodo 2013-2015 asume los objetivos
y lineas de actuacién de la estrategia
espafiola marcada por la Agenda Di-
gital. Estos objetivos son:

«Avanzar hacia una Administracién
integrada enlasociedad con servicios
publicos de calidad, centrados en ciu-
dadanosy empresas.

«Incrementar el uso de los servicios
publicos electrénicos por parte de
ciudadanos y empresas
«Racionalizar y optimizar el empleo
de las TIC en las Administraciones
Pablicas

«Promover la cooperacién yla colabo-
racién con organizaciones, empresas
y agentes sociales en materia de Ad-
ministracién Electrénica

«Emplear la Tecnologia para eliminar
la brecha digital.

El nuevo Plan de Accién de Ad-
ministraciéon Electrénica de la AGE,
que va alineado con las conclusiones
y recomendaciones de la Comisién
de Reforma de las Administracio-
nes Publicas (CORA), tendri como
misién contribuir a la recuperaciéon
econdémica mediante el cambio del
modelo administrativo en base a la
integracion completa dela tecnologia
enla Administracion, y comparte con
la Agenda digital el objetivo de lograr
que, enelafio 2015, masdel 50%dela
poblacién use habitualmente la Ad-
ministracién electrénica y méas del
25% rellene cuestionarios en linea.
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Sus principales lineas de actua-
ci6én irdn encaminadas a establecer
unnuevomodelode Administracién,
Electrénica; unificar procedimientos
tradicionales y electrénicos en nor-
mas y sistemas integrados; eliminar
cargas y trabas burocréticas innece-
sarias en normas, procedimientos y
servicios; desplegar servicios publi-
cos mas rentables y adaptados a las
necesidades ciudadanas; impulsar el
uso intensivo de los servicios pabli-
cos como elemento catalizador del
modelo; establecer una nueva poli-
tica de racionalizacién y aprovecha-
miento de recursos, crear acuerdos
interadministrativos y con el sector
privado bajo un marco reglado de
corresponsabilidad; y consolidar la
transparencia y participacién ciuda-
dana como medios fortalecedores de
la democracia.
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Respecto a la Reduccién de cargas
(aspecto tremendamente sensible)
se aprob en este primer semestre de
2013 el Séptimo Acuerdo de Consejo
de Ministros sobre disminucién de
trabas administrativas, con propues-
tas de reduccién que supondran un
ahorro anual muy importante. Den-
tro de este Acuerdo para la Reduc-
cién de Cargas Administrativas, se
incluyen numerosas medidas para
avanzar hacia la plena implantacién
de una Administracién Electrénica.

Al final de la legislatura tendre-
mos ese nuevo modelo de Adminis-
tracién que todos deseamos: eficaz 'y
eficiente, de calidad, sin errores, con
menos controles previos y mas a pos-
teriori, una Administracién medible
(con indicadores estables), responsa-
ble, de alto rendimiento en su rela-
cién coste/resultados, participativa,
cooperativa y colaborativa, abierta al
cambio y a la mejora constante. Una
Administracién que reutiliza lo que
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tiene y reaprovecha sus soluciones y
sistemas.

El nuevo modelo administrativo
serd més austero que el actual, mis
productivo, y mas desmaterializado
(virtualizado) en sus procedimien-
tos, procesos y documentos. De he-
cho, si nos fijamos bien, se estd a
punto de producir un cambio de eta-
pa, que atina por el lado de la oferta
(Administracién) servicios publicos
avanzados y de alto valor afadido,
servicios cada vez mas interopera-
bles y confiables, tecnologia suficien-
te ynormativa adecuada; y por el lado
de la demanda (ciudadanos), una
gran disponibilidad de dispositivos
moéviles (smartphones, tablets, etc.),
una extension de la firma electrénica
y un mayor conocimiento y uso en las
nuevas generaciones.

Un modelo virtualizado de Admi-
nistraciones Publicas buscard la in-
tegracion total, completa y unificada
de los procesos de gestion de los ser-

vicios publicos en todos los dmbitos
y niveles, y para todas las Adminis-
traciones

Solo lograremos el éxito en esta
nueva etapa si conjugamos por par-
te de todos nosotros tres cualidades
imprescindibles: elevado esfuerzo,
unioén en las metas que perseguimos,
y grandes dosis de imaginacién. El
cambioes posibleylo conseguiremos
fijando objetivos claros, sefialando
indicadores medibles y haciendo un
control metédico de los avances. ¥
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La vision de los expertos sobre
los retos y oportunidades del sector TIC

Uno de los primeros hitos del
proceso de elaboracion de la
Agenda Digital para Espana fue
la constitucion, el 22 de marzo
de 2012, del Grupo de Exper-
tos de Alto Nivel formado por
profesionales con profunda
experiencia en el sector de las
Tecnologias de la Informacion y
las Comunicaciones, al que se le
encomendo la tarea de realizar
una reflexion estratégica sobre
la capacidad de estas tecnologias
de contribuir a la solucion de los
grandes desafios a que se en-
frenta, en la actualidad, la socie-
dad espafiola. Dicha reflexion
deberia concretarse en un con-
junto de recomendaciones para
la elaboracion de la Agenda Digi-
tal para Espana (1,2) . El informe
fue entregado al Ministerio de
Industria, Energia y Turismo el
22 de junio de 2012 (3) y puede
encontrarse su texto completo
en la direccion indicada en las
notas del presente articulo.
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a pasado un afio desde su presenta-
H cién y su principal cometido ya se

ha cumplido, con la aprobacién por
el Consejo de Ministros, de la Agenda Digi-
tal para Espafia. Sin embargo, el diagnéstico
realizado y el enfoque propuesto para abor-
dar algunos problemas importantes siguen
teniendo una rabiosa actualidad.

Los ciudadanos, empresas y Administra-
ciones de los paises avanzados y emergentes
estin inmersos en un profundo proceso de
transformacién por el que se traslada al imbi-
todigital una parte creciente de las actividades
socioecondmicas y personales. Este proceso
se realiza en un entorno cada vez mas global,
abierto y competitivo, cuya espina dorsal es
Internet y las innovaciones en dispositivos y
sistemas basados en TIC. La creacién y adop-
cién inteligente de tecnologias digitales es la
mayor fuente de crecimiento econémico, de
productividad, de innovacién, de competitivi-
dad y el mayor yacimiento de los nuevos em-
pleos de un pais.

Alineada con la Agenda Digital para Eu-
ropa, y para abordar esta transformacién en
Espafia, el Grupo de Expertos analiz6 las seis
areas propuestas por la Agenda Digital para
Espana, identificando seis grandes retos ge-
nerales (uno por area analizada) para el sector
TIC, que podemos simplificar en:

« Avanzar hacia un ecosistema digital equili-
brado y sostenible en todos sus niveles que
elimine barreras al despliegue y favorezca la
inversién en redes ultrarrapidas.

« Transformar el tejido productivo mediante
un uso mas intenso y eficiente de las tecnolo-
gias digitales.

« Situar al ciudadano como centro de la Admi-




nistraciéon publica mediante canales
digitales eficientes.

« Garantizar la privacidad, confianza
y seguridad en el dmbito digital.

« Impulsar el sistema de I+D+i como
elemento ligado al desarrollo de ta-
lento y de oportunidades futuras en
los nuevos sectores.

« Promover la capacitacién para la
inclusién digital y la formacion de
nuevos perfiles TIC.

En Espafa, estos retos hay que
afrontarlos en un contexto de crisis
econémica y reformas de desequi-
librios estructurales que nos dife-
rencia respecto de otras economias
centrales dela zona euro. Asi, el Gru-
po de Expertos consider6 que no se
podria aprovechar el potencial que
ofrece el nuevo paradigma digital, ni
anticipar y mitigar el posible impacto
negativo del proceso de transforma-

ci6én en el corto plazo, sin una deci-
dida actuacién politica general en
cuatro frentes:

« Ejecutar profundas reformas ins-
titucionales y normativas, principal-
mente en la Administracién, para eli-
minar barreras y mejorar su eficacia
y eficiencia.

« Impulsar el posicionamiento de los
sectores espafioles y europeos mis
relevantes en el ecosistema digital
global, prestando especial atencién al
desarrollo de los marcos reguladores
que faciliten el equilibrio econémico
en dicho ecosistema.

« Desarrollar politicas que fomenten
el emprendimiento y retengan/atrai-
gan el talento.

« Establecer un marco adecuado de
confianza en el ambito digital que
permita una rapida adopcién de este
espacio como centro delainteraccién

comercial, econdémica, social y cultu-
ral.

Notese que se trata de medidas
horizontales a la economia espafio-
la, de caracter normativo, que se en-
cuentran en el plan de reformas del
gobierno, pero de dificil aplicacién
en la coyuntura actual por su enorme
impacto social.

eEcosistema digital equilibrado

y sostenible

El primer reto podemos sintetizar-
lo en cémo alcanzar los obijetivos
de cobertura y penetraciéon de ban-
da ancha ultrarrapida fijados por la
Agenda Digital para Europa. Se trata,
fundamentalmente, de crear un en-
torno favorable para que los operado-
res de telecomunicaciones inviertan
de manera eficiente en el despliegue
deredesultrarripidas de manera que
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secumplan los objetivos de cobertura
territorial y penetracién fijados para
2020.

El diagnoéstico de la situaciéon de
partida mostr6 una posicién inicial
muy buena en cuanto a las infraes-
tructuras, ya que existe una gran
cobertura de redes fijas (HFC) y mé-
viles (3G HSPA) y un alto nivel de
competencia y capacidad inversora
de los operadores. Sin embargo, los
indicadores de penetraciéon y uso (de-
manda) son inferiores a la de otros
estados dela UE.

En este sentido, se han sefialado
cuatro desafios principales:

« Avanzar en el modelo regulador y
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de competencia de las comunica-
ciones electrénicas para permitir su
sostenibilidad y un mayor equilibrio
en las relaciones entre sus agentes
(terminales y dispositivos; aplicacio-
nes, contenidos y servicios online;
operadores de telecomunicaciones;
proveedores de equipos y sistemas).
« Laeliminacién de barreras normati-
vas alos despliegues (unidad de mer-
cado, simplificacién administrativa e
impositiva, etc.)

« Favorecer la comparticién de in-
fraestructuras entre operadores y la
utilizacién de infraestructuras pa-
blicas (canalizaciones, sitios, etc.).
Avanzar en la puesta a disposicién de
espectro (banda de 7oo MHz) y flexi-
bilizar su uso y comercializacién.
 Estimular la demanda mediante
acciones que contribuyan a generar
conflanza y mostrar su utilidad al
gran numero de PYMES y usuarios
que permanecen reacios al uso delas
TIC.

« Limitar la intervencién pablica a las
zonas no rentables para la iniciativa
privada.

El Grupo de expertos plante6 la ne-
cesidad de establecer una “estrategia
nacional de redes ultrarrapidas”, que
contemplase conjuntamente todos
estos elementos y aprovechar la Ley
General de Telecomunicaciones para
acabar con las barreras a los desplie-
gues y promover un marco regulato-
rio mas flexible.

Transformacion del tejido
productivo

El segundo reto es conseguir que las
TIC act@ien como un motor de me-
jora de la eficiencia y competitividad
del resto de sectores, con un enfo-
que centrado principalmente en la
PYME, y desarrollar el propio sector
TIC, en particular, las industrias de
base tecnoldgica que ya existen en
Espafia y las nuevas “industrias de
futuro” que estin surgiendo como
consecuencia de las oportunidades

que brinda la evolucién tecnolégica.

El primer desafio identificado fue
lanecesidad deutilizarlastecnologias
de una forma mas intensivay eficien-
te. Espafia ya ha superado la primera
barrera de adopcién de banda ancha
y equipamiento TIC en las empresas,
ylomasrelevante, es fomento del uso
de las tecnologias en todas las fases
del negocio transformando las em-
presas al nuevo entorno digital. Las
principales recomendaciones en este
ambito fueron:

- Diferenciacién de la actuacién pa-
blica en funcién de las necesidades
y requisitos de los distintos sectores
de actividad y el tamafio real de las
empresas.

« Fomento de la demanda, difusiény
formacién, atendiendo a la segmen-
tacién anterior.

« Implantacién de medidas tractoras
con capacidad para impulsar, de for-
ma general, la adopcién de las TIC
como la implantacién de la factura
electrénica o el teletrabajo.
Elsegundo desafioidentificado fuela
necesidad de aumentar el uso del co-
mercio electrénico en Espafia. Entre
las medidas propuestas para abordar
este reto destacamos:

« La darificacién y simplificacién
normativa de la puesta en marcha de
negocios online.

- Lanecesidad de una mayor concien-
ciaci6én de las empresas sobre los be-
neficios del mismo y el refuerzo de la
confianza de los consumidores para
superar las barreras que impiden su
desarrollo.

En tercer lugar, se identificé el uso
de tecnologias “cloud” para mejorar
la eficiencia en la prestacién de ser-
vicios digitales. El informe sehala
su capacidad para proporcionar a las
PYMES el acceso arecursos informa-
ticos avanzados a bajo coste, lo que
podra repercutir en una mejorade su
competitividad. Las principales reco-
mendaciones son:

- Aumentar la confianza de la empre-




sa en el “cloud” mediante la puesta
a disposicién de canales de informa-
cién y asesoramiento.

« Clarificar el marco legislativo apli-
cable.

« Mantener bajos los precios energé-
ticos (al ser éste un factor muy rele-
vante de los costes).

« Participar en las acciones y fondos
europeos disponibles.

En cuarto lugar, se sitia el uso de
las Green TIC para contribuir al aho-
rro energético. El Grupo de Expertos
sefial o, especialmente las oportuni-
dades industriales que se pueden ge-
nerar por el proceso de despliegue de
contadores inteligentes, que se esta
llevando a cabo en Europa actual-
mente y que se intensificard durante
los préximos afios.

Por otro lado, el informe dedica
otra seccién al impulso del propio
sector TIC, considerando la necesi-
dad de potenciar tres segmentos di-
ferentes:

- El sector tecnolébgico.

« El sector de los contenidos digitales
« Y las “industrias de futuro”, aque-
llas que aprovechan la ubicuidad de
las redes de banda ancha para prestar
servicios con multiples modelos de
negocio. Ejemplos de esta tlltima cla-
sificacién pueden ser los “Smartpho-
ne” y el mercado de “Apps”, las redes
sociales, la publicidad interactiva o
los servicios over-the-top, como es
la distribucién de video por “strea-
ming” u otro tipo de servicios de na-
turaleza similar.

Los tres sectores mencionados tie-
nen en comun que estin fuertemen-
te internacionalizados y sometidos
a un ritmo frenético de innovacién.
Por ello, las medidas que se propo-
nen estan orientadas a favorecer la
posicién de la industria espafiola en
un escenario de fuerte competencia
global.

Situar al ciudadano como centro de
la Administracion piblica

Para ello, se habrad de aprovechar el
potencial de las TIC para contribuir
a que la relacién entre ciudadanos/
empresas y Administracion sea mas
sencilla y eficiente, fomentando la
utilizacién de los servicios electréni-
cos ylamejora de la prestacion de los
servicios publicos.

El Grupo de Expertos constata que
se ha avanzado notablemente en el
desarrollo de una oferta de servicios
publicos electrénicos y que ahora es
el momento de impulsar, de forma
decidida, su uso. Para ello se reco-
mienda:

« Hacer cambios relevantes, tanto en
los procesos administrativos, como
en el grado de cooperacién entre
Administraciones. Dichos cambios
deberan permitir que los procesos y
servicios sean mas sencillos, usables
y atiles paralas partes, y que no se de-
sarrollen exclusivamente para cum-
plir con las obligaciones marcadas
por la Ley.

« Avanzar en las estrategias de Go-
bierno Abierto, mejorando la capaci-
dad de participacion del ciudadano y
fomentando un cambio de sensibili-
dad al respecto en la propia Adminis-
tracién.

« Definir los objetivos de uso, medir
y publicar las cifras de utilizacién al-
canzadas, como un mecanismo fun-
damental para motivar a los respon-
sables de los servicios electrénicos
a mejorar —mediante su redisefio—
para adaptar los servicios a las nece-
sidades reales de los usuarios.

Por otrolado, el Grupo de Expertos
analiz6 la mejora dela eficienciaenel
uso de las TIC en las administracio-
nes publicas. Para ello, se plantearon
medidas de colaboracién entre los di-
ferentes departamentos ministeria-
les, lareutilizacién y optimizacién de
los activos TIC, el establecimiento de
una central de compras o el impulso
ala colaboracién publico-privada. En
este sentido, se sefialé la necesidad
de un cambio relevante de la gober-

nanza del proceso en tres aspectos
claves:
« El establecimiento de un CIO de la
Administracién;
« La elaboracién de un Plan Director,
con objetivos, fechas y responsables;
« La creacién, cuando las consolida-
ciones lo hagan necesario, de 6rga-
nos administrativos independientes
dotados de presupuesto y autoridad
para dar servicios compartidos a va-
rios entes de la Administracién.
Finalmente, el Informe plante
recomendaciones para la aplicacién
de las nuevas tecnologias a los servi-
cios publicos basicos de Sanidad, Jus-
ticia, Educacién, Servicios Sociales y
Gestion de Ingresos.

Garantizar la privacidad, confianza
y seguridad

El cuarto reto es alcanzar un clima
de confianza suficiente para que se
desarrolle una intensa actividad co-
mercial y social en la Red.

En materia de ciberseguridad se
identificé la necesidad de racionali-
zacién, coordinacién y clarificacién
delas competenciasy capacidades. Si
bien las principales acciones en este
sentido se desarrollaran en el marco
de la Estrategia Espafiola de Ciber-
seguridad y no en la Agenda Digital
para Espafia, el Grupo de Expertos
manifestd su preocupacién sobre el
riesgo de establecer obligaciones de
seguridad muy exigentes que pue-
dan frenar o limitar drasticamente
el desarrollo de nuevos servicios o la
prestacion de servicios ya existentes.

Asimismo, el Informe puso de
manifiesto la oportunidad para im-
pulsar la industria nacional de ciber-
seguridad, dando mas participacién
al sector privado en el desarrollo de
proyectos e iniciativas mediante
modelos de colaboracién publico-
privada y el uso de mecanismos de
certificacion.

Como elemento especifico, el Gru-
po aposté por mantener el impulso
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al DNI electrénico, analizando las
barreras para su uso, impulsando su
papel como mecanismo de relacién
con la Administracién y buscando
mecanismos para su utilizacién en
el Ambito privado.

En el &mbito de la protecciéon de
datos el andlisis realizado se foca-
lizé en el impacto potencial que la
propuesta de Reglamento de la Co-
misién Europea —que sustituira a la
actual Directiva de Proteccién de Da-
tos— tendra sobre los prestadores de
servicios digitales. Se recomienda al
Gobierno que, al igual que han reali-
zado otros paises de nuestro entorno
como Reino Unido Irlanda o Bélgi-
ca, consulte a los agentes sobre este
proceso y clarifique su posicién en
los tramites que se realizardn a nivel
europeo en los proximos meses.

Asimismo, el Grupo de Expertos
consideré importante el uso de cé-
digos de buenas practicas y de auto-
rregulacién que permitan simulta-
neamente la mejora de la proteccién
de la privacidad de los usuarios y el
desarrollo de un mercado flexible, di-
namico y que facilite la inversién y la
innovacién.

Finalmente, promover la cultura
del uso responsable del ciberespa-
cio supone otro elemento clave para
mejorar la confianza de ciudadanos
y empresas en el dmbito digital. Para
ello, el Informe propuso medidas
de formacion continua durante las
enseflanzas primaria, secundaria y
universitaria, actividades de difusiéon
ylamejora dela proteccién delos me-
nores en la red.

Impulsar el sistemade | +D+i

El Grupo de Expertos consider6 nece-
sario impulsar el papel de la empresa
privada en la I+D+i. Para ello propu-
so incentivar la participacién de la
empresa, en particular la PYME, en
proyectos relevantes donde también
se impliquen grandes empresas y el
fomento delos mecanismosdefinan-
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ciaci6én privados (“business angels”,
fondos de capital riesgo, mercados
alternativos, etc.) para la empresa
emprendedora de base tecnolégica.

Asimismo, se aconsejé la focaliza-
ci6én de la inversion en el fomento de
lainnovacién como vehiculo de com-
petitividad empresarial, priorizando
las tecnologias a desarrollar segtin su
capacidad para mejorar el crecimien-
toy la productividad.

Por otrolado, el Grupo de Expertos
sefala la importancia de mejorar la
eficiencia de las ayudas ptblicas me-
diante:

« La redaccién de planes de trabajo
mas comprensibles;

« La adaptacién de la duracién de las
convocatorias al caricter plurianual
de los proyectos de investigacién;

« La flexibilizacién de los programas
de ayuda para detectar el talento y
apoyarlo fuera de los periodos nor-
males de solicitud de las ayudas;

« El apoyo a oficinas de proyectos eu-
TOpeos.

Finalmente, se recalcé la impor-
tancia de analizar en profundidad la
oportunidad de aplicar instrumentos
de politica cientifica como la compra
publica, la fiscalidad, el estableci-
miento de lineas de crédito o las sub-
venciones

Promover la capacitacion

y laformacion

El informe finaliza abordando las
problematicas relacionadas con la
formacién, la capacitacién y la acce-
sibilidad.

En el ambito de la formacién las
principales recomendaciones se di-
rigieron en actualizar la oferta uni-
versitaria y la formacion profesional
a los nuevos perfiles TIC, mejorar la
colaboracién entre las empresas y las
universidades e impulsar la apertura
d de la Formacién para el Empleo a
ambitos privados, en especial a em-
presas con compromisos de contrata-
cién y a agentes fuertemente relacio-

nados con sectores en crecimiento.

En el d4mbito de la capacitaciéon
digital se recomendé emplear parte
de los fondos de formacién continua
a capacitacién digital, impulsar la
formacién TIC general ajustando la
oferta formativa a la demanda real de
cada sector y completar el Catdlogo
Nacional de Cualificaciones Profe-
sionales para las nuevas habilidades
TIC.

Mientras, en materia de inclusién
digital la principal recomendacion se
centré en priorizar los esfuerzos para
el desarrollo de politicas transversa-
les de accesibilidad y suimplantacién
a través de féormulas de cooperacién
publico-privada. ¥

NOTAS

(1-2) El Grupo de Expertos estuvo
coordinado por Jorge Pérez Martinez
y lo formaron, por orden alfabético:
Javier Arias Gonzalez, Jesls Banegas
Nufez, Jaime Bustillo Velasco, José
Cerdan Ibanez, Rafael Diez Vega, Es-
teban Egea Sanchez, Eugenio Fontan
Onate, Julio Gémez Cobos, Elena Go6-
mez del Pozuelo, Juan José Gonzalez
Alvarez, Luis Lada Diaz, Juan Mulet
Melia, Pedro José Munoz Delgado, In-
gemar Naevey Juan Pi Llorens.

El Grupo de Expertos estuvo apoyado
por un equipo de trabajo formado por:
Arturo Vergara Pardillo, Zoraida Frias
Barroso, Francisco Javier Garcia Ro-
driguez, Juan Miguel Marquez Fernan-
dez, Alberto Uruena Lo6pez, Ricardo
Vazquez Martinez, Luis Munoz Lopez
y Pedro Martin Jurado.

(3) http://www.minetur.gob.es/tele-
comunicaciones/es-ES/Novedades/
Paginas/informe-expertos-agenda-
digital.aspx




El impacto de las TIC sobre la productividad
y competitividad de las empresas

Toda empresa es hoy en dia

una empresa digital. Estamos
totalmente inmersos en la que
probablemente es la tercera gran
revolucion de la historia dela
humanidad: la revolucién digi-
tal. Conocer la tecnologia y como
ésta va a afectar a la productivi-
dad y competitividad de nuestras
organizaciones o de nuestras
empresas es un elemento clave
de la estrategia y de la hoja de
ruta que define la Agenda Digi-
tal para Espafia.

-k

DAVID MORALES
Senior Manager
de Accenture

esde los origenes de la humanidad
D hasta nuestros dias, la especie huma-

na ha vivido dos grandes revoluciones
que han producido cambios radicales en la
forma en la que vivimos. La revolucién neoli-
tica, que llega de la mano de la agricultura y la
ganaderia, donde el hombre pasa de un estilo
de vida némada a uno sedentario, y la revolu-
cién industrial, donde la economia basada en
el trabajo manual fue reemplazada por otra
dominada por la industria y la manufactura.

Son muchos los que opinan que, a dia de
hoy, estamos inmersos en la tercera gran re-
volucién de la historia de la humanidad: la
revolucién digital. Internet y su democratiza-
cién gracias al acceso a la red a través de dis-
positivos méviles han cambiado la forma en
la que nos relacionamos, hacemos negocios
y vivimos.

Hemos pasado a tener un yo digital, que
se relaciona en la red, confia a Google todas
sus busquedas, adquiere productos con un
solo clic, elige destino para sus vacaciones
utilizando las opiniones de otros usuarios y
se comunica con un nuevo sistema basado en
mensajes de texto llamado Whatsapp.

El resultado es una nueva sociedad en la
que el mundo fisico se funde con el mundo
digital, donde parece que los nifios nacen sa-
biendo utilizar las pantallas tictiles, tienen
padres que utilizan la tecnologia en su trabajo
diario y han sucumbido a la imparable ola de
las redes sociales, y abuelos que han supera-
do sus miedos, y ayudados por la facilidad en
el acceso que han introducido las apps, em-
piezan a dar sus primeros pasos en el mundo
digital.
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En este contexto nace la Agenda
Digital para Espafia, como una hoja
de ruta que persigue establecer un
marco de referencia en materia de
Tecnologias de la Informacién y las
Comunicaciones (TIC) y de adminis-
tracién electrénica, que nos ayude a
transformar y modernizar la econo-
mia y sociedad espafiola mediante
un uso eficaz e intensivo de las TIC
por parte de ciudadanos, empresas y
Administraciones.

Conscientes de laimportancia que
la tecnologia tiene en nuestra socie-
dad, enla economiay en todos los as-
pectos de nuestra vida, Accenture lle-
va varios afios realizando un estudio
en el que analiza las principales ten-
dencias tecnolégicas y el impacto que
estastendranenlasociedad enlaque
vivimos. El de 2013 se titula “Toda
empresa es hoy en dia una empresa
digital”. A dia de hoy, la tecnologia es
un elemento presente en casi todos
los aspectos del negocio y en muchos
casos un factor clave para lograr dife-
renciarse en elmercado, garantizar el
crecimiento de la empresa, y su ren-
tabilidad. Queramos o no, nuestros
clientes estan en el mundo digital y
estar o no en dicho mundo ha dejado
de ser una opcién.

La tecnologia es un elemento cla-
ve que determina la forma en la que
operamos nuestro negocio, y nuestra
capacidad para reinventarnos y adap-
tarnos a un mundo global que cada
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vez cambia a mayor velocidad. Y por
este motivo, conocer la tecnologia y
como ésta va a afectar a la producti-
vidad y competitividad de nuestras
organizaciones o de nuestros nego-
cios debe ser un elemento clave de

nuestra estrategia.

Existen siete tendencias tecnologi-
cas que afectaran a la productividad
y competitividad de nuestras empre-
sas, siete oportunidades que pueden
convertirse en fortalezas si son bien
gestionadas o en debilidades si hace-
mos un caso omiso de ellas.

1. Relacién con nuestros clientes:
pasando de transacciones a relacio-
nes digitales.

Es el momento de centrarse en
los clientes, de trazar una estrategia
digital que permita alas empresas es-
tablecer una relacién personal como
la que tiene el vecino con la pequefia
tienda de la esquina.

La tecnologia permite volver a tra-
tar a los compradores como indivi-
duos. Los clientes estdn conectados
y son personas reales con diferencias
reales.

Las relaciones digitales son un
factor clave para la captacion y fideli-
zacion de clientes, permiten alas em-
presas comunicarse con ellos de una
forma mucho mas personal, con la
intimidad necesaria para adaptar los
mensajes y los servicios a las particu-
laridades especificas de cada cliente.

Las empresas con visién de futu-

ro ven en esto una gran oportunidad
para impulsar el crecimiento de su
negocio, y trabajan para personali-
zar la experiencia que tienen en cada
interaccién con sus clientes con in-
dependencia del canal elegido. Esta
personalizacién incluye no sélo la
interaccion entre empresa y el clien-
te, sino también las relaciones que
ya existen de forma directa entre sus
propios clientes. El potencial es do-
ble: establecer relaciones con nues-
tros clientes que nuestros competi-
dores no tienen y diferenciar nuestra
marca.

2. Disefio basado en el anilisis:
formula preguntas y redisefa tu ne-
gocio en funcién de las respuestas

Las relaciones digitales traen con-
sigo un aumento exponencial de los
datos disponibles que permiten dar
respuesta a preguntas clave para el
disefio de la estrategia de la empresa.

Tradicionalmente los sistemas de
informacién se han disefiado con
modelos de datos que dan soporte a
las funciones basicas del negocio y,
como consecuencia, no almacenan
los datos necesarios para dar res-
puesta a los nuevos retos. Algunas
empresas han ido maés alla, se han
dado cuenta de la importancia de
la informacién para el futuro de la
empresa y guardan mas cuando el
canal lo permite. Sin embargo, “mas
datos” no es lo mismo que “mejores
datos.” Generalmente, las empresas




capturan estos datos sin ninguna
pregunta especifica en mente, y en
consecuencia, cuando se quiere uti-
lizar esta informacién para dar res-
puesta a decisiones estratégicas de
negocio aparecen brechas entre la
informaci6n disponible y la informa-
cién necesaria.

Con cada una de estas brechas
la empresa pierde una oportunidad
para mejorar sus decisiones. Dis-
poner del dato correcto requiere un
cambio fundamental en la forma en
la que se disefian, construyen, con-
figuran y operan las aplicaciones de
negocio. Estas deben dar respuesta a
las necesidades especificas del mis-
mo y a las preguntas clave para el
futuro de la empresa. Lo realmente
dificil es disponer de esa visién es-
tratégica necesaria para anticipar las
preguntas correctas.

Para obtener los datos adecuados,
es necesario considerar la captura de
los mismos como un nuevo conjunto
de requisitos, anticipando las necesi-
dades al disefio de los sistemas. El re-
sultado es un conjunto de aplicacio-
nes que no sélo sirven a los usuarios,
sino que se encuentran a disposicién
del negocio para dar respuestas a las
preguntas clave.

Algunos de esos datos se encuen-
tran en manos de las propias Admi-
nistraciones, que pueden y deben se-
guir avanzando hacia politicas orien-
tadas al dato abierto, permitiendo
que las empresas hagan uso de esta
informacién para generar nuevos
servicios y productos de valor.

3. Velocidad en la obtencién de los
datos: alineando la velocidad de las
decisiones con la velocidad de nues-
tras acciones.

Vivimos en un mundo cambiante,
en el que es fundamental alinear la
velocidad en el desarrollo de nuestras
acciones, con la velocidad a la que
aparecen y se van las oportunidades.
Si transcurre demasiado tiempo en-
tre el momento en el que capturamos

los datos y los transformamos en co-
nocimientos utiles, perderemos las
oportunidades y, lo que es mas grave,
corremos el riesgo real de quedarnos
atras.

Hasta la fecha, el foco se ha puesto
en disponer del volumen vy la varie-
dad de los datos necesarios para dar
soporte a las decisiones estratégicas
dela empresa. Pero a partir de ahora,
tan importante como la calidad de los
datos es la velocidad con la que éstos
pueden ser recogidos, ordenados y
analizados con el fin de producir in-
formacién de valor para que las em-
presas puedan actuar de manera ra-
pida. Con la expectativa de disponer
de respuestas inmediatas, los nego-
cios pueden transformar la velocidad
en el acceso a la informacién en una
ventaja competitiva.

Existen nuevas tecnologias que
permiten acelerar el ciclo de trans-
formacion de los datos en acciones.
Expertos en este ambito como Gart-
ner, prevén que la capacidad de com-
puto se multiplique por tres en 2.07135.
El uso de paquetes analiticos de bajo
coste, combinados con nuevas tecno-
logias como big data, disefiadas para
manejar grandes volimenes de datos
no estructurados, aproximan a las
empresas a la posibilidad de trabajar
en tiempo real.

Parala empresa es crucial mejorar
los ratios de respuesta, independien-
temente del volumen creciente de los
datos y del aumento de las fuentes
que tienen que ser consultadas. Ali-
near la velocidad en el acceso a la in-
formacién con la velocidad ala que la
empresa debe tomar sus decisiones
es un elemento clave para mejorar su
competitividad.

Importancia de la colaboracion

Ha llegado el momento de que la
empresa se replantee la forma en
que trabajan sus empleados. La lle-
gada de las redes sociales ha dado
lugar a un nuevo modelo de vida mas

abierto, mas orientado a la colabora-
cién. Conscientes de la importancia
de este cambio las empresas estan
transformando sus servicios y sus
aplicaciones para hacerlos mas “so-
ciales”, orientados a crear nuevas ex-
periencias de usuario.

Sin embargo, para aumentar la
productividad, éstas deben ir un paso
mas alla y comenzar a integrar direc-
tamente dichos canales en sus proce-
sos de negocio. Un nuevo enfoque: la
construccién de aplicaciones sociales
y de colaboracién alo largo de toda la
empresa.

Para la mayoria de las empresas
que han empezado a trabajar en este
ambito, la colaboraciéon se ha limi-
tado a la incorporaciéon de un nuevo
conjunto de canales que se han su-
mado a otros mas tradicionales como
el correo electronico. Se espera que
los propios usuarios averigiien por si
mismos como utilizar estos canales
para hacer bien su trabajo y mejorar
suproductividad. Pero en muchos ca-
s0s no se trata de tener trabajadores
mas sociales, son los propios proce-
sos los que tienen que evolucionar
hacia un nuevo modelo mas social,
mas colaborativo, y cuando ello ocu-
rre es el momento en que se transfor-
ma la naturaleza del propio negocio.

Para aprovechar adecuadamente
el poder de las tecnologias sociales,
las empresas tienen la necesidad de
ir més alla de la tecnologia. Tienen
que usar la colaboracién y los canales
sociales para alcanzar unos objetivos
especificos y medibles que permitan
mejorar su productividad y su com-
petitividad. Es necesario identificar
los procesos clave del negocio en los
que la tecnologia social puede ayudar
a incrementar su valor y, entonces,
mirar de nuevo a la tecnologia para
ver como pueden materializarlo.

Virtualizacion de redes,
infraestructurasy aplicaciones
En un entorno que se encuentra en
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constante cambio, la virtualizacién
se convierte en un elemento clave
para incrementar la flexibilidad, au-
mentar la agilidad y poder diferen-
ciar a la empresa.

Gracias a la virtualizacién, las em-
presas pueden hacer realidad su vi-
sién de una empresa agil y dinamica,
capaz de arrancar nuevos proyectos
rapidamente, de escalarlos y dotarlos
de nuevas capacidades o de pararlos
dependiendo del nivel de éxito alcan-
zado. Y todo ello sin necesidad de
comprometer sus inversiones, con
un enfoque orientado a servicios, que
confiere a la empresa la capacidad de
adaptarse al entorno rapidamente.

Seguridad activa: adaptando las
defensas a las amenazas

En un mundo conectado, los inci-
dentes de seguridad son inevitables
y deja de tener sentido el objetivo de
disponer de infraestructuras y aplica-
ciones 100% seguras. Esta mentali-
dad debe dar paso a un nuevo enfo-
que mas pragmatico y realista, que
contempla respuestas en proporcion
al riesgo de las amenazas cuando y
donde éstas se producen. Las nuevas
arquitecturas y soluciones de seguri-
dad evolucionan para dar respuesta a
la creciente velocidad, escala y varie-
dad de los ataques.

La variedad de ataques tecnologi-
cos es cada vez mas amplia, en un
entorno dia a dia mas complejo, en
el que interactan mas dispositivos,
mas sistemas, mas personas, mas
socios y mas infraestructuras. Tec-
nologias emergentes como la nube
o la movilidad han abierto puertas
para intentar nuevos tipos de ataque
y los sistemas tradicionales que nun-
ca fueron disefiados para un mundo
conectado se han puesto en linea.

Las empresas tienen que poner el
foco en la adopcién de mejores prac-
ticas, planificar acciones regulares de
prevencioén y estar alerta a la préxima
generacion de amenazas, queles pet-
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mita anticipar respuestas y conocer
mejor los perfiles de los posibles ata-
ques.

Es necesario dejar de mirar sélo a
los sistemas y observar a las personas
que hacenuso de ellos, se necesita co-
nocer a sus usuarios y a los posibles
hackers por igual. Los riesgos digita-
les no son sélo riesgos tecnolégicos,
lo son del negocio. Riesgo para el ca-
pital intelectual cuando informacién
sensible es puesta en compromiso,
riesgo para las operaciones cuan-
do procesos claves de negocio que
se apoyan en la tecnologia dejan de
funcionar, y riesgo para la reputacién
institucional cuando datos persona-
les que les han confiado sus clientes
son expuestos a incidentes de segu-
ridad.

En este sentido, la Administracién
puede jugar un papel clave desde el
punto de vista de la prevencién, ayu-
dando a las empresas a conocer me-
jor los riesgos y lanzando acciones de
comunicacién orientadas a difundir
mejores practicas e incrementar la
confianza de los propios usuarios en
el mundo digital.

Mas alla de lanube

La nube ha dejado de ser una ten-
dencia tecnoldgica para dar paso a
un concepto mas simple. La nube
puede y debe cambiar la forma en la
que operamos el negocio. La pregun-
ta para nuestras empresas ya no es
¢debousarlanube ono?, sino, icomo
puedo usar la nube para incremen-
tar la eficiencia de mi organizacién
o empresa’?

Incluso aquellas que han empe-
zado a dar pasos en este sentido, tie-
nen la sensacién de que esto no ha
hecho nada mas que empezar y que
el potencial que puede traer para las
empresas el nuevo modelo todavia
no tiene techo. Conceptos como el
Software como un Servicio (SaaS) o
la Infraestructura como un servicio
(TaaS) les proporcionan las capaci-

dades necesarias para diferenciarse,
adaptarse al mercado mas ripida-
mente y ganar en flexibilidad para
aprovechar las oportunidades y evitar
los obstaculos.

La tecnologia en la nube elimina
barreras que tradicionalmente difi-
cultaban la entrada en nuevos nego-
cios o el lanzamiento de nuevos pro-
ductos, y ademas, lo hace reduciendo
notablemente los plazos y los costes
para llegar al mercado. Los servicios
en la nube permiten estrategias de
escalado mas sencillas, mas econé-
micas, mas flexibles, y en definitiva,
mas competitivas. Y todo ello puedey
debe ser puesto en valor para diferen-
ciar nuestra posicion en el mercado.

Todas estas tendencias y algunas
mis se han puesto de manifiesto
durante la elaboracién de la Agenda
Digital para Espafia, donde desde
nuestro papel como Oficina Técnica
de Apoyo, hemos tenido la oportuni-
dad de contribuir al desarrollo de la
misma, coordinando la participaciéon
de ciudadanos, empresas, adminis-
traciones y organizaciones, que han
querido contribuir con ideas y opi-
niones al desarrollo de esta hoja de
ruta en materia de progreso digital.

A todos ellos, agradecerles la pa-
sién y entusiasmo, con el que han
contribuido al desarrollo de la Agen-
da Digital. Vivimos tiempos dificiles
y tenemos enormes retos por delante,
perosilos enfrentamos con la misma
ilusién, responsabilidad y capacidad
conlaque se ha desarrolladola Agen-
da Digital para Espafia, el futuro di-
gital es nuestro, y sin ninguna duda,
serd un elemento clave de nuestra
recuperacién, contribuird al creci-
miento econdmico y, por supuesto, a
la creacién de empleo. ¥




Cliente @firma

El proyecto Cliente @firma es una referencia en todo el sector piiblico espaiol por dos motivos
principales. Primero por demostrar que un modelo de software libre con comunidad abierta en
la que colaboren sector publico y privado puede repercutir en un considerable ahorro de costes
y en el éxito de un proyecto. Segundo, porque evidencia la posibilidad de superar todas las
barreras tecnolégicas y de usuario para universalizar el uso de la firma electronica en la pro-
vision de servicios, piblicos o privados. En este articulo veremos como el principal objetivo
que persigue este proyecto es la compatibilidad universal en la provision de servicios publicos
basados en firmas electronicas y certificados, con un minimo esfuerzo e inversion por parte del
proveedory conoceremos el caso de éxito de la Diputacion de Ciudad Real.

ELEQUIPO @FIRMA
Ministerio de Hacienda
y Administraciones
Pdblicas

1 Cliente de Firma es una herramienta de Firma

Electrénica que soporta multiples formatos de fir-

ma, haciendo uso de los certificados digitales X.509
y de las claves privadas asociadas a los mismos que estén
instalados en el repositorio (keystore) del navegador web
o el sistema operativo asi como de los que estén en dispo-
sitivos (SmartCards, USBKey) configurados en el mismo
(el caso de los DNI-e).

El Cliente @firma proporciona un conjunto de aplica-
ciones que permiten a los ciudadanos realizar facilmente
firmas electrénicas, tal y como exigen las leyes y normativas
que afectan al servicio publico, (Ley de Firma Electrénica,
Esquema Nacional de Interoperabilidad, Esquema Nacio-
nal de Seguridad, ley 11/2007 de Acceso Electrénico de los
Ciudadanos a los Servicios Publicos, normativa europea
respecto a formatos avanzados de firma electrénica, etc.).

Lasfirmasquerealizanlosciudadanosconlasaplicacio-
nes del proyecto Cliente @firma pueden estar integradas
enaplicaciones Web (en paginas Web accesibles desde na-
vegador) de servicio pablico o crearse directamente me-
diante interfaces graficos independientes (aplicaciones
clasicas “de escritorio”), pero en cualquiera de los modos
el proceso es siempre rapido y seguro, con independencia
del hardware o software que pueda utilizar el usuario para
acceder a estas aplicaciones, y sin necesidad por parte del
integrador o el usuario de adquirir licencias de software o
instalar complejos productos en sus ordenadores.

Estado de situacion

En la actualidad, la inmensa mayoria de las administra-
ciones publicas hacen uso dela firma electrénica para una
mayor seguridad y confianza en la prestacién de servicios
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telematicos hacia los ciudadanos. La heterogeneidad de
los entornos operativos de los ciudadanos, en los que se
mezclan sistemas ya casi obsoletos (como Windows XP)
con los novisimos actuales (Windows 8, Apple iOS, Goo-
gle Android, etc.) hace que sea extremadamente dificil
para los proveedores de servicios pablicos mantener una
experiencia de usuario homogénea y satisfactoria para
todos.

Adicionalmente, se presenta el problema del soporte
de las claves privadas de firma y los certificados digitales
del usuario, que pueden residir en soportes hardware,
como el DNI electrénico (DNIe) o dispositivos USB o en
soportes software, presentando todos los casos sus dife-
rentes problemas de compatibilidad e interoperabilidad.

Objetivos

El Proyecto Cliente @firma persigue el claro objetivo de
la compatibilidad universal en la provisién de servicios
publicos basados en firmas electrénicas y certificados con
un minimo esfuerzo e inversién por parte del proveedor
de estos servicios, trabajando para su consecucién en un
modelo de software libre y una comunidad de trabajo
colaborativa y abierta.

Actualmente es plenamente compatible con los si-
guientes sistemas operativos: Windows (XP, Vista, 7, §),
en 32y 64 bits, Linux, Mac OS Xy Google Android. Ade-
mas, se trabaja en la actualidad para ampliar esa compa-
tibilidad a los siguientes: Windows RT, Windows Phone
y Apple iOS.

Siendo conscientes del momento de crisis que atravie-
san las administraciones es crucial reducir el coste de la
modernizacién de los servicios pblicos, pero también es
importante para el éxito de éstos que los ciudadanos no
encuentren barreras para su uso, ni tecnoldgicas ni de
experiencia de usuario. En esta (iltima area, el proyecto ha
cuidado especialmente la accesibilidad del software para
permitir su uso por personas con discapacidades.

El proyecto realiza importantes esfuerzos por facilitar
la implantacién con una ausencia total de costes de licen-
cia, unos requerimientos de infraestructura servidora
realmente asequibles (apenas un servidor Web) y unos
procedimientos de integracién tan sencillos y claramen-
te documentados que permitan lanzar un servicio en un
brevisimo periodo de tiempo.

Modelo de desarrollo y organizacion

El proyecto se organiza actualmente siguiendo un mo-
delo completamente abierto donde cualquier organismo
publico, empresa o particular, puede colaborar, realizar
consultas o recibir ayuda, descargar y utilizar los activos
del proyecto o incluso participar en la direccién del pro-
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yecto (existe un modelo de gobierno de la comunidad
igualmente abierto).

Esta comunidad de gobierno establece los objetivos del
proyecto, tanto tecnolégicos como de negocio y organiza
las tareas y fases de ésta, repartiendo el esfuerzo entre los
miembros de la comunidad.

Hasta la fecha, la comunidad cuenta entre sus miem-
bros mas relevantes con las siguientes empresas y orga-
nismos:

« MinHAP, como principal patrocinador e impulsor del
proyecto.

« Centro Nacional de Referencia de Aplicacién de las Tec-
nologias de Informacién y la Comunicacion (CENATIC),
como encargado de la organizaciéon de la comunidad de
software libre y la difusién y publicitacién del proyecto.

« Atos Spain, como principal desarrollador de software.

« AEAT, como patrocinador y asesor tecnolégico, aportan-
do ademas recursos de pruebas.

« Otros organismos: Diputacién de Ciudad Real, Univer-
sidad Jaume I de Castell6n, Junta de Andalucia, INTECO,
etc.

Adicionalmente, sonvarioslos particulares que, atitulo
personal, colaboran de distintas maneras con el proyecto.

Mejoras en eficiencia y reducciones de coste

La apuesta por parte del sector piblico espafiol por la fir-
ma electrénica es clara, tanto por la parte legislativa (Ley
acceso electrénico de los ciudadanos a los Servicios Puibli-
cos, Ley de Firma Electrénica, etc.) como por las acciones
facilitadoras (por ejemplo, la emisién del DNIe a todos los
espafioles), pero en un momento de crisis es vital orientar
todo este apoyo hacia un modelo que permita mejorar la
eficiencia y la reduccién de coste.

En este sentido, el proyecto Cliente @firma sigue las
siguientes directrices. Ser un proyecto de software libre,
gratuito, sin costes de licencias, que cualquiera puede
usar o modificar: elimina la necesidad de inversion en
productos con licencia propietaria; abarata las adaptacio-
nes a necesidades particulares relacionadas con la firma
electrénica revierte los activos financiados con el dinero



de impuestos de empresas y ciudadanos en estas propias
empresas y ciudadanos, que pueden reutilizarlos para ne-
gocios y usos privados sin coste adicional. Ser un modelo
de comunidad abierta donde cualquier organismo ptbli-
co, empresa o particular tiene cabida. Asi posibilita que la
inversion publica se concentre en un tinico proyecto para
un fin, en contraposicién con un modelo donde la AA.PP
pudieran estar duplicando inversiones. La creacién de
redes de conocimiento, ya que si se comparte el trabajo
y la inversién también se comparte el conocimiento: la

experiencia de un organismo sirve de guia a otro y evita a
las AA.PP “sentirse prisioneras” de un proveedor tecno-
légico que monopoliza el conocimiento, fomentando una
verdadera competencia.

El Proyecto es un compromiso claro por la facilidad
de integracién y suprime la necesidad de inversién en
contratas externas, ingenieria compleja o formacién es-
pecifica para la integracion de servicios basados en firma
electrénica. ¥

Caso de Exito Diputacion de Ciudad Real

La Diputacion de Ciudad Real se encuentra a la vanguardia de la integracion y el desarrollo del cliente @firma,
siendo parte activa de su comunidad tal y como nos deja ver, en la siguiente entrevista, Agustin Jiménez, técnico

informatico implicado en el Proyecto.

¢Es integrador, desarrollador o usuario del cliente @firma?
En la Diputacion de Ciudad Real y ayuntamientos de la provincia hay gran cantidad de usuarios a los que damos

soporte, ademas soy integrador.

¢Cual es el uso que hace su organizacion del cliente @firma?

Todas las firmas electronicas realizadas en la Diputacion y el ayuntamientos de la provincia que utilizan nuestros
sistemas se realizan a través del cliente de @firma, ya sea el Cliente o el MiniApplet. Un dato a destacar, en el afo
2012,y s6loen laDiputacion, hemos contabilizado 80.000 documentos electronicos firmados utilizando el cliente

@firma.

Actualmente tenemos en fase de pruebas un sistema novedoso de firma que denominamos firma 3, que se
compone de un cliente (navegador web) en el que usamos el MiniApplety una parte servidora (que también utiliza
software del cliente de @firma). El sistema genera firmas PAdES y optimiza el proceso de firma quitando carga
de procesamiento al cliente (pensando en dispositivos con recursos minimos) trasladandola a la parte servidora,
ademas esta disenado de tal forma que puede centralizar la firma de todos los sistemas que tenemos desplegados

mediante una capa de servicios.

Cambiamos el concepto de “cliente” de @firmay evolucionamos a un servicio de firma que contiene parte clien-
tey parte servidora, que puede independizarse de la aplicacion que lo utiliza.

¢Qué destacaria del cliente @firma (Funcionalidad, documentacién, soporte, seguridad, interoperabilidad,

etc.)?

La gran potencia que tiene este software pienso que es su funcionalidad, su capacidad de ejecutarse en un navega-
dor web hace posible su integracion en los sistemas actuales de forma agil. Aunque el software aporta seguridad
en las conexiones y huellas digitales, es una cuestion que hay que ir adaptando a los tiempos junto con la intero-

perabilidad.

¢Qué ventajas le reporta a su organizacion?

En primer término, nos permite dar cumplimiento a una obligacion legal contenida en la ley 11/2007, aportando
seguridad juridica a la actuacion administrativa y de los ciudadanos, haciéndose esto extensible a las aplicaciones
que actualmente tenemos desplegadas en la Diputacion. Después, las cifras que comentaba hablan por si solas,
80.000 documentos firmados electronicamente sélo en Diputacion en el Gltimo afo.
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Obteniendo una vision
unica del ciudadano

Para tender un puente sobre la linea maestra de la informacion, primero hay que crear y man-
tener unavision Gnica de cada ciudadano, que permita que todos los sistemas operacionales
y los procesos empresariales compartan datos fiables y coherentes. Tales proyectos tienen un
impacto directo en la calidad de los servicios que los ciudadanos reciben, desde la seguridad
social hasta los permisos de construccion de programas de bienestar infantil.

RADO KOTOROV
CIO de Information
Builders

ientras que los profesionales de TT se refieren

a estas iniciativas como proyectos de gestién

de datos maestros (MDM o Master Data Ma-
nagement, en sus siglas en inglés), los funcionarios las
describen en términos mas practicos: alcanzar una vi-
sién de 360fH sobre el contribuyente o ciudadano. Mas
alld de la nomenclatura que se emplee, estos proyectos
tienen los mismos objetivos: conectar fuentes de datos
independientes, identificar relaciones comunes y presen-
tar informacion fiable en pro de un determinado objetivo
institucional.

Estableciendo registros de datos maestros

Los proyectos denominados de “ventana tinica” estin es-
pecialmente valorados por aquellas instituciones publi-
cas que proporcionan muchos tipos de servicios sociales,
cada uno de ellos con unas necesidades Ginicas, con unos
requisitos de inclusién especificos y con unas fuentes
particulares de financiacién. Tomemos un ejemplo que
acaba de acontecer en los Estados Unidos. El Departa-
mento de Louisiana de Servicios a Menores y Familias se
ha embarcado en un proyecto de integracién de software,
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denominado Common Access Front End (CAFE), que
pretende facilitar a los ciudadanos la interaccién con los
multiples programas sociales que existen en este estado,
como el de Asistencia Nutricional Suplementaria, el de
Asistencia al Cuidado del Nifio, el de Ayuda a Discapaci-
tados o el de Apoyo Temporal a Familias. CAFE generaun
registro Ginico para cada caso, promocionando una mejor
coherencia y visibilidad a través de todos los programas,
y facilitando un servicio més cualificado por parte de los
asistentes sociales.

Los organismos publicos habitualmente emplean tec-
nologia de inteligencia de negocio (BI), integracién y ca-
lidad de datos para disponer de una visién tnica de sus
fuentes de informacién. Cuando utilizan de manera con-
junta todas estas herramientas de software, consiguen
aumentar la visibilidad de los servicios, transacciones
y acontecimientos asociados a cada individuo, grupo o
entidad. El anilisis inteligente de este conjunto de datos
precisos y actualizados ayuda a las instituciones a reducir
costes, generar ingresos, mitigar riesgos, mejorar en ma-
teria de cumplimiento normativo y optimizar los servicios
sociales.



Echemos de nuevo un vis-
tazo a un caso real, en esta
ocasién al Departamento de
Administracién de la Recau-
dacion de New Hampshire,
que supervisa 252 municipios
del estado y gestiona unos in-
gresos anuales en torno a los
3.500 millones de ddlares. Las-
trado por un amplio abanicode
sistemas de contabilidad y fac-
turacioén, este organismo expe-
rimentd graves dificultades a
la hora de capturar, comparar
y analizar los datos de los con-
tribuyentes. Mientras que mu-
chas agencias estatales habian
decidido implementar aplica-
ciones de software paquetiza-
das para reemplazar este tipo
de infraestructuras heredadas,
el organismo de New Hampshire prefirié no aceptar los
desorbitados presupuestos asociados a esta migracion,
debido a la cantidad de licencias de software, servicios de
consultoria y hardware relacionado que debia contratar.
Buena parte del encarecimiento también provenia de las
dificultades que su departamento de TI se encontraria a
lahora de acceder a una informacién tan dispar, para lue-
go consolidarla en un formato usable; o en el momento
de migrar los datos antiguos a una nueva plataforma de
computacion.

En lugar de afrontar este proyecto, el organismo nor-
teamericano emple6 un software de BI e integraciéon de
datos para desarrollar una “Ventana Unica del Contri-
buyente” por s6lo una fraccién del coste de todos esos
paquetes de los que antes hablaba. Su nuevo entorno TI
incluye un cuadro de mando relativo a los sistemas de
administracién, que proporciona una interfaz universal
para la recuperacion, reporting y anilisis de los datos.
Los funcionarios pueden acceder ahora directamente a
los datos nativos, disfrutando de una gran calidad en los
datos, hecho fundamental a la hora de hacer realidad su
concepto de ventana Gnica. Armado con una mejor capa-
cidad de reporting y gestién de datos, el estado de New
Hampshire ahora sabe cuales de sus contribuyentes estan
al dia y cudles no. También puede examinar patrones y
tendencias correspondientes a la recaudacion, estimar el
impacto de los nuevos impuestos y juzgar el efecto neto
de una nueva ley.

Garantizando la calidad de los datos

La cualificacién de la informacién resulta critica para el
éxito de cualquier proyecto de ventana Ginica ciudadana.
Por ejemplo, un individuo podria ser listado por tres nom-
bres diferentes (John Smith, Jonathan Smith y John W.
Smith), asi como por el niimero de su DNI. Una solucién
de calidad de datos ayuda a garantizar que cada ciudadano
sea clasificado de manera consecuente en todos los siste-
mas de informacién. Lo ideal es contar también con fun-
cionalidades de gobierno de datos, correccién del manejo
de excepciones, asi como con herramientas de perfilado,
monitorizacién e informe de anomalias en los datos.

Los organismos publicos deben instrumentar la in-
formacién de los ciudadanos desde una red de fuentes
de datos fragmentados, proveniente de multiples aplica-
ciones y, en numerosas ocasiones, con raiz en otras ins-
tituciones. Aunque las nuevas aplicaciones de software
pueden ayudar en la tarea, la necesidad de actualizacién
y precision de los datos subyacentes puede erosionar el
valor de estos proyectos. Al hacer hincapié primero en las
arquitecturas de datos, y aplicar después técnicas proba-
das de gestion de datos maestros y de ventana Unica, las
organizaciones podran extraer mas valor de sus sistemas
existentes a la vez que optimizan sus porfolios de activos
de informacién. Esta vision estratégica estd ganando te-
rreno en el sector publico conforme sus instituciones se
afanan por unificar la informacioén relativa a ciudadanos,
procesos y sistemas. ¥
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Hacia lainteroperabilidad de la autenticacion de la identidad

Un problema
de confianza

Recuerdo con ternura cuando consegui mi primer certificado digital software, que s6lo me ser-
via para hacer la declaracion de la renta. No le encontré otro uso y me costé mas esfuerzo con-
seguirlo de lo que posteriormente me ahorro; pero no me importé, porque significaba pasar al
selecto club de usuarios de certificado digital. Durante muchos ainos fue mi tinico certificadoy
solo me servia para autenticarme ante la Agencia Tributaria.

ROBERTO GIL
NAVALON )
Jefede Unidad en el Area
de Seguridad de la
Informacion de la
Subdireccion General de
Tecnologias de la
Informaciony
Comunicaciones del
Ministerio de Defensa.

n la actualidad, probablemente todo aquel que lea

este articulo disponga de varios certificados, algu-

nos en smart card, y casi todos para un solo uso. Y
aunque tengamos muchos, debemos sentirnos afortuna-
dos, porque cada certificado nos ahorra varios procesos
de alta y muchas contrasefas, con sus consecuentes cam-
bios periddicos.

Parecia que el DNI nos iba a ahorrar tener varios certi-
ficadosy, almenos para nuestras gestiones en la Adminis-
tracién Electrénica, asi ha sido. Sin embargo, el hecho de
que el uso del DNI en la vida profesional sea voluntario,
entre otras cosas, nos lleva a que no exista un modelo de
certificado tipo. Cada sistema en que necesitemos au-
tenticarnos, tiende a proporcionarnos uno distinto. Esta
situaciéon nos lleva a acumular muchos certificados que
podriamos considerar, cuanto menos, prescindibles.

La Ginica solucién para que no necesitemos un certifi-
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cado distinto para interactuar con cada servicio es asegu-
rar unaverdadera confianza comn. ¢ Son todos los certifi-
cados igualmente confiables? La respuesta es claramente
negativa.

Dejando aparte la Administracién Electrénica, que
tiene sus propios retos y soluciones, la necesidad de
que nuestros aliados en organizaciones internacionales
o0 nuestros socios empresariales entren en nuestros sis-
temas criticos nos lleva a tener que admitir certificados
mutuamente reconocidos. No tiene sentido que cada
proveedor de servicios genere un certificado distinto (no
digamos ya, usuarios y contraseflas), sino a replantearnos
el problema de la confianza electrénica de prestadores ex-
ternos.

Confianza en la autenticacion electrénica.
Que todos los certificados digitales no son exactamente



iguales se intuye cuando vemos la diferencia de precios
entre los prestadores. Tampoco el hecho de que los certifi-
cados sean mas caros significa necesariamente que deban
ser mejores.

Del mismo modo, la diferencia entre los certificados
la percibimos como clientes cuando leemos correo elec-
tronico seguro o nos descargamos un control de ActiveX
firmado. También al entrar en un portal si se nos advierte
de que el certificado del sitio no es de confianza. Nuestra
navegacioén nos depara estos avisos porque cada desarro-
llador incorpora una lista de certificados raiz de confianza
precargados. Para establecer esa lista, por ejemplo Micro-
soft, ha generado una seleccién mediante su Programa
de certificados raiz de Windows (1) . Nosotros, al utilizar
su producto, salvo que realicemos modificaciones, confia-
mos también en la seleccién que ha realizado. Delegamos
nuestro criterio de confianza.

No existe un baremo que pudiésemos considerar es-
tindar para establecer nuestra confianza en los certifica-
dos digitales. Esta se basa en un mercado abierto, donde
los prestadores exponen sus Declaraciones de Prdcticas de
Certificacion y donde los clientes juzgan por ellos mismos
o confian en terceros. Y esto puede ser un problema para
la Administracién, porque debemos establecer qué crite-
rios utilizaremos para confiar en un prestador y qué razo-
nes aduciremos para denegar la confianza a otros.

A esto debemos sumar que nuestro reto es la autenti-
cacién y que, si bien la normativa de firma electrénica se
encuentra muy desarrollada, la de su hermana menor, la
autenticacién electrénica, no lo estd en la misma medida.
Prueba de esta descompensacién es la extrafia paradoja

de disponer de una ley de firma y de un Catalogo de Pres-
tadores de Certificacién de Firma Electrénica en la Admi-
nistracién, cuando lo que realizamos casi en exclusiva,
en nuestras acciones de Administracion electrénica, es la
autenticacién. Esta situacién cambiard cuando se aprue-
be el nuevo Reglamento Europeo, con él, la autenticacién
cobrari el papel que le corresponde.

La confianza en el acceso a nuestros sistemas

Si necesitamos que nuestros socios entren en nuestros
sistemas avalados por una Autoridad de Certificacién
(CA) externa, probablemente nos interese considerar el
nivel de confianza que podemos depositar en la entidad
que genera los certificados y en los soportes en que éstos
se proporcionan.

La confianza en una CA deberia establecerse en fun-
cién de varias consideraciones. Entre ellas, principalmen-
teensiimplementalas medidas adecuadas cuando evaltia
las solicitudes de certificado, si revoca los certificados no
vélidos y los publica adecuadamente o si mantiene un ni-
vel de seguridad acorde con la misién que desempefia.

Quizas la ltima consideracién ha sido habitualmente
obviada. Probablemente, por la complejidad que conlleva
su verificacién, pero recientes incidentes, como el caso
de DigiNotar (2) , han aumentado drasticamente su im-
portancia.

Una vez decidido en qué Autoridades de Certificacién
estamos dispuestos a confiar, tenemos que considerar el
soporte en el que el usuario recibe su certificado.

Si consideramos critica la autenticacién de acceso de
entidades externas a nuestros sistemas, todos estaremos
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de acuerdo en requerir autenticacién fuerte. En lo que
probablemente no coincidamos serd en qué entendere-
mos por ello. Si observamos las distintas definiciones de
autenticacion fuerte observaremos que todas incluyen la
mencién al doble factor (3) y, algunas, a la necesidad de
que intervenga algiin mecanismo o dispositivo criptogra-
fico.

No existe consenso en cuanto a si los certificados di-
gitales en software pueden considerarse un mecanismo
de autenticaciéon fuerte. En este sentido, debe tenerse en
cuenta la naturaleza replicable de éstos y que la confianza
en ellos conlleva implicita la confianza también en la se-
guridad delos clientes enlos que seinstaley enla fortaleza
de la contrasena para su uso.

Lasolucién ideal al problema dela autenticacién fuerte
es la que implementa un dispositivo, normalmente una
smart card, con chip criptografico, a semejanza del DNT.
En estas tarjetas la clave privada del certificado se aloja
en el dispositivo y éste ha sido disefiado para impedir su
extraccidén; en consecuencia, podemos estar seguros de
que no existe ninguna otra copia de la clave privada. En
la mayoria de tarjetas, incluso el par de claves ptblico-
privada, se genera en el chip de la propia tarjeta. A esta
gran ventaja debemos sumar unas medidas de proteccién
altas: bloqueo dela tarjeta tras varios errores consecutivos
en la contrasefia, medidas anti-manipulacién, etc.

Si, tal como se ha sugerido, exigimos como instrumen-
to de autenticacion en nuestros sistemas, certificados pro-
porcionados en una smart card (4) con chip criptogréfico,
el siguiente problema que debemos afrontar es encontrar
el mecanismo para verificar en nuestro servidor que la
solicitud de autenticacién que recibimos procede de ese
tipo de soporte. Y esta averiguacion no es trivial.

A falta de atributos especificos en los certificados que
indiquen si la clave privada reside dentro de una smart
card, la Ginica solucién practica es encontrar una relacién
entre ésta condicion y el campo OID (Object IDentifier).
El OID es una cadena numérica que identifica univoca-
mente el tipo de certificado emitido. Buscando el OID en
la Declaracién de Politica de Certificaciéon deberia poder
averiguarse si el certificado ha sido emitido en tarjeta crip-
tografica.

Lamentablemente, algunos prestadores no consideran
relevante el distinguir con alguna caracteristica, tal como
el OID, si el certificado ha sido proporcionado en tarjeta
smart card o en software. Esta informacion sera cada vez
mas necesaria y esa decision, a la larga, sin duda les pe-
nalizara. Este mercado se encuentra tan liberalizado que
los servicios que requieran autenticacién fuerte probable-
mente deban rechazar estos certificados.

Nuevo Reglamento de la Comisién No cabe duda de

52 | boletic 67 « octubre 2013

que necesitamos distintos mecanismos de autenticacién
paranuestras diferentes politicas de acceso y de que, cada
vez més, vamos a tener que dar acceso colaborativo a
nuestros socios en algunos sistemas que consideramos
criticos.

Teniendo en cuenta la madurez del mercado de servi-
cios de certificacién, no tiene sentido que esa autentica-
ci6n se realice con distintos certificados, proporcionados
por quién provee el servicio. Tampoco es légico admitir
todo certificado que nos sea presentado.

Resulta también critico establecer en nuestra politica
sirequerimos condiciones al formato en el que se entrega
el certificado al usuario. La situacién ideal es que éste se
entregue en una smart card con chip criptografico, en cuyo
caso debemos encontrar el método de verificar esta con-
dicién en el servidor. Es de esperar que esta informacioén
sea mas accesible en el futuro.

En breve sera de obligado cumplimiento el nuevo Re-
glamento sobre identificacién electrénica y servicios de
confianza, que nos deparard importantes avances en el
reconocimiento mutuo de identidades electrénicas. ¥

@®

NOTAS

(1) Para ser miembro del Programa de certificados raiz
de Windows se exigen fuertes requisitos formales y

de auditoria.http://technet.microsoft.com fes-es/library/
€C751157 (€N-us).aspx

(2) En el verano de 2011, la prestadora de servicios de
certificacién Diginotar fue objeto de una intrusién en
sus sistemas. Como consecuencia de ésta, se generaron
certificados fraudulentos que fueron usados para ataques
informaticos a terceros. La compafiia Diginotar se declard
en bancarrota pocos meses después. hitp://unaaldia.his-
pasec.com/2011/09/diginotar-la-tercera-revocacion-masiva.
html

(3) Descartando la biometria por el comtn rechazo del
usuario, el doble factor requiere verificar algo que se sabe
(contrasefia) y algo que se posee (token). Tampoco hay
acuerdo comun en si el token debe ser fisico (lo comiin) o
si se admite en forma logica.

(4) Existe un pardmetro (QcSSCD, del perfil ETSI TS 101
862) que marca si la clave privada del certificado reside
en un dispositivo seguro de creaciéon de firma (DSCF). Sin
embargo, ni todos los certificados de autenticaciéon que
residen un DSCF incluyen dicha extension, ni todos las
smart card que se encuentran certificadas como DSFC.



Domingo Molina
Cl0Odela AGE

omingo Molina Moscoso, Director de Tecnolo-

gias de la Informacién y Comunicaciones en

la AGE, participé el pasado 2 de octubre en el
Meeting Point Meeting Point 2013. Para conocer cémo y
con quien abordara la misién que se le encomienda, fue
entrevistado por Ester Arizmendi, Directora General de
Modernizacién Administrativa, Procedimientos y para el
Impulso de la Administracién Electronica; José Miguel
Gonzalez Aguilera, Gerente del Organismo auténomo de
Informatica. Ayuntamiento de Madrid; Victor Izquierdo
Loyola, Director de Sistemas de la Informaciény Servicios
Compartidos de Administracion Electrénica. Red.es; Jor-
ge Rincén. Gerente de Informatica de la Seguridad Social
y el recién nombrado Director TIC de la Agencia Tributa-
ria, Alfonso Castro.

El propio Molina confirmé en el Meeting Point 2013
que reportard a Soraya Sdenz de Santamaria, vicepresi-
denta del Gobierno y Ministra de Presidencia y que el pri-
mer hito que tiene fijado para el presente trimestre es el
disefio dela Direccién de Tecnologias de la Informacién y
de las Comunicaciones. Para ello, necesitara “la colabora-
cién de todos, porque todos tenemos que sentirnos CIO”,
manifesté dirigiéndose a sus compafieros de la mesay a
los asistentes. En este periodo de tiempo, asegurd, tendra
definida la hoja de ruta para comenzar con la racionaliza-
cién tecnolédgica enla Administracién General del Estado,
que ird “paso a paso”.

La nueva Direccién, coordinara las TICs para lograr el
gran reto de la Reforma de la Administracién y para ello,
Domingo Molina, trabajara “siendo leal a mi forma de tra-
bajar, aplicando los mismos criterios que me han guiado
desde el inicio de mi carrera, hace ya mas de veinte afios:
equipo y orientacion al negocio”.

Cuando un afio antes, en el mismo evento, el Meeting
Point 2012 donde fue entrevistado por Ana Bajo, Vice-
presidenta de ASTIC y Carlos Marcos, Vocal de la Junta
Directiva responsable del programa de los dos Meeting

Points pasados, a la luz de su nuevo nombramiento, al-
gunas de las cuestiones que le plantearon por entonces
toman especial relevancia, por lo que reproducimos las
ideas clave de aquella entrevista.

El nuevo CIO de la AGE, ante la pregunta sobre la
posibilidad de la extrapolacién de la figura del CIO de la
Agencia Tributaria al resto de la administracién, Domin-
go Molina sefial6: “Hoy en dia, vistos los resultados alcan-
zados, no se podria concebir de forma distintaalaactualla
estructura dela Agencia Tributaria”. Sobre laimportancia
de la presencia del CIO en el Comité de Direccién de la
Agencia apunté: “Elhecho de disponer de un CIO situado
en el primer nivel de direccién facilita el estar presente en
el nacimiento de cualquier proyecto, aportando desde su
mismo origen una perspectiva tecnolédgica y un enfoque
siempre innovador”. Y en cuanto al éxito del modelo TIC
de la Agencia Tributaria, sefialé como factores determi-
nantes: “El profundo conocimiento del negocio, la gran es-
tabilidad y profesionalidad de su plantilla y a la propia pre-
sencia del CIO en el Comité de Direccién de la Agencia”.

Al plantearle la cuestién de si la externalizaciéon puede
efectivamente plasmarse en ahorros reales, Molina mani-
fest6 que: “En todas las organizaciones se persigue incre-
mentar la productividad. En el caso de la Administracién,
donde la tasa de reposicién de los recursos humanos es
nula, habra que buscar una mayor productividad median-
te una automatizacién de procesos que libere personal
susceptible de ser destinado a otras actuaciones mas com-
plejas”. Pero matiz6 también: “En todo caso, debe mante-
nerse un cierto esfuerzo inversor orientado a las TIC. La
mera externalizaciéon no es garantia de eficiencia. Hace
falta que quienes conocen el negocio colaboren con los
proveedores de tecnologia para optimizar los resultados.
En cuestiones no criticas puede tener cabida la externali-
zacién global, pero no puede ser considerada en el caso
de unidades pequenas sin capacidad de contratacién, ni
en el caso de negocios complejos”. ¥
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XX anos
de la creacion
del Cuerpo TIC

La historia de la Asociacion
contada por sus Presidentes

POR JORGE RUBIO NAVARRO
Expresidente de ASTIC

uisiera, antes de comenzar a describir lo que re-

cuerdo de la V legislatura de ASTIC, felicitar a

Emilio Garcia nuestro actual Presidente y a Fer-
nand®Ruiz por coordinar esta iniciativa tan acertada que
nos esta permitiendo conocer la ya historia de ASTIC, la
que es, sin duda, la asociacién profesional mas activa y
dindmica de la administracién.

Han pasado catorce afios desde que fui nombrado Pre-
sidente el 11 de marzo de 1999 y seguro que me dejo mu-
chas cosas que ya no estin en mi memoria, intentaré rela-
tar los hechos mas relevantes. Lo primero el “porqué” y el
“cémo”, ya que la formacion de la junta es probablemente
lo mas dificil de hacer. El “porqué” se lo debo a Rafael
Chamorro, ya que debido a su insistencia me decidi final-
mente aliderar una candidatura, el “cémo” lo primero fue
intentar mantener una continuidad con la junta anterior
e incluir, por supuesto, a cuantos mas miembros mejor
incluido su Presidente, y lo segundo fue buscar socios lo
suficientemente comprometidos para poder asumir este
trabajo extra. El resultado para mi mejor imposible con
una junta bien equilibrada y muy dinimica.

Nos encontramos como punto de partida una asocia-
cién en movimento, la edicién de una publicacién pro-
pia con gestién publicitaria, venta de temarios, gestiéon
de eventos, una pequefia oficina con una colaboradora
externa, en definitiva, lo normal de una asociacién muy
joven pero a la vez muy dindmica. Con la ayuda de Borja
Prieto y Manuel Echevarria conseguimos profesionalizar
toda nuestra actividad, contratamos el despacho juridico
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y contable y regularizamos otras cuestiones adminis-
trativas. Boletic, de la mano de Rafael Chamorro, Jests
R. Ortega y Jestis Garcia, sigui6 su curso ascendente, los
temarios se mejoraron y las ventas también gracias a Ma-
nuel Campos Echevarria, todo esto en cuanto a la gestion
propia de ASTIC.

La situacién coyuntural no era precisamente facil. Des-
de 1996 estaba gobernando el Partido Popular que habia
suprimido las Direcciones Generales y muchas Subdirec-
ciones de Informatica y, por lo tanto, habia quitado rango
y poder de interlocucién a los cargos con responsabilidad
informaticas y de telecomunicaciones. Esta decisién fue
tomada en un momento clave, y probablemente, necesi-
taria un analisis mas profundo para entender realmente
el dafio que hizo. Otras administraciones estaban pre-
cisamente haciendo todo lo contrario, elevar el nivel de
interlocuciéon para poder ser competitivos y afrontar los
retos que existian: efecto 2000, internet, sociedad de la
informacién, UMTS, banda ancha al hogar, contenidos
digitales, sélo por citar algunos que me llegan a la memo-
ria. Alguno pensard que es una reflexién corporativa de
un funcionario, que es lo que siempre se piensay se dice,
perono, seequivocarian, ya que soyla persona menos cor-
porativa de la administracién espafiola, es una reflexién
profesional pasados ya 14 afios y por supuesto mia.

En paralelo a esta decision, el Gobierno incluia en sus
comunicados su decidida apuesta por el desarrollo de la
Sociedad de la Informacién, se habia creado la Comisién
de la Sociedad de la Informacién y estaba en desarrollo



el denominado Plan Estratégico de la Sociedad de la In-
formacién, pero paraddjicamente, no existia ni un solo
vocal asesor ni de Ministros ni de Secretarios de Estados
especializado en tecnologias de la informacién.

He creido oportuno situar la coyuntura de partida, ya
que nuestra junta tenia como principal objetivo hacer ver
a los responsables politicos la necesidad de dotar a la ad-
ministracién de una organizacién y estructura necesaria
para afrontar los retos que existian, y a los que ASTIC
aportaba ideas y soluciones. Pero ademas, ASTIC siem-
pre ha estado cerca del sector privado con excelentes pro-
fesionales TICs alos que tratamos como auténticos socios
en nuestros proyectos, y que sirven no sélo de cantera
de entrada a nuestro Cuerpo, sino también de magnifi-
cas oportunidades profesionales para todos nosotros. No
olvidemos que los cuerpos mas prestigiosos de la admi-
nistracién tienen un alto porcentaje de miembros en el
sector privado, y sino fuese por la crisis econémica actual,
esa tendencia no se hubiese frenado en nuestro Cuerpo.
Por lo tanto, el otro objetivo que teniamos como junta era
continuar y a la vez potenciar la organizacién de eventos
profesionales junto con el sector privado.

Nuestra disposicion e ideas siempre fueron bien reci-
bidas en la Secretaria de Estado para la Administracién
Publica, en aquel momento a cargo de Ignacio Gonzilez,
que siempre estuvo abierto al dialogo con ASTIC.

Fueron dos afios muy intensos de reuniones, presenta-
ciones de ideas, eventos y relacién con medios de comu-
nicacién. Me gustaria destacar el evento mas importante
en el que ASTIC habia participado hastala fecha, el I Con-
greso Nacional de Profesionales IT que tuvo lugar en el
marco del SIMO del afio 1999 y que organizamos conjun-
tamente con la entonces recien nacida Fundacién DIN-
TEL. Més de 600 asistentes , cuatro sesiones con mesas
redondas con la participacién de cuarenta ponentes del
mas alto nivel (Ignacio Gonzalez, Elisa Robles, Francisco
Romén, Valentin Sanz Caja, Enrique Gutiérrez Bueno,
Eugenio Fontan, entre otros) y un importante documento
de conclusiones donde se reflejaba que los “Servicios y
Contenidos seran los puntales basicos de la Sociedad de
la Informacién en Espafia”, confirmaron a ASTIC como
referente profesional ante los altos cargos de la adminis-
tracidén y ante el sector privado. Atrds mucho trabajo de
todos los miembros y muchas reuniones de la junta pero
creo sinceramente que merecio la pena.

La coyuntura del momento volvié a marcar las actua-
ciones de ASTIC, el Partido Popular gané por mayoria
absoluta las elecciones en el ano 2000, y la apuesta po-
litica por la Sociedad de la Informacién se hizo realidad
mediante la creacién de la Direccién General para el De-
sarrollo de la Sociedad de la Informacién para la que el

Gobierno hizo uso de una excepcién a la LOFAGE para
nombrar a su titular, argumentando que “...1as funciones
que debera desempefiar corresponden a dmbitos tecnolé-
gicos especialmente avanzados y complejos y no se aco-
modan alas habituales funcionesy perfiles de los 6rganos
Administrativos de similar naturaleza”. Esta excepcién a
la LOGAFE causé un gran malestar, no sélo entre los so-
cios de ASTIC, sino también entre todos los profesionales
delaadministracién con suficiente capacidad para ocupar
esta nueva Direccién General. La situaciéon fue complica-
da, y al final tuvimos que tomar la decisién de interponer
recurso ante el Tribunal Supremo en defensa de los inte-
reses profesionales de todos los miembros de ASTIC. El
recurso fue admitido a trdmite y posteriormente ganado.
En resumen, recuerdo una V legislatura muy marca-
da por las decisiones politicas que afectaron al posicio-
namiento estratégico de las TICs en la administracién,
una junta directiva con mucha ilusién y entrega, a la que
quiero agradecerles desde estaslineas su esfuerzo, la pro-
fesionalizacién delaactividad dela Asociacién y un sector
privado cada vez mas socio de ASTIC. ¥ @ @
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XX anos
de la creacion
del Cuerpo TIC

Sara Gutierrez Olivera

IV Promocion del Cuerpo TIC

Sara Gutiérrez Olivera, miembro de la IV Promocion del Cuerpo Superior de Sistemas y TIC de la Administracion del
Estado, es actualmente Jefa del Departamento de Comunicaciones de la Direccion General de Seguridad del Ayunta-

miento de Madrid.

e han invitado a colaborar con la revista Boletic,

con motivo del XX aniversario de la creaciéon del

Cuerpo TIC que se celebré el pasado afio, para
que cuente como ha sido mi andadura profesional en este
tiempo y por mi parte he accedido con mucho a gusto
a participar. Mi vinculacién profesional al mundo de la
tecnologia no fue fruto de una clara vocacién. Siempre
me gustaron la fisica, las matematicas y las ciencias en
general, aunque también la literatura y la historia y me
inclinaba por hacer medicina. Pero finalmente, en sep-
tiembre de 1987, comencé cursando primero de carre-
ra en la Escuela de Ingenieros de Telecomunicaciones y
desde aquel momento mi vida quedaria vinculada a este
cambiante mundo de las TIC.

Tras terminar la carrera, en septiembre de 1993 co-
mencé a trabajar en la compaiiia teleco por excelencia:
Telefénica. Mi especialidad era comunicaciéon-radio y por
ello busqué un trabajo relacionado con esta area. Asi que
me sumergi en el mundo de los satélites de radiocomuni-
cacibn, trabajando para Telefénica Sistemas de Satélites,
hoy dia ya olvidada tras las sucesivas reestructuraciones
de la gran compaifiia. En ese periodo tuve la suerte de
participar en proyectos de implantacion de servicios de
comunicaciones por satélite en entornos muy diferentes:
desde la distribucién de importantes diarios nacionales
para su impresion remota en Europa, hasta proyectos de
telefonia rural en Argentina o en Peri. Un amigo de la
Escuela me habl6 sobre las oposiciones al Cuerpo Supe-
rior de Sistemas y Tecnologias de la Informacién y las Co-
municaciones de la Administracién del Estado. A pesar
de que nunca habia contemplado trabajar en la funcién
publica, la idea me atrajo desde el primer momento y me
pareci6 una gran oportunidad, por lo que me dediqué a
preparar las oposiciones, compaginindolo con mi trabajo
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en Telef6nica. Tuve éxito en mi empefio, aprobando y for-
mando parte de la IV promocién TICy asi, en septiembre
de 19906, ingresé en la mastodéntica estructura de las ad-
ministraciones publicas, de la que todavia sigo formando
parte. En aquel momento no me podia imaginar la can-
tidad de opciones que se abrian ante mi. Me di cuenta
de ello mucho después, cuando uno de los diversos jefes
que he tenido me comento: “Sara, en la Administracién
puedes trabajar en muchas cosas, sélo hay que encontrar
el hueco”. |Y qué verdad es! Desde el terreno de la infor-
matica departamental, hasta en entornos de seguridad y
defensa, en innovacién; de forma directa en temas relati-
vos a tecnologia, como de forma més generalista en otros
campos...En estos diecisiete afios que llevo trabajando
en lo puiblico tengo que decir que he pasado por diversos
puestos, muy diferentes en cuanto a funciones y entorno.
Mi primer contacto conla Administracién fue en el Minis-
terio de Administraciones Publicas, en la primavera del
97. Realmente fue un shock, tras venir de una multina-
cional como Telefénica. La Administracién Electrénica se
estaba implantando timidamente, y en concreto, el MAP
se enfrentaba al reto de integrar en su estructura a los an-
tiguos Gobiernos Civiles tras mas de ciento sesenta afios
de existencia, convirtiéndolos en Delegaciones y Subdele-
gaciones de Gobierno, creadas en Espafia en 1997 por la
Ley 6/1997, de 14 de abril, de Organizaciéon y Funciona-
miento de la Administracién General del Estado (LOFA-
GE). Ingresé en la Administracién como Jefa de Servicio
de Comunicaciones, dependiente de la Subsecretaria del
Ministerio. Y en ese cargo permaneci durante un afio y
medio, hasta que solicité una excedencia y me trasladé a
vivir durante dos afios al extranjero. A mivuelta, se habian
producido ciertos cambios. Se habia consolidado la Sub-
direccién General de Informadtica del MAP, atendiendo



retos como la gestién de la extranjeria a través de proce-
sos telematicos, la licitacién en concurrencia competitiva
de los servicios de telecomunicaciones del Ministerio, el
embrién de lared SARA...Y cuando dejé el MAP ya como
Jefa de Area, el panorama era muy diferente a lo que me
encontré cuando llegué. Mi siguiente destino, del que
tomé posesion en febrero de 2004, supuso un cambio
radical. Me incorporé en el Ministerio de Industria, Turis-
mo y Comercio, como Coordinadora de la Direccién Ge-
neral de Sociedad dela Informacién. Pasé del mundodela
prestacién de servicios de informatica y comunicaciones
departamentales, al mundo de la promocién de la Socie-
dad dela Informacién, lainclusion digital ylos programas
de I+D+i para empresas tecnolbgicas. Fueron dos afios
apasionantes de continuo aprendizaje y que disfruté en
extremo. Tras mi incorporacion, se produjo un cambio de
gobierno que coincidi con la finalizacién del programa
Espafia.es y el nacimiento de los Planes Avanza. Final-
mente, mi tltimo salto ha sido ala Administracién Local,
al Ayuntamiento de Madrid, del que formo parte desde
diciembre de 2005. Primero, en la Unidad de Innovacién
y Desarrollo de la Direccién General de Seguridad, y des-
de hace algo mas de un afio, como Jefa del Departamento
de Comunicaciones en la misma Direccién General. Es
responsabilidad del Departamento la gestién de los me-
dios de comunicaciones para los casi siete mil efectivos
de Policia Municipal de Madrid: desde sistemas TETRA,
aradares, inhibidores, sistemas de CCTV desplegados en
la ciudad, equipamiento electrénico diverso... Asi que he
vuelto al mundo de la prestacién de servicios, en este caso
algo mas particulares por el colectivo del que se trata, con
un grado de exigencia alto, al encontrarnos en entornos
de seguridad. En este ultimo destino, valoro muy positi-
vamente la repercusién de los medios tecnolégicos en la
mejora de los servicios pablicos prestados al ciudadano.
El hecho de que la Policia Municipal de Madrid acuda, en
el 80% de los incidentes graves, en menos de 8 minutos
y que este ratio mejore cada afio, tiene si duda una parte
de explicacién en la utilizacién intensiva de las TIC para
el desempefio de las funciones policiales.

Grandes retos

Desde mi experiencia personal, haciendo balance de la
situacién de las TIC en las Administraciones Publicas, se
han dado pasos de gigante y mucho ha tenido que ver la
profesionalizacién de nuestro sector en las Administra-
ciones. Sin embargo, esa misma profesionalizacién no
ha llegado a la toma de decisién en las organizaciones
publicas. Es unalastima que no siempre sean los criterios
profesionales los que primen sobre los criterios politicos,
que como bien sabemos son poco estables.

Lamodernizacién de la Administracion ha sido llevada
a cabo en estos afios gracias ala implantacién de la tecno-
logia, como no podia ser de otro modo. Aun asiy a pesar
deello,lo que considero masimportante es la transforma-
cién de procedimientos y la simplificacién de los mismos
dentro de la Administracién. Si bien se han producido
grandes avances, habria que continuar analizando “el
porqué”y “el como” se hacen las cosas en las Administra-
ciones, para simplificarlas y optimizarlas, llevando a cabo
unaverdadera reingenieria de procesos, considerando las
TIC como parte integral de los mismos.

Por otro lado, si que creo que para que los cambios sean
mas patentes y se llegue a un verdadero reconocimiento
de la importancia de las TIC en la Administracién, se-
ria definitivo que los profesionales TIC estuvieran mas
inmersos en la toma de decisién politica y tuvieran un
verdadero rol de liderazgo. En el mundo empresarial, las
TIC son en si una linea estratégicay forman parte intrin-
seca de cualquier otra linea de accién. Sin embargo, esta
realidad sélo se entiende en los grandes centros gestores
deinformacion dela AGE, comola Agencia Tributariaola
Seguridad Social. Me ha resultado sorprendente, al aten-
der este afio a un programa de Liderazgo para la Gestién
Publica que organiza el IESE y que esti disefiado para
directivos de la Administracién Publica y responsables
politicos, que de ochenta participantes, Ginicamente asis-
timos dos TIC. El perfil profesional de los asistentes es el
del mundo del derecho, lo que indica cual es el sector pre-
dominante en la escala directiva de las Administraciones
Publicas. Y desde aqui animo a los miembros del Cuerpo
TIC a participar activamente en estas iniciativas.

Creo que tenemos por delante un gran reto. Se ha avan-
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zado muchisimo en multitud de frentes, pero queda tra-
yecto todavia. Personalmente me siento muy orgullosa
de trabajar en el servicio publico. Considero que el buen
funcionario ha de cumplir con las funciones que le en-
comienda su cargo. Pero, ademas, ha de hacerlo con una

co. Por mi parte, tengo que reconocer que he sido muy
afortunada en estos afios por disfrutar de un trabajo muy
gratificante y estar rodeada de magnificos profesionales
con los que he tenido el gusto de compartir provectos y
experiencias muy enriquecedoras. ¥

actitud de servicio, trascendental al ser su cliente final el
ciudadano, merecedor de una actuacién impecable y de
calidad y de realizar una gestion eficaz del dinero pabli-

Publicacion del informe de lacomision para la reforma de las administraciones puablicas
y creacion de la direccion de tecnologias de la informacion y comunicaciones de la AGE

El Consejo de Ministros present6 el viernes 20 de septiembre el Informe de la Comisién para la Reforma de las Administracio-
nes Piblicas (CORA). El informe CORA aborda, entre muchos otros aspectos, la gestion de las tecnologias de la informacion y las
comunicaciones en la AGE. La Comision propone algunas medidas especificas de mejora en el ambito TIC:

- Centralizacion de servicios comunes, especialmente las comunicaciones y redes y centros de proceso de datos.

- Gestion centralizada de los puestos de trabajo y la homogenizacion de las aplicaciones de usuario.

- Definicion de un catalogo de servicios comunes de administracion electronica que de provision centralizada.

- Creacion de un departamento especializado en la definicion de necesidades TIC para su traslado a la Direccion General de Patri-
monio.

- Creacion de la figura del CIO de la AGE como maximo responsables en el ambito TIC.

- Diseno de una Agencia encargada de la gestion de los servicios TIC comunes.

- Creacion de un Consejo Rector formado por los CIOs de los Ministerios y de los grandes centros gestores, y presidido por el CIO
de la AGE.

- Incentivacion de la comparticion y reutilizacion de las infraestructuras y aplicaciones sectoriales.

- Encomienda a la FNMT para la prestacion de servicios de certificacion electronica en la AGE.

En linea con las propuestas delinforme, el Consejo de Ministros aprobd el 20 de septiembre un Real Decreto porel que secreala
DirecciondeTecnologias de la Informaciony de las Comunicaciones de laAdministracion General del Estado, adscrita al Ministerio
de la Presidencia. Esta Direccién, con rango de Subsecretaria, tendra como su objeto impulsary coordinar el necesario proceso
de racionalizacion de las diversas facetas de la politica de tecnologias de la informacién y de comunicaciones en todo el ambito
del Sector Piblico Administrativo Estatal: adquisiciones de bienes informaticos, estructura de redes, servicios de administracion
electrénicay optimizacion de los sistemas de publicacion web. Esta figura se corresponde con el CIO propuesto por el informe de
CORA, sin embargo alin no se ha definido la Agencia encargada de la gestion de los servicios TIC comunes.

Adicionalmente, a lo largo de todo el texto, y en especial dentro del apartado de medidas de administracién al servicio de los
ciudadanosy de las empresas, el informe propone avanzar en la gestion electrénica de diversos procedimientos administrativos,
tales como la factura electrénica, y en la unificacién de servicios electrénicos en plataformas tinicas, como el Tabl6n Edictal Unico
de las AA.PP.

Por otro lado, el Centro Nacional de Referencia de Aplicacion de las Tecnologias de la Informacion (CENATIC) se integra en el

Ente Piblico Red.es. ¥ @@

Comunicaciones
por Radio
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Comunicaciones por Radio. Tecnologias, redes y servicios
de radiocomunicaciones. El Espectro Electromagnético.

El libro presenta los aspectos
mas destacados de los sistemas de
comunicaciones por radio utiliza-
dos actualmente, asi como otros
relativos a las tecnologias y servi-
cios asociados, al espectro electro-
magnéticoyalalegislaciénalaque

deben someterse. ¥ @@

POR Huidobro Moya, José Manuel / Luque Orddfhez, Javier
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Novedades legislativas
Todas las Resoluciones administrativas

nombramientos, formacion, estadisticas
que afectan al colectivo TIC

Procesos Selectivos

OrdenHAP/1592/2013,de 2 de agosto, porla que se convoca
proceso selectivo paraingreso libre y acceso por promocion
interna, en el Cuerpo Superior de Sistemas y Tecnologias de
la Informacion de la Administracion del Estado.

Reforma de las Administraciones
Real Decreto 479/2013, de 21 de junio, por el que se crea la
Oficina paralaejecucion delareformade la Administracion.

Administracion judicial electronica

Real Decreto 396/2013, de 7 de junio, por el que se regula
el Comité técnico estatal de la Administracion judicial elec-
tronica.

Registros electronicos
Resolucion de 18 de junio de 2013, de la Comisidn Ejecutiva
del Banco de Espana, por la que se crea el registro electroni-
co del Banco de Espana.

Directivas comunitarias

Directiva 2013 /37/UE del Parlamento Europeoy del Conse-
jo,de 26 de juniode 2013, por la que se modifica la Directiva
2003/98/CE relativa a la reutilizacion de la informacion del
sector publico.

Directiva 2013/40/UE del Parlamento Europeo y del
Consejo, de 12 de agosto de 2013, relativa a los ataques con-
tra los sistemas de informacion y por la que se sustituye la
Decision marco 2005/222/JAl del Consejo.

INFORMES

Informe REINA 2013

El pasado julio fue presentado el informe REINA 2013 rela-
tivo al estado de las Tecnologias de la Informacion y las Co-
municaciones en la Administracion del Estado. El informe
muestra algunos datos significativos en cuanto a la evolu-
cion del gasto TIC en la AGE, que alcanz6 en 2012 la cifra de
1453 millones de euros, de los cuales unos 1077 millones de
euros corresponden a gastos informaticos y 375 millones a
gastos en telecomunicaciones.

El volumen de gasto total en TIC cae en 2012 a niveles
de 2006, suponiendo un descenso de un 20% sobre el nivel
maximo de gasto alcanzado en 2009. Desglosando en las
diferentes partidas, se aprecia una situacién desigual en
cuanto al peso de la reduccioén en el gasto total TIC, frente a
valores de 2009:

*Los servicios informaticos suponen un 34,6% del gasto,
con una caida del 18%.

+Las telecomunicaciones suponen un 25,8% del gasto, con
una subida del 1,8%.

+El personal propio de la administracion supone un 23,3%
del gasto, con una caida del 9,5%.

El hardware supone un 7,2% del gasto, con una caida del
62%.

+El software supone un 7,2% del gasto, con una caida del
36%.

El peso del gasto TIC sobre el total (3,87%) se ha man-
tenido relativamente constante desde 2009, lo cual senala
que su caida esta en linea con el descenso general del gasto
en la AGE. Sin embargo, en estos afnos la implantacion de
la administracion electrénica ha aumentado considerable-
mente. Desde 2009, el nimero de portales web de la AGE
haaumentado un10,5%, las sedes electrénicas han pasado
de 8 a 65; y el nimero de empleados con firma electrdnica
ha aumentado un 40%.

En el apartado de personal, 12.437 personas prestan sus
servicios en el sector TIC de la AGE, lo cual supone un 2,21%
del total de efectivos. Desde 2009, el nimero de empleados
TICde la AGE ha disminuido un 19%.

Donde se observa una evolucidon mas positiva es en cuan-
to a los procedimientos de contratacién. El porcentaje de
contratos abiertos ha evolucionadodesdeun31%aun39%.
Sinembargo, tanséloochoempresas concentran el 39% del
gasto informatico, mientras que una empresa concentra el
83% del gasto en telecomunicaciones. ¥ @@
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Un poco de historia...

Felipe V y sus mujeres
Primera parte

PORANTONIO DOMINGUEZ MALDONADO
Socio de ASTIC

omparto la tesis de que contar la Historia es hacerla

presente, es traer a nuestro “ahora” personas, situa-

ciones, momentos, hechos etc. ocurridos “antes”; es
como si les diésemos, y les damos, nuevamente vida. Y ello
es gratificante, pero creo que este traer el pasado, debe
completarse con nuestro esfuerzo —en la medida de lo
posible- de realizar el camino de vuelta; intentando com-
prender que cada época tuvo sus necesidades a las que
dar respuesta, sus problemas, sus modas, sus avances y
sus demoras, y que debemos adecuarnos para que, en este
juego deiry venir, de traery llevar, intentemos imitar el
modelo del movimiento pendular: respetuoso en el modo
de compartir espacios y tiempos. No exijamos al pasado
la perfeccion imposible, sabiendo que los que estan por
llegar, lo mismo pueden repetir con nosotros.

El extenso doble reinado de Felipe V (1701-1724,1724-
1746) coincide con el amanecer de dias soleados en Euro-
pa, con el Siglo de las Luces, que timidamente traspasé los
Pirineos y que supuso para la extenuada Monarquia Hispa-
nica, un cambio de via hacia la modernidad. Trae Felipe V
consigo los valores de La Ilustracion que habran de injer-
tarse, no sin resistencia, en la vieja y cansada Monarquia
Hispanica: el inicio o la conciencia del principio de igual-
dad de oportunidades para las personas; la meritocracia
-rompiendo con el vinculo de los derechos de sangre- con

el gobierno de los mejores, ya fuesen hidalgos o burgueses:

ministros como Patifio, Campillo, Ensenada, Grimaldo etc.
y el concepto de utilidad —de las acciones, del trabajo, y de
las cosas realizadas-, sin dejar atras el papel o la presencia,
principal, de las mujeres en tareas de gobierno. Se crearon
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las Academias de la Historia y de la Lengua, la Biblioteca
Real etc. Hubo, también, sus sombras-y oscuras- pues para
Ricardo Garcia Carcel, en este reinado se llevo a cabo una
fuerte represion sobre Aragon, Valencia y Cataluia que “ha
situado a este rey en un lugar preferente de la galeria de
personajes indeseables del imaginario colectivo de estas
regiones. No menos importante es la leccion que hay que
estudiar para no olvidar”La represion nunca soluciona
nada. Las victorias militares sobre los sibditos pueden ser
rentables a corto plazo, pero histéricamente son nefastas”.
Para otros historiadores como Henry Kamen el reinado de
Felipe V proporciono las bases del Estado Moderno.

Precisamente, otro asunto que ya en el reinado de
Felipe V tuvo mucha transcendencia, y tanta, que fue uno
de los principales considerados en el tratado de Utrecht,
fue el trafico de negros hacia la América espafola cuya
gestion inicial fue realizada por el monopolio de la Corona
Hispanica, continuada por la creacion de la empresa
francesa “la Real Compania de Guineay el Asiento, hasta
terminar-por acuerdos del Tratado-siendo el instrumento
de financiacion de la deuda piblica inglesa. Posterior-
mente debido al crack bursatil de la Compania Mar del Sur
(South Sea Company) se liberalizo el negocio.

Los asuntos citados, son traidos y llevados en nuestras
conversaciones diarias. No hay pues, en los intereses, com-
portamientos, relacionesy problemas entre las personas,
nada nuevo bajo el sol, por mucho que haya llovido desde
entonces. Y han transcurrido, dia a dia, tres siglos.



Familiay mujeres

Felipe V era el segundo de los tres
hijos del matrimonio del Delfin de
Francia Luis de Borbon y de Maria
Ana de Baviera. Seglin el escritory
embajador Saint Simén, Luis el hijo
de Luis XIV era una persona “Sin
vicios y sin virtudes, absorbido en
su gorduray ensus tinieblas, sin
conversacion, sin sensibilidad, sin
ideologia, jamas fue nada de nada”.

Maria Ana de Baviera era una mu-
jer muy poco agraciada, que llevaba
unavida al margen de la Corte, se-
gln unos porque compartiendo con
su marido el mismo gusto excesivo
por la comida, llegb a los mismos ni-
veles de adiposidad que él; y segiin
otros, porque detestaba el malsano
ambiente de la Corte, siendoasu
vez, una mujer cultay refinada.

En lo que si existe coincidencia,
es en que padeci6 fuertes accesos
de hipocondriay que muri6 dejan-
do a Felipe huérfano alaedad de7
anos. El nifo, junto a sus hermanos,
crecio6 falto de carifo, solitario,
callado, le costaba articular las pa-
labras y configurd un caracter débil,
y de escasa decision y firmeza. Su
tia abuela, la duquesa de Orleans, le
entretenia con la lecturay narracion
de cuentos, y fue quien le demostrd
cierta ternura. Estos ninos, cono-
cidos como enfants de France, se
educaron en un casi total aisla-
miento, en unas dependencias de
Versalles asistidos Gnicamente por
sus preceptores.

Sin embargo, fue su preceptor
el arzobispo de Cambrai Francois
de Salignac(1651-1715), marqués
de Fenelon, quien tiene una fuerte
influencia en su formacion, incul-
candole rigidos preceptos religiosos,
que acotaran su conducta futura, y
grabaran en sumente un conjunto de

Retrato de Felipe V, por Louis-Michel van Loo (c. 1739). Oleo sobre lienzo, 154 x 11
Museo del Prado (Madrid).

prohibiciones con el fin de observar escrupulosamente mas, el autor de “Las Aventuras de Telémaco”, obraenla
lareligion. Fenelon es, sin embargo, persona de fuerte que ridiculiza la moralidad y las costumbres de la corte de
personalidad, uno de los abanderados del quietismo, por Versalles. Tenia un punto de rebeldia.

lo que tuvo fricciones con la jerarquia de la Iglesiay, ade- En lavida del rey aparecen tres mujeres que cito por
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orden cronoldgico: Anne Marie de Tremouille (1641-1742),
conocida como la princesa de los Ursinos; su primera espo-
sa, M2 Luisa Gabriela de Saboya (1668-1714), cuya existen-
cia al lado del rey coincide practicamente con la Guerra de
Sucesion; tienen tres hijos, de los cuales uno reina como
Luis I, el que sera Fernando VI e Isabel de Farnesio, reina

y madre de Carlos Ill. Aludo a cada una de ellas con una
breve referencia. Seglin el embajador francés en Espana e
historiador, Saint Simon, Anne Marie “era una persona mas
bien alta que baja, morena, con ojos azules que decian lo
que ella queria, de torneada cintura, hermosa garganta,
rostro encantador aunque no bello, y aspecto noble. Tenia
en su porte cierta majestad, y tanta gracia hasta en la cosa
mas insignificante, que a nadie he visto que se pareciese

ni en cuerpo ni en entendimiento; agradable por el solo
placer de agradar, carifosa, comedida y seductora hasta
un punto que no era facil resistir ...” Hay que afadir, ade-
mas, complementos tales como su especial conocimiento
de personasy su saber estar con ellas, sin que su muy alto
nivel fuese impedimento; mas bien al contrario, como
persona culta y de facil y exquisito trato se encontraba

con gran comodidad en todas las circunstancias. Y todo
ello aderezado con una gran ambicion. Llega a Espana,
acompanando —como camarera Mayor- a la reina M2 Luisa
Gabriela de Saboya. La relacién entre ellas es muy como-
da desde el principio, lo que supone una gran aportacion
para la gobernabilidad de La Monarquia. El rey tenia, ya
manifestaba entonces, un caracter con periodos de euforia
que le inclinan a participar en las continuas batallas que
se suceden en este primer periodo de su reinado. La reina,
en su ausencia, preside con eficacia los Consejos, apoyada
por lade Ursinos, haciendo gala de una gran madurez.
Muere a los 24 anos después de una penosa tuberculosis
ganglionar.

Isabel de Farnesio (1692-17669) es la reina que, como
tal, hace uso de la majestad que es privativa del sobera-
no, es reina de hecho y vive con el rey en su periodo de
madurez que coincide con el de la consolidacion de la Mo-
narquia, tanto desde el punto de vista de su economia en
crecimiento como de asentamiento social, que apuntaba
en la direccion de un Estado Moderno. Es mujer de tempe-
ramento y fuerte personalidad que, segn los historiado-
res, controla la corte de tal manera que la cambia en usos,
costumbres, simbolos y liturgia. Ademas, sigue emocional-
mente al rey, pues tuvo la inteligencia de identificarse con
ély adaptarse, sin contrariarle, en todos los vaivenes que
padecia a causa de su enfermedad psicolégica. En muchas
ocasiones soportando malos tratos en publico, sin que por
ese motivo existiese en la practica de gobierno fisura algu-
na. Fue pues Isabel una pieza clave no solo en esta segunda
parte del reinado, sino en el posterior de su hijo Carlos Il1.
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La relacion entre Isabel y la de Ursinos fue corta y tor-
mentosa, como se demostrd en aquel lluvioso y frio 23 de
diciembre de 1714.Se aproximaba la reina, con su comitiva
hacia Madrid, y el rey salié a su encuentroy la esperaba
en Guadalajara, acompanado de la de Ursinos quien en un
gesto de confianza -y parece que con intencion de tantear
o para medir la relacion de poder- se adelant6 llegando
hasta Jadraque para encontrarse con Isabel, quien ya venia
avisada por su tia, la viuda de Carlos Il, del gran poder que
Ursinos ejercia en la Corte, donde practicamente era la
reina. Unos comentarios desafortunados de Ursinos sobre
la figura de Isabel —afeando la anchura de su cintura-,
intentando sondear el caracter de la nueva reina, provoco
en ésta una reaccion inmediata: ordend al capitan de la
guardia que cuarenta de sus hombres acompafasen a la
de Ursinos hasta la frontera, y se consumase su expulsion
de Espana. Después de este hecho, informé al rey, quien
no dio muestras de sorpresa ni contrariedad. La de Ursinos
inicié camino del destierro esperando el ansiado correo del
rey ordenando su vuelta, que nunca llegé. Contaron los ofi-
ciales que laacompanaron, la gran entereza y dignidad con
la que Ursinos afrontd y asumid su nueva situacion, que no
podia ser mas incémoda; sin ropa con la que abrigarse, sin
cama, nisiquiera los mas elementales medios de aseo etc.

Como todas las personalidades de caracter fuerte
conllevan la controversia, e Isabel no iba a ser menos. Por
ello, en un libro de reciente publicacion, “Los malos de
la Historia”, de Cardonay Losada, la citan como uno de
los personajes mas perversos de la Historia de Espana,
mezclandola con otros traidores, corruptos etc. La revista
“La aventura de la Historia” |a clasifica en el grupo de las
personas mas corruptas desde el nacimiento de Hispania.
Sin embargo, el historiador Pablo Vazquez Casal escribe
que “Isabel desarrolld una relevante presencia pablica
como soberana, pero también atendi6 las demandas emo-
cionales impuestas por su condicion de conyuge y madre”
y es un personaje histérico extremadamente interesante
por el papel que, como reina de Espaina, desempefoen la
primera mitad del SXVIII

Ocasion tendremos de continuar con este apasionante
tema. Merece la pena. ¥



Nuevos contenidos...
ii nuevas posibilidades !!

En nuestra web (www.astic.es) hemos incluido una seccién
en la que se encuentra disponible toda la informacién refe-
rente a las actividades de nuestra Fundacion.

Contamos con la participaciéon de todos los socios de ASTIC
y de los amigos de su Fundacién en sus iniciativas.

Ademads, la web de la Fundacién ASTIC, las noticias y nove-
dades de ASTIC, y los blog federados por ASTIC estédn dispo-
nibles en Google Currents:

http:/ fwww.google.com /producer/editions/CAow_b3gAw/
astic_noticias_blogs_fundacion

Porque todos hacemos ASTIC.

e Asociaciin Profesional del Cuenpo Suparior de
Sistemas y Tecnologias de la Informacidn de ka
Administracién del Estado.

Inicio | LaAsoclacién | Oposhtor | Agenda | Prensa | E-Administracisn | Foncarcnaeie | Accese ([ + Buscar




ASTIC, la asociacion de profesionales TIC
de la Administracion Publica

Los mas de 650 socios de ASTIC somos funcionarios del Cuerpo Superior
de Sistemas y Tecnologias de la Informacién y de las Comunicaciones

de la Administracion del Estado. Muestro cometido principal es la direccion
v gestion de las Unidades vy provectos TIC de las Administraciones Publicas,
con el objetivo de proporcionar los mejores servicios publicos a los
ciudadanos a traves del buen uso de la Tecnologia.

Con el fin de intercambiar conocimientos v poner en comun experiencias,
la Fundacion ASTIC crganiza distintas actividades a las que asistimos
los socios de ASTIC y los amigos de su Fundacion.

Para mas informacion: comunicacion@astic.es

www.astic.es



