STORK

eAvanzando bacia un drea tinica
de identificacion electronica europea

Una de las piezas fundamen-
tales para la confianza en el
mundo digital es la identidad
electrénica (eID). La Unién
Europea, consciente de su im-
portancia para el despliegue de
los servicios de Administraciéon
Electronica y para reforzar el
Mercado Unico Digital, ha veni-
do impulsando el desarrollo de
una infraestructura paneuropea
para la identificacion electronica
mediante referencias en algunas
de sus iniciativas mas relevan-
tes: la Agenda Digital y su Plan
de Accion de Administracion
Electronica 2011-2015; el Progra-
ma de Trabajo ISA; la Directiva
europea de Servicios del Merca-
do Interior; el futuro reglamento
sobre identidad electronicay
servicios de confianza y la inclu-
sion de proyectos de eID en el
Programa Marco para la Compe-
titividad y la Innovacién (Com-
petitiveness and Innovation
Framework Programme - CIP).
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entro de este Programa Marco se llev
D acabo, desde 2008 a 2011, el proyecto

STORK (Secure idenTity acrOss boR-
ders linKed - Identidades seguras enlazadas
a través de fronteras). Dicho proyecto fue eje-
cutado por un consorcio formado por treinta
y cinco miembros, en el que participaron di-
versas administraciones ptiblicas, universida-
des, organizaciones privadas y asociaciones
sindnimodelucro, pertenecientes a diecisiete
paises europeos, y entre las que se encontraba
el Ministerio de Hacienday Administraciones
Publicas, liderando el paquete de trabajo rela-
tivo ala definicién de las especificaciones y los
bloques de construccién comunes.

Como punto de partida del proyecto se adop-
taron como referencia las especificaciones y
modelos de arquitectura de interoperabilidad
preliminares elaborados por la Comisién Eu-
ropea a través del Programa IDABC, y durante
surealizacion, seabordé el problemadelainte-
roperabilidad de eID europeas de una manera
integral, llevando a cabo trabajos enmarcados
en diferentes areas de actuacién: situaciéon
legal y técnica de los principales servicios de
Administracién Electrénica y de los sistemas
de identificacién y firma electrénica; estudio,
andlisis y definicion de una arquitectura téc-
nica de referencia y de un conjunto de espe-
cificaciones técnicas comunes; desarrollo de
tecnologias y servicios avanzados de eID que
sirvan de apoyo a la interoperabilidad paneu-
ropea de las eID; y construcciéon de pilotos o
demostradores de servicios de administraciéon
electronica reales relevantes a nivel europeo,
donde se prueben los bloques de construccién
y las especificaciones comunes desplegadas en
los paises participantes en el proyecto.




Tras su finalizacién, STORK
consiguié instalar en un ntmero
importante de paises europeos una
plataforma de interoperabilidad de
identidades electrénicas europeas
que permite a los ciudadanos esta-
blecer nuevas relaciones electréni-
cas transfronterizas, simplemente
presentando su eID nacional, asi
como un marco de referencia soste-
nible a nivel paneuropeo. Utilizando
este marco de referencia como base,
los ciudadanos, empresas y funcio-
narios espafioles podran utilizar sus
DNI electrénicos nacionales u otros
certificados electrénicos reconocidos
en cualquier Estado Miembro, y los
ciudadanos extranjeros residentes
en Espafia podran relacionarse con
la administraciéon espafiola utili-
zando sus identidades electrénicas
de origen. Por lo pronto, este uso es
ya posible en los pilotos de STORK
movilidad de estudiantes, cambio de
domicilio, y acceso al servicio de au-
tenticacién de la Comisién Europea
(ECAS).

Espanaalacabeza

En el caso espafiol, la integracién con
STORK se halogrado gracias ala exis-
tencia de unaimportante infraestruc-
tura de Administracién electrénicaya
desplegada. Asi, las credenciales de
elD espafiolas admitidas por STORK
son aquellas que gestiona @firma,
puesto que STORK se conecta con di-
cha plataforma para validar los certifi-
cados, lo que coloca a nuestro pais en
el primer lugar en cuanto al nimero
de credenciales que se pueden usar
en STORK. Adicionalmente, las co-
nexiones con los Sistemas de Verifica-
ci6én de Datos de Identidad y de Resi-
dencia permite obtener informaciéon
que no esta presente en el certificado
electrénico, de manera automatica y
siempre con el consentimiento del
usuario, pero que es requerida por el
servicio online extranjero que el ciu-
dadano desea utilizar.

La experiencia obtenida en
STORK estd teniendo ya impacto
sobre la implementacién efectiva de
la identidad electrénica transfronte-
riza, puesto que buena parte del co-
nocimiento técnico acumulado y las
barreras de interoperabilidad legales
identificadas, han servido de fuente
de conocimiento parala propuestade
reglamento de identidad electrénica
y servicios de confianza presentada
en 2012 por la Comisién Europea.

Por otra parte, los resultados obte-
nidos en STORK estin teniendo su
continuidad en el proyecto STORK
2.0, también dentro del Programa
CIP, y en el que participan cincuenta
y ocho socios de diecinueve paises.
Como novedad respecto a STORK,
STORK 2.0 prevé abordar la repre-
sentaciéon tanto de personas fisicas
como juridicas (con especial foco
en las PYME), en un entorno elec-
trénico, incluyendo facilidades para
gestionar mandatos y poderes que
puedan ser ampliamente usadas en
toda la UE, siempre respetando los
principios de proteccién de los datos
manejados, formas seguras de trans-
ferencia de atributos, y control del
usuario en todo momento.

Este tratamiento en el entorno
electrénicodelarepresentacion tiene
gran relevancia para Espafia, pues-
to que la experiencia adquirida en
STORK 2.orelativaalaagregacionde
informacién, proveniente de fuentes
de confianza, deidentidad, capacidad
de representacién y atributos de ne-
gocio, puede ser utilizada para que
las entidades espafolas, tanto pabli-
cas como privadas, desarrollen servi-
cios electrénicos destinados también
a usuarios nacionales. Un ejemplo
en este sentido, podria ser un escena-
rio en el que el administrador de una
PYME pide un préstamo a un banco
de manera electrénica para financiar
la puesta en marcha de su negocio,
consintiendo en que la Administra-
cién envie al banco electrénicamente,”?

El logro de los
objetivos
marcados en
STORK 2.0 se
alcanzara a
través de las
cuatro
aplicaciones
piloto del
proyecto
(e-learning y
calificaciones
académicas,
banca electrodnica,
Servicios
publicos para
empresas y
e-Health) que
ofreceran
Servicios
interoperables en
situaciones de la
vida real.
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enlamismatransaccién, un certifica-
do con la autorizacién para el inicio
de esa actividad econémica.

Ellogro de los objetivos marcados
en STORK 2.0 se alcanzard a través
de las cuatro aplicaciones piloto del
proyecto (e-learning y calificacio-
nes académicas, banca electrénica,
servicios publicos para empresas y
e-Health) que ofreceran servicios in-
teroperables en situaciones dela vida
real. Precisamente, y en relacién con
el escenario descrito anteriormente,
la otra gran novedad de STORK 2.0
respecto a STORK es la inclusién,
en uno de sus pilotos, de banca elec-
trénica, de servicios provistos por el
sector privado. Con ello se pretende
construir la base para un futuro uso
generalizado de soluciones de eID
transfronterizas, utilizables tanto
por el sector pablico como privado,
visualizando la eID como una oferta
de servicios construida sobre especi-
ficaciones abiertas.

Esta vision alargo plazo de eID eu-
ropea esta presente también en otro
proyecto del Programa CIP, eSENS,
que ha comenzado en abril de 2013.
El objetivo de eSENS es consolidar
los bloques de construccién desarro-
llados por los proyectos anteriores
del Programa CIP (STORK, epSOS,
eCODEZX, etc.) preparando el camino
para la infraestructura sostenible de
servicios digitales visualizada en la
iniciativa CEF (Connecting Europe
Facility) de la Comisién Europea. En
particular, se prevé la integracion, en
un Unico componente de gestiéon de
eID, delos mecanismos deidentifica-
ci6én usados por los distintos pilotos.

Retos

Como es de suponer, una iniciativa
como STORK plantea importantes
retos. Muchos de ellos son comunesa
la actividad internacional en general,
como son la participacién de un gran
numero de actores, con tradiciones,
visiones, e intereses heterogéneos;
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los diferentes grados de involucra-
cién en las cuestiones a tratar (con
un nimero reducido de paises muy
involucrados y el resto con actitud
mas pasiva); y los distintos puntos de
partida en cuanto a desarrollo legal,
de infraestructurasy de servicios dis-
ponibles.

En el caso particular de STORK,
los retos son mas de caricter legal y
organizativo que tecnologicos, pues-
to que la solucién disefiada esta ba-
sada en estindares y tecnologias de
uso generalizado sobre las que se
dispone de amplia experiencia. En-
tre estos retos estd la distinta concep-
cién en cuanto a qué debe caracteri-
zar la identidad electrénica, puesto
que mientras que en algunos paises,
como Espafia, el uso de un namero
como identificador personal tinico es
natural, en otros estd prohibido por
ley. Otro reto que se plantea es el de
conciliar los diferentes mecanismos
utilizados para la identificacién elec-
trénica (certificados SW, tarjetas inte-
ligentes, usuario y contrasefa, etc.),
que se ha abordado mediante el es-
tablecimiento de un esquema de ca-
lidad de las credenciales, en funciéon
delaseguridad que ofrecen, de modo
que cada servicio electrénico conec-
tado a STORK puede escoger aquel
nivel de seguridad mas apropiado
para la naturaleza de la informacién
manejada.

Apesardeladificultad delosretos,
STORK y STORK 2.0 constituyen
pasos firmes hacia el objetivo final
de lograr un acceso seguro y facil a
servicios transfronterizos. La falta
de confianza online hace dudar a los
ciudadanos, empresas y Administra-
ciones a la hora de llevar a cabo tran-
sacciones electrénicas y adoptar nue-
vos servicios, impidiendo aprovechar
todo el potencial que las tecnologias
digitales ofrecen. Es por ello, que re-
forzar la seguridad, favoreciendo el
uso de credenciales electrénicas, es
esencial. De esta manera, podremos

seguir avanzando hacia un mercado
digital tinico y un espacio electrénico
comun para los servicios publicos, y
en definitiva, hacia la construccién
de una Europa mas abierta y segura,
en la que la que las comunicaciones
fluyan sin obsticulos ignorando las
fronteras. ¥




