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iPodemos responder a las expectativas
de ciberseguridad de los ciudadanos?

PORMAOLE CEREZO
Fotos de Aitor Diago

n este contexto, senalo, “los ata-
Eques y el espionaje informatico

se han convertido en la principal
preocupacion de las distintas agen-
cias de inteligencia y de seguridad de
EEUU, sustituyendo por primera vez al
terrorismo internacional en la lista de
amenazas del pais”.

A su vez, apunto Balcells, el secre-
tario de Estado de Telecomunicacio-
nes, Victor Calvo-Sotelo, afirmo que
“Espana necesita un sector de ciberse-
guridad y ciberdefensa fuerte, que sea
capaz de innovar, de tener un desarro-
Ilo sostenible, de competir internacio-
nalmente por su especializacién y sus
profesionales”. Para ello, y como mé-
todo de prevencion antes de ser cibe-
ratacados, “deberiamos tener un plan
creible, verdadero y sincero, que nos
permita seguir desarrollando nues-
tros suefos como sociedad. Un plan
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En el desayuno de trabajo celebrado el pasado mes de
mayo para abordar el tema de la ciberseguridad, la Di-
rectora General de Necsia, Pilar Balcells, se refirio a la
presentacion del informe anual de los peligros a los que
se enfrenta Estados Unidos, en la que el director de la
Oficinade Inteligencia Nacional,James Clapper aseguro
que “la rapidez con la que el mundo esta aplicando tec-
nologias digitales es mayor que nuestra capacidad para
entender las implicaciones que se puedan derivar para
nuestra seguridad y para tratar de mitigar los nuevos
riesgos”.



como el propuesto por la 15027001 mediante una aproximacion holis-
tica sobre procesos, infraestructuras (tecnolégicas y no tecnoldgicas)
y personas” recalcé la directora general de Necsia, empresa referente
en el area de Seguridad, destacando en la Continuidad de Negocioy en
Sistemas de Gestion de Seguridad de la Informacion. Como recordo,
nacio en 2005 con capital 100% espanol y cuenta con una plantilla que
supera las doscientas personas, entre las que figuran mas de treinta
consultores de seguridad certificados y que trabajan principalmente
en gran cuenta. Entre algunas de ellas se encuentra Privalia, el primer
club privado de venta on line, que se presentd como caso de éxito en el
desayuno de trabajo.

Al hilode lo expuesto anteriormente, Rocio Montalban, Subdirectora
General Adjunta de TICs del Ministerio de Industria, comenzé su mode-
racion reafirmando que, efectivamente, los principales gobiernos del
mundo, ante las Gltimas oleadas de ciberataques y fugas de informa-
cion que estanteniendo lugar, estan muy concienciados de la necesidad
de asegurar su informacion.

Paraello, seglin Rodrigo Jiménez, Responsable de Seguridad dela In-
formacion de Necsia, hay que partir de los “circulos de confianza”, como
modelo al que se llega a través de tres grandes cuestiones que buscan
explicar el qué, el como'y el porqué de los ciberataques. De este modo,
“interesa definir,en primer lugar, qué nos interesa proteger, identifican-
dodentrode losinventarios de activos aquéllos que se deben considerar
criticos”. A continuacion serfa necesario determinar el cdmo en las dos
vertientes del problema: Por un lado, “investigando el modo en que se
materializan las amenazas, sumando a la dificultad de su gran diversi-
dad las continuas mutaciones que experimentan. Entre las técnicas de
ciberataque mas habituales destaca en estos momentos el phishing
dirigido, que tiene lugar a través de un e-mail que suplanta el origen del
correo, ofreciendounlinktrasel cual se oculta un troyanoque permiteal
atacante tomarel control de lamaquina”. Por otro lado, y como segunda
vertiente, “estudiando cémo protegernos”. Y, por Gltimo “abordando el
porqué de los ciberataques”. Daniel Sainz, Consultor de Seguridad de la
Informacion en la Oficina de Seguridad implantada en Privalia.

Adicionalmente, y “como una parte mas del problema, debemos con-
siderar la existencia de las Ilamadas redes oscuras, integradas en Inter-
net pero no detectables por medios convencionales, y que tienen una
especial importancia en la distribucion del material obtenido por los
ciberdelincuentes”. Es el caso de la red TOR, “que asegura el anonimato
y permite el establecimiento de servicios de venta on line mediante
pago en bitcoins”.

También “debemos tener claro por qué hemos de defendernos. Po-
niéndonos del lado de quienes sufren los ataques observaremos que
pueden darse diferentes motivacionesy que, en funcién de las mismas,
pueden abordarse las tareas de proteccién con distintos esfuerzos y de
forma mas o menos rigurosa”.

Caso de Privalia

Daniel Sainz, Consultor de Seguridad de la Informacion en la Oficina de
Seguridad implantada en el cliente, explicd como Privalia, presente en
Europay Latinoameérica, “es una empresa con una fortisima dependen- »
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cia tecnolégica, y cuyo grado de externalizacion de servicios implica
depositarunagran confianzaensus proveedores de TI”. Su mayoractivo,
como empresa de comercio electronico, “lo constituye la base de datos
de socios, siendo tres sus principales fuentes de amenazas: los ataques
de denegacion de servicio, las fugas de informacion y la gestion de la
disponibilidad de los servicios criticos para la compafia”.

Respecto a la primera de las fuentes, coment6 que “cada vez se ge-
neran mayores ataques a través de técnicas cuya evolucion les lleva a
conseguir efectos cada vez mayores empleando recursos minimos”.
Como proteccion frente a esta amenaza “se suele situar una red de dis-
tribucion de contenidos entre los clientes y los servidores, que absorbe
las peticiones que ocasionan exceso de trafico”. También “se pueden
establecer mecanismos de diferenciacion entre los traficos legitimo e
ilegitimo, éste a menudo automatizado, o utilizar técnicas de geolo-
calizacion, con el fin de limitar el trafico restringiendo determinados
accesos”.

Porsu parte, “las fugas de informacion tienen lugar tanto poraccesos
externos no autorizados como por abuso en la utilizacion de sus privile-
gios por parte de los usuarios internos y los administradores”. En el caso
de Privalia, “los datos de sus socios, que incluyen los de sus tarjetas de
crédito, constituyen el activo fundamental de la empresa, y requieren
el maximo nivel de proteccion”.

Y en lo que se refiere a la posibilidad de afectar a la disponibilidad
de servicios criticos, la organizacion “ha de tenerlos convenientemente
identificados, con el fin de planificar esfuerzos tendentes a redundarin-
fraestructurasy servicios relacionados, estableciendo procedimientos
de actuacion para el supuesto de no disponibilidad”. Desde la oficina de
seguridad “se aprecia como, de forma continua, evolucionan las moda-
lidades de ataque a través de la red. Se observa que, alrededor del 30%
de los ataques, vienen dados por intentos de acceso a directorios de
Windows, asi como una proliferacion de los llamados “sistemas arana”,
que intentan obtener informacion de terceros de forma automatizada”.

Conciencia del peligro

Si bien, para Rocio Montalban, los circulos de confianza aportan venta-
jas, “su establecimientoydifusion comunican unaimagen de existencia
de riesgos a veces poco tranquilizante”. En opinion de Rodrigo Jiménez,
“continuamente se polemiza acerca de la conveniencia de hacer publi-
cos los incidentes de seguridad. En realidad, este problema se afronta
con opticas distintas segln las diferentes zonas culturales. En el caso
del Surde Europa, por ejemplo, los incidentes se ocultan por regla gene-
ral, a diferencia de lo que se suele hacer en los paises escandinavos”. Por
su parte, Bartolomé Bouza, de la Armada, puntualizé que “por parte de
amplias capas de la sociedad existe una baja percepcion del riesgo, por
lo estéticamente incruento de los ciberataques, a pesar de que puedan
estar promovidos por ciberterroristas”.

A la vez, Daniel Sainz hizo hincapié en que “en las comunicaciones
que se generan a raiz de los incidentes de seguridad hay que tener en
cuenta la responsabilidad en que se puede incurrir frente a terceros,
lo que motiva que la notificacion de incidentes se esté empezando a
imponer como practica habitual”. Ello se desarrolla “en la propuesta de



reglamento de Proteccion de Datosy en la propuesta de Directiva de Se-
guridad de la Informacion en las Redes, que contemplan la notificacion
de los incidentes considerados graves”.

El principal problema en materia de seguridad, seglin Francisco
Alonso, del Ministerio del Interior, viene dado “por una falta general de
concienciacion, a pesar de que la seguridad en las TIC se viene abordan-
do por parte de la Administracién desde 2007”. Sin embargo, “no se ha
trabajado en la sensibilizacion de los ciudadanos”. En este sentido, “el
Esquema Nacional de Seguridad supone un gran paso”.

José Antonio Garcia, del Ministerio de Hacienda, apunté que “la sen-
sibilizacion del personal directivo de la administracion tendra que se-
guir la misma tendencia que experimentada por los directivos de las
organizaciones privadas”.

Es importante resenar que, “las empresas jovenes y con mayor por-
centaje de personal menor de treinta y cinco anos registran politicas
distintas respecto a cuestiones como la conexion a servicios no cor-
porativos, incluso en algunos casos de caracter l(idico”. Empresas mas
arraigadas, por contra, “cortan radicalmente el acceso a dichos servi-
cios, aungue se contemplen excepciones que, en general, dependen de
lavision personal del responsable”, matizo el Responsable de Seguridad
de la Informacion de Necsia

Alavez, Jorge Navas, de la IGAE, comentd que en de las auditorias de
seguridad que se llevan a cabo en organismos piblicos, por lo general,
“se comienza por una reunion con el personal directivo del organismo
en cuestion, que es quien tiene que establecer y asumir las politicas
de seguridad”, observandose en la mayoria de las ocasiones “que la
principal preocupacion viene dada por todo aquello relacionado con el
cumplimiento de la LOPD, por sus importantes repercusiones”. Navas
suscribio que “el obligado cumplimiento del Esquema Nacional de Se-
guridad generara una mejora de las politicas”.

Pero Carlos Gomez, del Ministerio de Empleo, advirtio que “el pau-
latino incremento del uso de la administracién electrénica por parte
de los ciudadanos, asi como su progresiva incorporacion a la toma de
decisiones a través de dicho canal, podria dar lugar a que el Esquema
Nacional de Seguridad se quede corto”.

Sin embargo, Miguel Angel Amutio, del Ministerio de Hacienda,
puntualizé que “la entrada en vigor del Esquema nacional de Seguri-
dad debe impulsar un cambio de mentalidad en la Administracion, que
debe predicar con su ejemplo ante los ciudadanos, liderando el empleo
de buenas practicas y adoptando medidas organizativas tendentes a
minorar los riesgos y a garantizar la continuidad”. También “debe con-
cienciar a los ciudadanos a través de la educacion”.

La implantacién del Esquema Nacional de Seguridad, Rocio Mon-
talban la percibe compleja, interesandose por conocer la opinion de la
empresa privada. Para Necsia, “en Espana las PYMES casi no destinan
recursos a seguridad y, en las grandes empresas, la inversion depende
mucho del sector”. Para Rodrigo Jiménez, “una mayor regulacién se co-
rresponde con mayores medidas de seguridad, mayor control via audi-
torias y mejor asuncion de la influencia de la seguridad en la cuenta de
resultados”. En todo caso, “la propia sociedad terminara por generar
una fuerte demanda en materia de seguridad”.
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En esta linea, Ignacio Cudeiro, del Ministerio de Economia, expuso
que “el centrode la seguridad lo constituyen las personas, dado que son
la principal fuente de riesgo”. En cuanto a las organizaciones, “en unos
casos prima la eficiencia y en otros la seguridad, dependiendo estas
posiciones de multiples factores”. Evitar fugas de informacion depende,
principalmente, “de la cultura y de la formacién de las personas”. En
todo caso, “no se pueden transferir responsabilidades si los riesgos no
se asumen de forma adecuada por parte de los directivos”.

Para concluir, salié a colacion el caso concreto del procedimiento de
solicitud de marcas, poniendo sobre la mesa si la seguridad podria, asu
vez, convertirse en un freno para el acceso. En la solicitud de marcas,
como relatd Carlos Turmo, de la Oficina de Patentes, los ciudadanos
acceden a un sistema de certificados que gestiona el 60% de las soli-
citudes y en el proceso se detecta que un 40% de ellas corresponden a
personas que no tienen capacidad para utilizar un certificado electréni-
co”. Ante esto, cuestionabasinoseriaposible darelserviciosinextremar
tanto las medidas de seguridad, de forma que no se convirtieran en un
inhibidor de acceso de un gran niimero de ciudadanos. ¥
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