La hora del Cloud Computing

Cstrategias de cloud computing en la Union Europea
Y la e Administracion espaiiola

Las soluciones TIC evolucionan
a un ritmo vertiginoso. Lo que
era una novedad hace diez afios,
es visto como la prehistoria tec-
nologica en la actualidad. Este
avance imparable tiene como
objetivo fundamental aumentar
la eficiencia y calidad en la pro-
vision de servicios TIC. Con esta
idea naci6 la filosofia del grid, y
con ésta misma ha nacido ahora
el paradigma de cloud compu-
ting, del que trataremos seguida-
mente.
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os habitos de la sociedad en estas dos
Lépocas han cambiado. En la época del

grid, las personas tenfan, como mucho,
accesoaun PCen sutrabajo, y quizas en casa.
Actualmente, son pocas las que no tienen un
smartphone, un portatil, un PC de sobreme-
sa o una tableta para conectarse a Internet y
hacer uso de los servicios que proporciona la
Sociedad de la Informacién. Y como conse-
cuencia de estos nuevos habitos, la industria
tecnoldgica no puede dejar escapar nuevas
oportunidades para mejorar la prestaciéon de
sus servicios. Ante todos estos retos aparece
el paradigma del cloud computing o compu-
tacién en nube.

Sefiala el NIST (National Institute of Stan-
dards and Technology) que el cloud compu-
ting es aquel modelo tecnolégico que permite
el acceso ubicuo, adaptado y bajo demanda
en red a un conjunto compartido de recursos
de computacién configurables compartidos
(por ejemplo: redes, servidores, equipos de
almacenamiento, aplicaciones y servicios),
que pueden ser rapidamente aprovisionados
y liberados con un esfuerzo de gestién redu-
cido o interaccién minima con el proveedor
del servicio.

De esta manera, el cloud computing se
configura como un paradigma con una cla-
ra vocacién de separar el negocio de las in-
fraestructuras tecnolégicas, de forma que
los responsables TIC puedan atender mejor
sus areas funcionales de competencia, y dejar
en centros de excelencia el suministro de la
tecnologia, entendida como software, plata-
forma o infraestructura. La introduccién del
cloud computing en la Admininistracién es-
pafiola puede actuar como palanca para avan-
zar en la consolidacién de centros de servicios
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FIGURA 1. Modelo de Cloud Computing

comunes, y por tanto, convertirse en
un medio imprescindible en la reor-
ganizacién de las TIC.

Pero el cloud computing, no sélo
aporta beneficios derivados de una
reorganizaciéon TIC, sino que tam-
bién se configura como una gran
oportunidad de negocio para las em-
presas, y por tanto, con un gran im-
pacto sobre la economia. Asi, en tér-
minos econémicos, son muchos los
estudios que cuantifican la eficien-
cia potencial del cloud computing.
Por ejemplo, en el estudio de IDG
“Estimaciones cuantitativas de la de-
manda de computacién en nube en
Europay los posibles obstaculos para
su adopcién” se calcula que la nube
publica generaria 250.000 millones
EUR en el PIB europeo en 2020, si
se aplicaran politicas favorables a la
nube, frente a 88.000 millones EUR
en la hipétesis de «no intervencion»,
lo que llevaria a unos impactos acu-
mulativos adicionales entre 2015 y
2020 de 600.000 millones EUR.
Esto se traduce en la creacién de 2,5
millones de puestos de trabajo suple-
mentarios.

Internet

En el caso de Espafia, las estima-
ciones y previsiones del Centro de
Investigacién Econémicay Empresa-
rial (CEBR) en su estudio “The cloud
dividend: Part One The economic be-
nefits of cloud computing to business
and the wider EMEA17 economy.
France, Germany, Italy, Spain and the
UK?”, publicado en el afio 2010, sobre
el impacto econdémico que tendri el
cloud computing para Espafa, su-
peran los 110.000 millones de euros
en términos de contribucién directa
e inducida en el periodo 2010-2075.
Para dicho periodo, también se esti-
ma una dinamizacién del mercado
laboral a través del efecto directo e
indirecto del cloud, con una creacion
estimada de mas de 392.000 em-
pleos. En el caso de nuestra econo-
mia, la creacién de nuevas empresas,
los efectos intersectoriales inducidos
y el ahorro de costes seran los princi-
pales elementos tractores de la apor-
tacién econémica del desarrollo del
cloud computing.

Ante estas cifras, la Comisién eu-
ropea y los distintos Estados Miem-
bros han comenzado a apostar de

forma decidida por la introduccién
de cloud computing para la presta-
cién de servicios TIC, como veremos
a continuacioéon.

Contexto europeo

En septiembre de 2012, la Comisién
Europea adopté la Estrategia Euro-
pea de Cloud Computing con la que
busca habilitar y facilitar la adopciéon
de las tecnologias Cloud Computing
en todos los sectores de la economia
como palanca de productividad, cre-
cimiento y empleo. En esta estrate-
gia, juega un papel angular el impul-
so y adopcién del nuevo modelo de
servicios T1I por el sector ptblico.

La Estrategia Europea de Cloud
Computing se basa en tres pilares
fundamentales, o acciones clave:

Accién Clave 1. Clarificacién de nor-
masy estandares

Para asegurar el éxito de los ser-
vicios en cloud es necesario definir
estindares que garanticen a los po-
tenciales usuarios la seguridad, inte-
roperabilidad, portabilidad de datos
y la reversibilidad. Durante 2013, la
Comision trabajara con el apoyo de »
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FIGURA 2. Distintos aspectos a tener en cuenta en la estrategia de cloud

computing de la Administracion espa

ETSI en la definicién de un mapa de
estindares en materia de cloud com-
puting. Ademas, ha encomendado a
ENISA (Agencia Europea de Seguri-
dad de las Redes y la Informacién) y,
a otros organismos relevantes, el de-
sarrollo de esquemas de certificacién
de soluciones de cloud computing de
caracter voluntario de acuerdo a los
estindares publicados, de forma que
sedisponga de una lista de esquemas
posibles en el afio 2014.

Accion Clave 2. Creacién de un
marco para la contratacién de servicios
cloud que proporcione seguridad

Otro de los objetivos de la estra-
tegia de cloud computing es el de-
sarrollo de términos contractuales a
incluir en los ANS de servicios sumi-
nistrados en modelo cloud compu-
ting, que aborden cuestiones no con-
templadas por la normativa comiin
de compraventa europea, tales como:
-preservacion de datos después de la
terminacién del contrato
-divulgacién de datos e integridad
-localizacién y transferencia de datos
-propiedad de los datos

Accién Clave 3. Impulso del lideraz-
go del Sector Puiblico en la implanta-
cién del Cloud Computing a través de la
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creacién deun Partenariado Europeo de
Cloud Computing.

El European Cloud Partnership
(ECP) retine a expertos delaindustria
y del sector pablico para trabajar en
los requisitos de contratacién comu-
nes de servicios de cloud computing
de forma abierta y completamente
transparente.

El sector publico tiene un papel
clave que desempefiar en la configu-
raciéon del mercado del cloud com-
puting al ser el mayor comprador de
servicios TIC. Sin embargo, con una
fragmentacion de los distintos Esta-
dos Miembros, sus requisitos tienen
poco impacto, la integraciéon de ser-
vicios es baja y los ciudadanos no ob-
tienen la mejor relacién calidad-pre-
cio. Si el sector publico fuera capaz
de homogeneizar sus requisitos en
distintos sectores, como la sanidad
electrénica, los cuidados asistencia-
les, o servicios electrénicos como la
apertura de la informacion del sector
publico, se reducirian costes y se fa-
cilitarfa la interoperabilidad.

Por todo ello, en 2012 la CE ha
creado el ECP, con el fin de aunar
las iniciativas en materia de cloud
computing de los distintos Estados

miembros. El ECP funciona a dos
niveles: un Consejo de Direccién y
un grupo técnico para la implemen-
tacién.

El Consejo de Direccién asesora
a la Comisién sobre las opciones es-
tratégicas para transformar el cloud
computing en un motor para el creci-
miento econdémico sostenible, la in-
novacion, y la mejora de la eficiencia
de los servicios publicos.

El Consejo de Direccién esta presi-
dido por Toomas Hendrik Ilves, Pre-
sidente de Estonia y estd compuesto
por representantes de alto nivel de la
industria de TTy telecomunicaciones
y responsables TIC del sector piblico
de los Estados Miembros invitados.
En el caso de la Administracién espa-
fiola, la representacién la ostenta la
Direccién General de Modernizacién
Administrativa, Procedimientos y
paraelimpulso de la Administraciéon
Electrénica.

Contexto Nacional
La Administracién Publica espafiola
también ha visto los grandes benefi-
cios que puede aportar la adopcién
del cloud computing para sostener el
amplio abanico de servicios electré-
nicos que esta obligada a proporcio-
nar. Por ello, ha comenzadoya su evo-
lucién como proveedor de servicios
en la nube tomando como punto de
partida su propia infraestructura tec-
nolégica, lared SARA. El15de Enero
de 2013 el Consejo Superior de Ad-
ministracién Electrénica, presidido
por el Ministro de Hacienda y Admi-
nistraciones Publicas, declar6 SARA
como proyecto de interés prioritario
alrededor del cual comenzar a cons-
truir la nube privada de las Adminis-
traciones Publicas espafiolas . Lared
SARA, conectada a la red Europea
STESTA, interconecta y da servicio a
la Administracién General del Esta-
do, las Comunidades Auténomas y
Entes Locales.

La declaracién de SARA como




base de la plataforma cloud de las
Administraciones publicas pone de
manifiesto la apuesta firme y decidi-
da del Gobierno de Espafia en la im-
plantacién del paradigma del Cloud
Computing en la Administracién.
En la actualidad, ya se estin dando
multitud de servicios en cloud en
modo Saa$S (Software as a Service) o
modo Paa$ (Platform as a Service),
como es el caso del sistema ORVE/
SIR para el envio electrénico de re-
gistros, utilizado en 7718 oficinas re-
gistrales en el 4mbito de la Comuni-
dad de Madrid para los tres niveles
de Administracién, la plataforma @
firma con mas de 600 organismos
publicos adheridos, y un largo etcé-
tera. Poco a poco estin empezando
a despegar servicios Iaa$ (Infrastruc-
ture as a Service) proporcionados por
la Administracién Piblica para otras
administraciones, como el suminis-
tro en modo cloud de bases de datos,
y en un futuro muy préximo veremos
muchos mas.

Para garantizar una implantacién
exitosa del modelo de servicios en
cloud computing a través de la red
SARA es necesario tener en cuenta
los siguientes aspectos: legales y nor-
mativos, impulso politico y directivo,
alineamiento con el sector privado,
consolidacién de infraestructuras y
servicios comunes, superacién de la
brecha digital entre organismos pa-
blicos y una estrecha colaboraciéon
entre Administraciones.

A nivel normativo ya se ha inicia-
do la reforma del Esquema Nacional
de Interoperabilidad, regulado en el
RD 4/2010, que incluird preceptos
encaminados a fomentar la adopcién
y desarrollo del modelo Cloud Com-
puting en las Administraciones pa-
blicas, extendiendo al mismo el con-
cepto de reutilizacion proveniente de
las aplicaciones de fuentes abiertas.
También, se desarrollara una norma
técnica referida a la modalidad de
prestaciéon de servicios en la nube.

Dicha norma contendra los elemen-
tos contractuales minimos que han
de incluir los ANS para servicios en
modo cloud ofrecidos por organis-
mos publicos, para lo cual resulta
de gran interés el trabajo que estd
realizando la Comisién Europea al
respecto.

Por otro lado, una de las grandes
incertidumbres de la provisién de
servicios en la nube es la seguridad
proporcionada por el proveedor de
servicios de cloud. Para ello, la guia
CCN-STIC 832 establece los requisi-
tos de seguridad que ha de satisfacer
el proveedor, subrayando aspectos
referentes a la proteccién de la in-
formacion, cifrado, borrado de datos
y continuidad. También resulta de
gran interés los trabajos que a este
respecto esta elaborando el Consejo
de Direccién del ECP.

Aunque la infraestructura de la
red SARA vy los servicios que desde
ella se proporcionen constituyen una
nube privada para la Administracién
espafiola, no hay que desdehar una
estrecha colaboracién con el sector
privado, como un factor de éxito para
garantizar la escalabilidad de las so-
luciones propuestas pudiendo diri-
girse a modelos de nubes hibridas.

Como se puede ver, la Adminis-
tracién espafiola ha apostado fuer-
temente por el paradigma del cloud
computing en la prestacion de sus
servicios TIC con el &nimo de conse-
guir una mayor eficiencia y menores
costes en su funcionamiento. No son
pocos los factores a tener en cuenta
para garantizar el éxito, pero poco a
poco, con el impulso y apoyo del per-
sonal TIC de la Administracién se
proporcionaran grandes resultados.
Sin duda el cloud computing dara
mucho que hablar. ¥

“Aunque la
infraestructura
delared SARAY
los servicios que
desde ella se
proporcionen
constituyen una
nube privada
parala
Administracion
espainola, no hay
que desdeinar una
estrecha colabo-
racion con el
sector privado
como un factor
de éxito”
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