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Claves para escapar del escandalo
de robo y filtracion de informacion,
protegiendo derechos y libertades

PORMAOLE CEREZO
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demas de la identificacion de
Alas amenazas y sus fuentes, se
aportaron posibles soluciones
para contrarrestarlas en el ambito de
la seguridad perimetral y de las apli-
caciones, tomando como ejemplo el
caso implantado en el Ministerio de
Empleo y Seguridad Social. Nuestro
companero, Joseba Garcia Celada, nos
compartié su caso en el que se han
considerado elementos tecnolégicos,
organizativos, normativos y procedi-
mentales, en una aproximacion a la
proteccion frente a ataques dirigidos,
que esta permitiendo identificar y re-
mediar amenazas reales 24x7x365
Como indic6 Emilio Garcia, Presi-
dentede ASTIC,alinaugurarelencuen-
tro, algunos ataques recientes ponen
de manifiesto que el CiberCrimen es
unarealidad que busca beneficios eco-
némicos mediante lacompra-ventade
informacion critica o financiera, o bien
se propone destruir infraestructuras
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En el Desayuno de trabajo con Symantec, celebrado el
pasado mes de enero, se revisaron los incidentes de ci-
berseguridad actuales, cada vez mas sofisticados, en
entidades publicas y privadas.




consideradas criticas para las organizaciones, con el consecuente im-
pacto en términos de degradacion de servicios, costes econémicos y
reputacion.

El reto, como senal6 el Responsable de desarrollo de negocio en so-
luciones de seguridad de Symantec, David Fernandez, reside en identi-
ficar anomalias mediante el analisis del trafico de usuarios realizando
actividades autorizadas, con controles tales como la monitorizacion de
anomalias de comportamiento, que permiten ir mas alla en los niveles
de deteccion y estar acordes con las nuevas técnicas de hacking.

Rocio Montalban, Subdirectora General Adjunta deTICdel Ministerio
de Industria y vocal de la Junta Directiva de ASTIC, responsable de con-
tenidos de los desayunos organizados por la Fundacion ASTIC, al tiempo
queintrodujo a los representantes de Symantec, resaltd la importancia
de promover la confianza y la simplicidad en el uso de los entornos TIC
asumiendo los menores riesgos posibles ante las crecientes amenazas.

SYMANTEC, con presencia en Espana desde hace catorce anos, cuen-
ta con una amplia experiencia al servicio de la Administracion Pablica,
donde “se ha podido observar una importante evolucién en materia de
seguridad hasta llegar a la proteccion inteligente de la gestion de la
informacion en el marco de una red global de inteligencia con moni-
torizacion del trafico de Internet. La ciberseguridad, de hecho, se ha
convertido en el quinto elemento en materia de defensa” sefalé David
Fernandez.

El experto en seguridad de la compaiia se refirié también a la proli-
feraciondeataquesacorporacionesy organizaciones estatales en estos
Gltimos tiempos, con grave peligro para la seguridad nacional, basados
enelempleode malwarey que persiguen, tanto conseguir informacion,
como dafarla. Muchas de ellas “no estan capacitadas para afrontar es-
tasamenazasy asumir sus consecuencias”. A la vez, plante6 como tema
de debate el grado de preparacion de las administraciones piblicas es-
panolas para afrontar ataques de magnitud importante. Explicé que
Symantec esta intentando integrar distintas herramientas entre si, al
tiempo que busca el equilibrio ideal entre “defensa dinamica” y “segu-
ridad adaptativa”.

Actuar sobre las infraestructuras, establecer las mejores practicas
y mejorar la gobernanza de la seguridad puede resultar una tarea muy
compleja, que se aborda determinando cinco ambitos: seguridad de in-
fraestructuras, monitorizacion y operacion de seguridad, proteccién de
informacion critica, politicas y procedimientos de seguridad y protec-
cién y concienciacion de los usuarios, concluy6 el especialista de segu-
ridad de Symantec.

El Caso de Empleo

Como explicd Joseba Garcia, en el Ministerio de Empleo se cuenta con
una infraestructura TIC mediana si “nos referimos a los servicios cen-
trales del departamento, que registra un gran nimero de operadores en
teletrabajo”. De éstos, seis mil son usuarios fisicos y siete mil virtuales,
que acuden a la oficina una vez por semanay trabajan mediante dispo-
sitivos corporativos con distintas formas de conexion. También los hay
que dependen de administradores locales.

Por otra parte, seglin explico el responsable TIC de Empleo, se esta »
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incrementando el niimerodedispositivos propiedad de los usuarios con
uso corporativo. De esta forma, “toda la infraestructura de seguridad
perimetral y proteccion del puesto de trabajo empleada por el depar-
tamento resulta insuficiente a la hora de evitar incidentes”. Por ello, y
“ante el ofrecimiento de Symantec, se trabajé en laintegracion de todas
las herramientas disponibles”.

De tal manera, “se recibe informacion de cada incidente con cualifi-
cacion del mismo, descartando los falsos positivos y con conocimiento
del lugar del ataque, de los dispositivos implicados y de la ruta que per-
mite determinar el puesto final origen del problema. Los incidentes se
etiquetan de forma precisa, y los de mayor gravedad, cuentan con un
soporte técnico telefonico de Symantec, que abordan el problema de
inmediato”. El administrador “recibe un e-mail o un SMS en el caso de
incidentes criticos, con la descripciony el origen del problema. También
se pueden generar informes seglin cada caso concreto. Es importante
disponer de bases de datos de nivel internacional que favorezcan la ob-
tencion de respuestas a través de un servicio 24x7”.

Garcia concluy6 su intervencion afirmando que “es la organizacion,
en todo caso, quien determina sus propias politicas y establece su es-
tructura de seguridad”.

Incremento de la seguridad

La Directora General de Modernizacion, que quiso compartir con ASTIC
el primer desayuno del aio, tras mostrar su apoyo a las iniciativas de
la Asociacion, incidié en la importancia de la seguridad y manifesté su
interés por conseguir un incremento de sus actuales niveles, que con-
sidera siguen siendo bajos, a pesar de los esfuerzos que se vienen rea-
lizando. A su juicio, “la minoracién presupuestaria no puede ser 6bice
para abordarlosy es necesaria una mayor toma de conciencia por parte
de las personas implicadas”.

Asuvez, el Director General de Inteco, plante6 una reflexion mas alla
de la tecnologia, “puesto que, si bien ésta resulta imprescindible, los
usuarios siguen constituyendo el elemento clave”. De hecho, “las nuevas
formasy entornos de trabajo aportan nuevos problemas en materia de
seguridad, haciendo mas necesario un adecuado analisis de riesgos, el
establecimiento de politicas y la concienciacion de los usuarios”.

En la necesidad de afrontar un cambio de paradigma recayd Gar-
cia Celada, ante “la proliferacion de accesos a servicios corporativos
mediante nuevos y distintos dispositivos, en ocasiones propiedad del
usuario”. Resend que las restricciones de uso de estos dispositivos “no
pueden ser una solucién”, poniendo el ejemplo de las fugas de infor-
macién que tienen lugar en soporte papel, sin que por ello, se limite su
uso”.

Miguel Angel Rodriguez, del Ministerio de Turismo, intervino para
resaltar los que, en su opinidn, son “los tres pilares en materia de segu-
ridad: las personas, los procedimientos y la tecnologia”. Incidio a su vez
en que “la concienciacion del usuario es una cuestion clave”.

El responsable de Tecnologia para Espana de Symantec, Cesar Cid,
intervino para precisarque “habitualmente, en cadaacceso seidentifica
ladireccion IP, la cual esta asociada a un usuario concreto, determinan-
dose el destino de los accesos”. Respecto a la intimidad en el trafico de



comunicaciones, se “monitoriza con caracter general, con conocimien-
todel usuarioy bajo especiales restricciones respecto a los accesos que
permiten identificar las contrasefas del usuario, los destinos de nave-
gacionoelaccesoal correo. Se establece una habilitacion para el acceso
a cada tipo de dato, como primera puerta de vigilancia”.

Muy positivamente fue valorada la experiencia desarrollada por el
Ministerio de Empleo por parte de José Antonio Perea, del I.N.E. Res-
pecto a lo que se refiere a los usuarios, resalto el hecho de que “muchos
organismos de la Administracion estan haciendo un gran esfuerzo por
incrementarel usode latecnologia”. En el caso de los dispositivos priva-
dos, “elusuario en ocasiones aporta mayor nivel de tecnologia mediante
su propio dispositivo, pero esto supone estar expuesto a un mayor ries-
go”. En su opinidn, éste se paliaria en parte “si se proporcionasen herra-
mientas corporativas por parte de la Administracion, al menos a usua-
rios con necesidades de movilidad, que podrian limitarse técnicamente
(accesoaDropbox, conexion WIFL...) y mediante politicas de seguridad”.

Laeducaciénde los usuarios en materiade seguridad fue el tema que
sobrelamesa puso Victoria Figueroa, del Ministerio de Hacienda. Segin
ésta, “nose educasuficientemente, de forma que se fomente la correcta
utilizacion de herramientas de almacenamiento o el uso del escritorio
virtual,y se haga unadiferenciacion clara de los usos privado y corpora-
tivo”. Asujuicio, “lainversion en seguridad debe estar condicionada por
una politica comun a todos los departamentos”.

A todo ello, David Fernandez respondi6é que “servicios como el es-
critorio virtual dan lugar a sistemas expuestos. Las entidades banca-
rias, por ejemplo, siguen buscando de forma permanente, soluciones
tecnoldgicas para proteger este tipo de infraestructura, asumiendo,
monitorizando y previendo los riesgos”. Este es un problema que “Sy-
mantec aborda mediante soluciones de sandboxing, que funcionan a
la perfeccion”. »?
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fuerzos que se vienen realizando”.
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Modelo adecuado

Que cada organismo tenga su propia vision en materia de seguridad, es
algo que para Fernando Martin, del Tribunal de Cuentas, “resulta proble-
matico y seria necesario que se impusiese un criterio mas horizontal”,

Rocio Montalban comentd que ningin sistema de seguridad resulta
perfecto, eincidio en la necesidad de seguir avanzando. En este sentido,
pusocomo ejemplola posibilidad de mejorarel tiempode reaccion fren-
te a las incidencias, mas alla de las habituales medidas de proteccion
perimetral y de seguridad interna.

A su vez, Emilio Garcia, reconoci6 la necesidad de seguir mejorando
la proteccion e invirtiendo en seguridad, pero “siempre que se eviten
repercusiones negativas sobre la productividad”.

En cuanto a la concienciacion del usuario sobre la importancia de la
seguridad, Andrés Pastor, de la Gerencia Informatica de la Seguridad
Social afirmé que debe comenzar por la cGpula directiva, y que resulta
imprescindible mentalizar a las administraciones en este aspecto, des-
deabajohaciaarriba. Ensuopinion, lalimitacion de los servicios dejaria
insatisfechaslas necesidades delos organismos,altiempoquealejariaa
las administraciones publicas de los beneficios de la tecnologia.

El posible dilema entre seguridad y productividad, en opinién de
Carlos Plaza, del Ministerio de Empleo, debe resolverse primando ésta
Gltima, al igual que se hace en las organizaciones privadas, y a través de
mecanismos queincrementenlacooperacion. Estosignificaaprovechar
todas las oportunidades que ofrece el mercado en cuanto a dispositivos
y tecnologia.

Para Manuel Alonso, de |la IGAE, “la administracion pablica espafiola
constituye una referencia en cuanto a seguridad se refiere”. Destacd
“el alto nivel de concienciacién de sus responsables TIC”, y se refirié al
Esquema Nacional de Seguridad para sustentar su afirmacion. No obs-
tante, “la velocidad con que evoluciona la sociedad de la informacion
complica, en gran medida, el analisis de riesgos, por el ritmo con el que
los usuarios incorporan a su vida las nuevas tecnologias”. Por el mismo
motivo, “cabe esperaren los proximos anos grandes avances en materia
de seguridad, que beneficiaran a usuarios mucho mejor formados”.

Pero, por ello, seglin Maria Jesis Casado, de la Intervencién General
del Estado, “resta un gran camino por recorrer”. A su juicio, “el punto
de partida en este campo no lo constituye la tecnologia, sino la actitud
de los gestores responsables de la informacion y de los servicios”. De-
ben “existir comités de seguridad que fijen politicas y procedimientos,
teniendo en cuenta a los gestores, de forma que esas medidas sean
susceptibles de llevarlas a la practica de forma efectiva, e involucrando
a todos los usuarios”.

Como colofén, David Fernandez, Especialista de Seguridad de Sy-
mantec concluyd que “los usuarios deben ser conscientes de la impor-
tanciadel uso correcto de sus dispositivos particulares. El factor comun
a todos los problemas de seguridad es la informacion, y conviene cen-
trarse en ella como niicleo del servicio y del negocio”. ¥



