EDITA FUNDACION ASTIC NUMERO 65

REVISTA DE LA ASOCIACION
PROFESIONAL DEL CUERPO
SUPERIOR DE SISTEMAS

Y TECNOLOGIAS DE LA

INFORMACION Y LAS
COMUNICACIONES DE LA
ADMINISTRACION DEL ESTADO

MONOGRAFICO
Nuevos paradigmas
en las Administraciones

Publicas * N

ENTREVISTAS w5

Luis Alberto Rodriguez Raposo
Pedro Martin Jurado

ASTIC
XX Anos de la creacion

del Cuerpo TIC
TIEMPO LIBRE — P 0
Don Melchor de Macanaz =

( = 7



Eventos
Fundacion ASTIC

ASTICNET, MEETING POINT, PREMIOS ASTIC, DESAYUNOS DE TRABAJO

“Las encuentros organizados por Astic

sirven de foro de debate y encuentro entre lo
pblico y lo privado; con un intercambio real
de opiniones y experiencias.Estas iniciativas
contribuyen, sin duda, a profundizar sobre
cuestiones de actualidad y a crear conciencia
colectiva de la impartancia de un trabajo coor-
dinado para avanzar hacia un mejor servicio al
ciudadano.

Agradezco mucho la Invitacién y la oportuni:
dad de participar en estas iniciativas, y anima
a Astic a continuar por la linea del intercambio
de conocimientos y del progreso”,

Ester Arizmendi

Directora General

de Modernizacion Administrativa,
Procedimientos e Impulso

de la Administracidn Electrénica

“Encuentros TICs
especializados
entre los sectores
piblico y privado

Si desea informacidn
comunicacion@astic.es

“En los mads de diez afios que EMC lleva
colaborando en las iniciativas de ASTIC y su
Fundacidn, hemos tenido oportunidad de
compartir experiencias y conocimientos con

los profesionales de la administracién gue han
contribuide a que la administracion electrénica
sea una realidad en Espana. Los desayunos de
trabajo, los debates de los grandes eventos
como ASTICNET o Meeting Point, asi como el
netwarking generado nos permiten conocer de
primera mano sus retas y necesidades y adaptar
asl nuestra oferta para satisfacer estos requeri-
mientos. Es una gran satisfaccién para nosotros
tener la oportunidad de poder contribuir, desde
nuestro rol de socio tecnolégico, a este gran
proyecto que es la e-Administracién”

Raquel Abizanda
Directora Regional de Marketing para Espafia,
Portugal Grecia e Israel

"Mos gustd mucho el formato del desayuno

de trabajo en el que participamos,el contenido
fue muy interesante y tuyimos muchisima
interaccion en el debate que nos sirvid para en-
tender lo que preocupa a los responsables TIC
de las Administraciones Pablicas.Se trataron
experiencias reales, tanto en nuestros clientes,
COMO en nuestras propias empresas”.

|avier Herndndez
Responsable de Estrategia y Comunicacion
sector AAPP de Telefénica
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‘Editorial

Oportunidades como pais

Por causas tanto nacionales
como internacionales, de origen
publico como privado, Espafia
esta inmersa en una crisis de
deuda publica. Gran parte de los
recursos que generamos como
pals, han de destinarse al fin de
cumplir con los compromisos
contraidos con acreedores, sien-
do necesario para ello destinar
ingentes cantidades de dinero
publico. Existen dos modos de
obtener estos fondos, dejando de
gastar en ciertas politicas publi-
cas o apostando por programas
que permitan un balance positivo
de ahorro. El uso de las Tecno-
logias de la Informacién en las
Administraciones Publicas entra
en la segunda de las categorias,
y nuestros responsables politicos
deberian velar porque las reduc-
ciones se hiciesen de manera
inteligente, valorando primaria-
mente el retorno de la inversién
que las TIC aportan a la Adminis-
tracion y a la Sociedad.

En el comunicado que la Junta
Directiva de ASTIC publicé tras
la aprobacién por el Gobierno
del RDL 20/2012, mostrabamos
nuestra preocupacioén por el
recorte presupuestario que ya,
por entonces, intuiamos se habia
producido. La confirmacion de
aquella intuicion es la publica-
cion de los presupuestos que
han sido dedicados a las TIC en
la Administracion General del
Estado (AGE) en el afio 2012 por
parte del Ministerio de Hacienda

y Administraciones Publicas. En
el bienio 2011-2012 se ha produ-
cido, sin contabilizar la no dis-
ponibilidad tras el RDL 20/2012,
un descenso presupuestario de
un 23%. Es éste un porcentaje
que coincide con las estimacio-
nes de reduccion de gasto que
ha obtenido la Generalidad de
Catalufia con su macroconcurso
de servicios de Tecnologias de
la Informacion, y que demues-
tra que estamos alcanzando el
Iimite de la racionalizacién de los
recursos tecnologicos en la AGE.
Superar ese Iimite tendria como
consecuencia una importante
degradacion de la calidad de
servicios publicos electrénicos,
provocaria un descenso de uso
y, finalmente, que dejasen de
obtenerse los ahorros de gasto
publico derivados del uso de la
Administracion Electrénica.

Ni la Administracion ni la Socie-
dad pueden permitirse que se
acentUe el descenso de las par-
tidas presupuestarias dedicadas
a las Tecnologias de la Informa-
cion en el sector publico. Buena
parte de las oportunidades que
tenemos como pais de superar la
actual crisis depende del balance
positivo de ahorro derivado del
uso de las Tecnologias de la In-
formacién en la Administracion.
Por poner un ejemplo, el Ministe-
rio de Sanidad ha estimado que,
en un solo semestre de funciona-
miento, el nuevo modelo de pago
de medicamentos, independien-

temente de la valoracioén politica
que cada cual tenga del mismo,
ha facilitado a la Administracion
ahorros por encima de los mil
millones de euros. Esta cifra es
superior a todo el gasto TIC en
2010 del Sistema Nacional de
Salud (CCAA y AGE incluidos)
seguln datos de Red.es, gastos
que no sélo incluyen la receta
electronica, sino otros sistemas
como la cita previa o el historial
clinico digital, que generan tam-
bién grandes ahorros.

Es, por tanto, la hora de aplicar
a fondo las Tecnologias de la
Informacién en la Administra-
cion como palanca para salir de
la crisis. El foco no puede ser el
ahorro del gasto en Tecnologia, si
bien el mismo debe realizarse de
acuerdo a la necesidad general
de austeridad. Es el momento de
hacer uso de la Tecnologia para
transformar la Administracion y
aprovechar el balance positivo
del gasto en Tecnologia para se-
guir adquiriendo oportunidades
como pais. ¥
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ENTREVISTA A LUIS ALBERTO RODRIGUEZ RAPOSO
Director General de Telecomunicaciones

y Tecnologias de la Informacion

“Hay que contemplar a las TIC
como una palanca que permite
gestionar mejor y hacer mas con

menos”

POR MAOLE CEREZO
Redactora Jefe
de BOLETIC

Funcionariode la Administracion del Estado desde 1992, ocupé la
Direccion General de red.es entre los anos 2000y 2004 sentando

las bases de la entidad. Por entonces, Boletic tuvo la oportunidad
de entrevistarle y conocer los proyectos que estaba acometiendo
para dar un fuerte impulso a la Sociedad de la Informacion en
nuestro pais. Enlaactualidad, elahora Director General de Teleco-
municaciones, tiene entre sus retos, la redefinicion del marco de
las telecomunicaciones del paisy el despliegue de la banda ancha
sUper rapida.

@ Qué cambios ha apreciado en el

‘ escenariotecnolégico de Espaiia
en los iltimos diez aios?

Para realmente poner en valor los
cambios tecnolégicos de la tltima
década es facil hacer una somera
descripcion del estado de la tecnolo-
gia en el afio 2003.

La TV era analdgica, el ADSL te-
nia una penetracién baja y la veloci-
dad oscilaba entre los 256 y los 512
Kbit/s, no se habian desplegado las
redes UMTS y, mucho menos, existia
una oferta comercial global de banda
ancha mévil, no existian las redes so-
ciales, la Administracién electrénica
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comenzaba a andar, el niimero de
internautas era relativamente bajo
en Espafia y si que existia una clara
brecha digital.

En el &mbito de las telecomunica-
ciones, el sector estaba mucho menos
concentrado. No habia despliegues
de fibra. En el dmbito mévil no exis-
tian los operadores méviles virtuales.

El comercio electrénico y la factu-
ra electrénica comenzaban a andar,
modelos de receta electrénica o his-
torial clinico informatizado se veian
como proyectos a muy largo plazo.
Igualmente, se contemplaba lejana
la digitalizacion de la justicia y los de-

sarrollos en la Administraciéon elec-
tronica eran puntuales.

Por el contrario, en la actualidad,
hablamos de banda ancha ultrarrapi-
da, existen ofertas convergentes que
atnan velocidades de 100 Mbit/s
en el fijo con banda ancha moévil, el
DOCSIS 3.0 permite a los operado-
res de cable ofrecer servicios simila-
res a los que se ofrecen con la fibra,
la penetracién de la banda ancha ha
llegado al entorno del 25%, somos
mas de 28 millones de internautas,
el servicio universal permite acceder
a Internet a velocidades de 1 Mbit/s.

La transicién a la TV digital ha



multiplicado la oferta de canales que
reciben los consumidores, la HD ya
se puede recibir por las ondas her-
tzianas, y comienzan a desarrollarse
los modelos de negocio de la televi-
sion hibrida y TV en 3D.

La Administracién electrénica es
una realidad. Palabras como Cloud,
Smart Cities, Big Data, el desarrollo
de aplicaciones para los moviles y los
servicio Over the Top suponen opor-
tunidades de negocio que no existian
hace diez afios

Por lo tanto, dos palabras definen
estos diez afios que han supuesto un
gran impacto en la sociedad: innova-
cién y concentracion.

En Red.es su ambito de responsabi-
lidad estaba mas relacionado con
los contenidos y servicios, mientras
que ahora se centra mas en las in-
fraestructuras. ¢En cual de los dos
considera que Espana tiene mas
capacidades internas de las que
obtener réditos internacionales?
Desde hace tiempo vivimos ya en un
mundo convergente, en el que la dis-
tincion clara entre el mundo de las
infraestructuras y el de los servicios y
contenidos se estd borrando, y ya no
hay ningtin operador de infraestruc-
turas que renuncie a dar sus propios
servicios y contenidos. Pero es cierto
quelosobjetivosde Red.esydela DG-
TTI son diferentes, puesto que mien-
tras que el objetivo fundamental de
Red.es ha sido y es la puesta en mar-
cha de programas para el Desarrollo
de la Sociedad de la Informacién, los
objetivos de la DGTTI se centran en
el desarrollo de politicas publicas y
regulacién de las telecomunicacio-
nes.

En lo que se refiere a las capacida-
des de Espafia, considero que existen
operadores de telecomunicaciones
con la suficiente experiencia y prepa-
racién para competir internacional-
mente, como ponen de manifiestolas
propias estrategias de estos operado-

res. Los contenidos
y servicios digitales
ofrecen  también
una gran oportuni-
dad para las empre-
sas y profesionales.

En su opinion, ;Cual
es nuestra principal
carencia en el am-
bito tecnoldgico?
A pesar de que en
ciertos ambitos
nuestras empresas
son punteras y cada
vez exportan mas,
cabe sefialar que
nuestra balanza co-
mercial en el imbito
tecnolégico es claramente deficitaria.
Tenemosun sector muy fragmentado
y existen pocas empresas que tengan
una capacidad tractora que permita
un crecimiento organico del sector y
facilite las exportaciones.

La identificacién de las necesida-
des de nuestro pais en materia de
telecomunicaciones y sociedad de la
informacién constituyé uno de los
primeros pasos del proceso de ela-
boracién de la Agenda Digital para
Espafia

En primer lugar, el Observatorio
Nacional de las Telecomunicaciones
y de la Sociedad de la Informacién,
realizé un Informe de Situaciéon de
la Sociedad de la Informacién en Es-
pafia, donde se analizaban diversos
indicadores en diferentes areas que
permitian comparar a Espafia con el
resto de paises europeos en aspectos
tales como los servicios publicos di-
gitales, el uso del DNIe, la utilizacién
de la factura electrénica, el desplie-
gue de redes de banda.

En paralelo, se constituy6 un Gru-
po de expertos de alto nivel que tenia
entre sus objetivos proporcionar a la
Agenda una visién estratégica y sec-
torial, diagnosticar la situacién de
partida: factores impulsores y frenos,

y recomendar lineas de actuacion.
Este Grupo de expertos identifico
cuatro areas clave que requerian de
una decidida actuacién politica:

El desarrollo de un conjunto de
profundas reformas sociales, cultu-
rales y normativas que permitieran
adaptar las estructuras de la admi-
nistracién al nuevo escenario digital,
eliminar las barreras a la adopcién e
incorporar soluciones digitales para
una mejora de su eficiencia y la efi-
cacia.

El impulso al posicionamiento
competitivo de los agentes econdmi-
cos y sociales espafioles en la Socie-
dad dela Informacién, apostando por
una adopcién inteligente de tecnolo-
gias digitales y por la internacionali-
zacién de las empresas.

El foco en el talento y el empren-
dimiento como recursos fundamen-
tales para el desarrollo del nuevo En-
torno.

El establecimiento de un marco
adecuado de confianza en el dmbito
digital para ciudadanos, empresas y
administraciones.

Todas estas consideraciones han
sido incorporadas en la Agenda Digi-
tal para Espafia, aprobada el pasado
15 de febrero por el Consejo de Mi-»?
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nistros, que se estructura en torno
a seis grandes objetivos de los que
se derivan nueve planes especificos
y un conjunto de indicadores entre
los que se encuentran todos los de la
Agenda Digital para Europa y otros
especificos para Espafia.

Los seis objetivos establecidos en
la Agenda Digital para Espafia sonlos
siguientes:
1.Fomentar el despliegue de redes y
servicios para garantizar la conecti-
vidad digital y trasladar a la sociedad
los beneficios econdémicos, sociales
y de competitividad derivados de las
redes de banda ancha ultrarripida y
del desarrollo de servicios digitales
innovadores.
2.Desarrollar la economia digital
para el crecimiento, la competitivi-
dad y la internacionalizacién de la
empresa espafiola mediante un uso
mas intenso y eficiente de las TIC, el
fomento del comercio electrénico, el
desarrollo de una industria de conte-
nidos digitales, la internacionaliza-
cién de la empresa tecnolégica y la
apuesta por las industrias de futuro.
3.Mejorar la e-Administracién y
adoptar soluciones digitales para una
prestacion eficiente de los servicios
publicos mediante la transformacion
de la Administracién, con el fin de
impulsar el uso de los canales elec-
troénicos y el aumento de la eficiencia
en el uso de las TIC.
4.Reforzar la confianza en el ambito
digital para fomentar el desarrollo de
la actividad comercial, social y de re-
laciones entre ciudadania, empresas
y Administraciones a través de Inter-
nety de canales electrénicos.
s.Impulsar el sistema de I+D+i en
Tecnologias de la Informacién y las
Comunicaciones para permitir un
crecimiento sostenible, mediante la
mejora de eficiencia de las inversio-
nes pablicas y el fomento de la inver-
si6én privada en un entorno de mayor
cooperacién entre agentes.
6.Promover la inclusién y alfabetiza-
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ci6én digital y la formacién de nuevos
profesionales TIC movilizando el
talento hacia la innovacién y el em-
prendimiento, asi como permitiendo
la accesibilidad de todas las personas
a los servicios y beneficios del ecosis-
tema digital.

La Comision Europea se muestra es-
pecialmente preocupada por crear
un mercado unico digital ;Es posible
un mercado Unico de telecomuni-
caciones en la UE y, de serlo, en qué
ambitos?
La existencia de un mercado Gnico
europeo para las comunicaciones
electronicas es ya una realidad, como
pone de manifiesto la existencia de
un marco regulatorio europeo espe-
cifico al que todos los paises se de-
ben someter. Es posible que algunos
lideres europeos piensen que todavia
se pueden tomar mas iniciativas para
favorecer ese mercado Ginico, peromi
opinién es que deben ser los operado-
res y empresas del sector las que de-
cidan el grado de “europeizacion” de
sus actividades. Es cierto que se pue-
den analizar otras medidas adiciona-
les, como la puesta a disposiciéon de
mayor espectro o la eliminacién de
barreras e incertidumbre para la in-
version en nuevas redes y servicios.
En lo que respecta a Espafia, creo
que ya disfrutamos de ese mercado
Gnico, pues el antiguo operador na-
cional, Telefonica, tiene presencia en
varios Estados Miembros dela Unién
Europeay en especial el Reino Unido
y Alemania. Por otra parte, entre el
resto de operadores presentes en Es-
pafia, la mayoria tienen su origen en
otros Estados Miembros.

¢Qué aspecto destacaria como mas
innovador de la futura Ley de Teleco-
municaciones? ;En qué medida cree
que cambiara el panorama de servi-
cios/operadores e infraestructuras?
El objetivo principal de la nueva Ley
General de las Telecomunicaciones

(LGTel) es promover el despliegue
de redes y la prestacién de servicios
de comunicaciones electrénicas, y
muy en especial, las redes de acceso
ultrarripido, tanto fijas como mévi-
les. Para ello, nos hemos propuesto
eliminar las barreras que dificultan
estos despliegues. Parte de estas ba-
rreras son consecuencia de una falta
de unidad de mercado que ha dado
lugar a la aparicién de multiples or-
denanzasyleyes de dmbitolocal y au-
tonémico con caracter heterogéneo,
que sin ser legislaciéon especifica de
telecomunicaciones, competencias
que son exclusivas del Estado, ha
impuesto diferentes barreras a los
despliegues de redesy servicios de te-
lecomunicaciones. Nos proponemos
recuperar la unidad de mercado en
el sector de las telecomunicaciones a
través dela nueva LGTel, establecien-
do limitaciones a la legislacion de las
Administraciones territoriales que
pueda afectar al despliegue de redes.

Otras barreras surgen de las nu-
merosas cargas administrativas que
soportan los operadores de teleco-
municaciones. Queremos eliminar
licencias y autorizaciones cuando
no sean necesarias y simplificar las
obligaciones de informacién y tribu-
tacién de los operadores. Por Gltimo,
queremos evitar distorsiones de la
competencia, imponiendo condicio-
nes estrictas parala existencia de ope-
radores publicos o la participaciéon
publica en operadores privados.

Creemos que las medidas previs-
tasenla Nueva LGTel van a contribuir
al despliegue de nuevas redes, tanto
de fibra dptica como las moéviles de
cuarta generacién, que ademis de
proporcionar mayores velocidades
de acceso van a permitir el desarrollo
de nuevos servicios y la extension de
la cobertura de la banda ancha ultra-
rrapida.

Uno de los objetivos de la Agenda Di-
gital para Espaia es que en 2020 el
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50% de los hogares hayan contrata-
do conexiones de 100 Mbps en 2020.
¢Cuales percibe como las principales
barreras paraalcanzarlo?

Para lograr una penetraciéon en los
hogares del 50% es necesario, por
una parte, un incremento de la actual
cobertura, y por otra, que la sociedad
perciba como necesaria la contrata-
cién de dichas conexiones.

Para facilitar el incremento de la
cobertura que fundamentalmente
debe ser realizada por los operado-
res se pretende elaborar una Ley
que elimine barreras al despliegue
y, para ello, estamos disefiando una
Estrategia de Redes Ultrarrapidas
con el fin de que, desde la Adminis-
tracién, podamos coadyuvar lo més
posible en este objetivo. Cabe sefalar
que ya se dispone de una cobertura
muy apreciable (fundamentalmente
lograda por el cable) en torno al 50%
dela poblacién y, durante los tltimos
meses, se estd desarrollando un gran
despliegue de fibra que se ha visto
favorecido por acuerdos entre opera-
dores. Asimismo, existe incertidum-
bre sobre la viabilidad econémica de
ciertos despliegues que se ve refor-
zada por la crisis econémica, si bien,
cabe sefalar que Espafia esta experi-
mentando los mayores crecimientos
entre los paises de nuestro entorno
y tamafio, tanto en despliegue como
en adopcién de banda ancha ultrarra-
pida.

En lo relativo a la percepcion de la
Sociedad, considero que el tiempo y
la innovacién facilitaran la labor. La
television hibrida y las nuevas evo-
luciones audiovisuales, el desarrollo
de servicios Over the Top, la incorpo-
raciéon de la domética e Internet de
las cosas a nuestra vida cotidiana, el
desarrollo de nuevas aplicaciones,
impensables a dia de hoy, y la propia
dindmica competitiva facilitaran la
consecucién de este objetivo.
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La creacion del organismo regulador
tnico supondra la desaparicion de
la CMT, sin embargo, sus funciones
seguiran realizandose a través del
nuevo organismo de vigilancia de la
competencia. ;Como se veran las ac-
tividades de regulacion de las Teleco-
municaciones beneficiadas con esta
simplificacion organizativa?

El nuevo organismo tendra por obje-
tivo maximizar el bienestar del con-
sumidor, garantizando el correcto
funcionamiento de los mercados en
un entorno competitivo y el libre ac-
cesoalasredes, ylasinfraestructuras
esenciales, sin discriminacién entre
operadores.

En primer lugar, se vera reforzada
la seguridad juridica. Esta reforma
permitira clarificar las competencias,
aplicar criterios homogéneos en am-
bitos regulatorios con las mismas ca-
racteristicas econémicas y, ademas,
garantiza la necesaria armonizacién
entre la politica sectorial y de compe-
tencia, reduciendo la incertidumbre
regulatoria.

Asimismo, mejora la calidad su-
pervisora al aunar en un solo érgano
un profundo conocimiento técnico,
sectorial y de competencia. El incre-
mento de la calidad vendra determi-
nado también por la mayor indepen-
dencia y neutralidad del Organismo.

A pesar de que cada dia van quedan-
do menos direcciones de Internet
disponibles, el nuevo protocolo IPv6
no termina de arrancar. ;C6mo cree
que puede impulsarse desde el Go-
bierno su adopcion?

El pasado septiembre, RIPE NCC
comenz6 la asignaciéon del dltimo
bloque de direccionamiento IPv4,
muestra inequivoca de la necesidad
de seguir impulsando el despliegue
de IPv6. Ademas de proporcionar un
mayor espacio de direccionamiento,
el protocolo IPv6 incorpora mejoras
técnicas principalmente en el ambi-
to de la seguridad, la conectividad y

la gestion de las redes. La llamada
“Internet de las cosas” y las “Smart
Cities”, que se estan desarrollando a
gran velocidad, requieren un amplio
despliegue de direcciones IP, lo que
s6lo podra satisfacer adecuadamente
IPV6.

Las Administraciones publicas
pueden actuar como catalizadoras de
la adopcién de IPvG, como ya se esta-
blecié en el Plan de fomento liderado
por el Ministerio de Industria, Ener-
giay Turismo. A estos efectos, deben
integrar IPv6 en sus propios siste-
mas y redes, ofreciendo servicios de
administracién electrénica en IPvG6,
ydeestaforma, liderar con el ejemplo
e inducir al sector privado a adoptar
IPv6 y ofrecer, a su vez, nuevos servi-
cios de valor ahadido basados en sus
funcionalidades.

En este sentido, se ha llevado a
cabo la adopcién pionera del proto-
colo IPv6 en los servicios de admi-
nistracién electrénica del Ministerio
de Industria, Energia y Turismo, asi
como en el portal 060, con el objetivo
de que estos proyectos tecnoldgicos
sirvan de referente para la incorpora-
ci6én del protocolo IPv6 en los demas
Departamentos y Organismos de la
Administracién General del Estado.
Del mismo modo, se esta procedien-
do a la actualizacién del Plan de di-
reccionamiento e interconexioén de
redes de la Administracién publica,
con objeto de realizar un despliegue
planificado y ordenado de IPvG. Se
dispone ya de una Guia para la incor-
poracién de IPv6 como requisito de
compra publica TIC. En nuestra opi-
nidn, este requisito podria empezar
a exigirse ya.

El Gobierno puede también crear
las condiciones adecuadas que
coadyuven al despliegue de IPv6
entre los diferentes actores implica-
dos, ayudando y guiando en la evo-
lucién, y contribuyendo a acelerar
su implantacién. Seria conveniente,
a este respecto, que los proveedores



de acceso a Internet garantizaran la
disponibilidad de conectividad IPv6
a todos los nuevos abonados, como
estan haciendo yala mayoria de ellos,
como primer paso para que todos los
usuarios dispongan de conectividad
a IPvG. Igualmente, debe asegurarse
el mantenimiento de la calidad en el
acceso a la red, con independencia
de la tecnologia o arquitectura sub-
yacente al acceso. Este impulso a la
adopcién de IPv6 permitird fomen-
tar el desarrollo de la Sociedad de la
Informacion y el despliegue de nue-
vos servicios, asi como incentivar la
innovacién tecnolégica.

La movilidad forma, cada vez mas,
parte de nuestras vidas, ;son las re-
des de nuestros operadores capaces
de absorber esta demanda? ;Consi-
deraquelasociedad estadisfrutando
detodaslasventajas dela movilidad?
Espafiaencabeza el ranking de paises
en el uso de Smartphones y conside-
ro que somos uno de los paises en
Europa que mejor estamos aprove-
chando la oportunidad que supone
el Internet mévil.

Este uso intensivo supone un
constante incremento de trafico en
redes méviles (se espera que se multi-
plique en Espafia por 30 en el periodo
2010-2015)loque hahechonecesario
que haya mas bandas de frecuencia a
disposicion de los operadores.

Para ello, se introdujo la neutra-
lidad tecnolégica en las bandas de
900 y 1800 MHz (donde se venian
prestando servicios con las tecnolo-
gias GSM y DCS, de forma que se
pudieran prestar servicios mediante
UMTS/HSPA) y se licitaron las ban-
das de 8oo MHz y 2,6 GHz (que no
estaban en uso por ninguna tecnolo-
gia movil).

Enlaactualidad, salvo en momen-
tos puntuales en zonas de alta con-
centracién de trafico, las redes son
capaces de gestionar el trafico actual
con sus despliegues de HSPA mejo-

rados con despliegues realizados en
la banda de goo MHz

Sin embargo, para gestionar el in-
cremento de trafico que se va a ori-
ginar, se ha realizado un desarrollo
tecnolégico que permite gestionarlo
mas eficientemente. El 4G (LTE y
evoluciones posteriores) es una tec-
nologia mas eficiente en la transmi-
si6én de datos. LTE presenta una alta
eficiencia espectral, ofrece un menor
retardo o latencia (relevante para ser-
vicios en tiempo real), trabaja en di-
ferentes bandas de frecuencia y con
distintos anchos de banda y simpli-
fica la estructura de red (es el primer
ejemplo de red completamente IP).

Con la tecnologia 4G se podra
prestar un mejor servicio de internet
en tabletas y moviles, una mayor co-
bertura de banda ancha rapida y re-
ducir la brecha digital.

En Europa se puede prestar ser-
vicios 4G en la banda de 8oo MHz,
1800 MHz y 2,6 GHz. La banda de
800 MHz es la mis relevante para
ofrecer una cobertura global, tanto
en entornos urbanos, (interior edifi-
cios) como en el dmbito rural y no se
contempla un despliegue masivo de
LTE sin la banda de 8oo MHz. Esta
banda, también conocida como divi-
dendo digital, estd siendo usadaenla
actualidad para ofrecer la TDT, y es-
tara a disposicién de los operadores
en 2014. La liberacién de la misma
esuno delos procesos masrelevantes
que se llevan en la Direccién General
de Telecomunicaciones y Tecnolo-
gias de la Informacién.

Muchas veces se habla de nativos
digitales ¢Le parece que existe real-
mente una barrera generacional o es
mas una barrera de usos y costum-
bres? ;Se siente nativo digital o in-
migrante digital?

Creo que es evidente que las nuevas
generaciones estdn mejor prepara-
dos para ser nativos digitales, ya que
estanacostumbradosaconvivir conel

mundo digital desde la infancia. Pero
también es cierto que se pueden ha-
cer esfuerzos de formacién y comu-
nicacién, no solo desde los poderes
publicos, sino desde el conjunto de
sociedad en general, para conseguir
que aquellos que no estan habituados
ala sociedad digital puedan acceder a
ella, si no como “nativos”, al menos
para poder disfrutar de las ventajas
y servicios que ofrece. A este respec-
to, la Agenda Digital para Espafia,
presentada a principios de este afio,
tiene entre sus objetivos promover la
inclusion y alfabetizacién digital, asi
como reforzar la confianza en el 4m-
bito digital. Y en el entorno particular
de la DGTTI, estamos considerando
medidas de fomento de la demanda
en la Estrategia Nacional de Redes
Ultrarrapidas.

En mi caso particular, espero ser
considerado como un nativo digital,
aunque la rapidez de la evolucién
tecnolbgica hace que todos nos po-
demos sentir en alguna ocasién, mo-
mentdneamente, como “inmigran-
tes” digitales.

Las administraciones piblicas estan
inmersos en un proceso de reforma
de calado, ;Cual considera que ha de
ser el rol de la tecnologia en el nuevo
contexto que resulte de este proce-
so?

Las TIC se han demostrado como una
herramienta que permite mejorar la
productividad y la eficiencia en la pres-
tacién de los servicios por parte de las
Administraciones Publicas, tanto in-
ternamente, como en la oferta que se
presta al ciudadano.

Por lo tanto, cualquier reforma,
debe contemplar a las TIC como una
palanca que permita gestionar mejory
hacer mas con menos, aspecto este l-
timo muy relevante en la actual situa-
cién de contencién presupuestaria. ¥
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ENTREVISTA A PEDRO MARTIN JURADO
Director del Observatorio Nacional de las Telecomunicaciones

y de la Sociedad de la Informacion

“Somos un centro de referencia
para la métrica de la Sociedad
de la Informacion en todos

Sus aspectos”

POR MAOLE CEREZO
Redactora Jefe
de BOLETIC

El Observatorio Nacional de las Telecomunicacionesy de la Socie-
dad de la Informacion, érgano adscrito a la entidad pdblica em-

presarial Red.es, tiene como principal objetivo el seguimientoy el
analisis del sector de las Telecomunicaciones y de la Sociedad de
la Informacion. Su director, Pedro Martin Jurado, nos desgrana lo
mas vital del organismo.

ara comenzar, ;Nos podria dar
Punas pinceladas sobre el come-
tido del ONTSI?

El Observatorio Nacional de las Te-
lecomunicaciones y de la Sociedad
de la Informacién (ONTSI) es un
6rgano adscrito a la entidad ptblica
empresarial Red.es y su principal ob-
jetivo es el seguimiento y el andlisis
del sector de las Telecomunicaciones
y de la Sociedad de la Informacién.
El ONTSI elabora, recoge, sintetiza
y sistematiza indicadores y estudios;
ademas, ofrece servicios informati-
vosydeactualidad y tendencias sobre
la Sociedad de la Informacién.

La funcién de un observatorio
nacional sobre el sector de las Te-
lecomunicaciones y Sociedad de la
Informacién ya venia recogida en el
articulo 55 de la Ley 14/2000, de 29
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de diciembre, de Medidas Fiscales,
Administrativas y del Orden Social,
donde se hacia mencién directa a las
funciones de Red.es. Entre ellas, se
destacabala de “Observatorio del sec-
tor de las Telecomunicaciones y de la
Sociedad de la Informacién”.

La constituciéon efectiva del Ob-
servatorio dio comienzo en octubre
de 2002, fecha a partir de la cual co-
menzaron sus primeros trabajos con
la incorporacién de profesionales.

El ONTSI no es una mera unidad
de estudios al uso, es mucho mas, ya
que, aparte de la capacidad de anali-
sis, a través de nuestros trabajos de
campo y del conocimiento para pro-
cesar datos y micro datos, llegamos a
disponer de informacién cuantitativa
y cualitativa de lo que esta ocurrien-
do en el desarrollo de la Sociedad de

la Informacién en nuestro pais. Es
como si tuviéramos “sensorizado
el escenario a medir”. Esto, unido a
las series histéricas que atesoramos
en nuestras métricas, nos posiciona
como el Observatorio publico sobre
la Sociedad de la Informacién lider
en Espafia. Es, ademds, punto de en-
cuentro y de didlogo entre el sector
de las Tecnologias de la Informacién
y las Comunicaciones y las distintas
Administraciones Publicas para la
definicién de politicas y su posterior
evaluacion.

El ONTSI es centro de referencia
para la métrica de la Sociedad de la
Informacién en todos sus aspectos,
y sus indicadores y estudios sirven
para la fijacién de politicas, la pla-
nificacién y la toma de decisiones.
Igualmente, asegura la coordinacién



metodolbgica con el resto de obser-
vatorios de Sociedad de la Informa-
cién, tanto en el imbito internacional
como autondmico, tanto de caracter
publico como privado.

¢Qué funciones tiene el ONTSI enco-
mendadas?

La misién del ONTSI viene recogida
en el Real Decreto 164/2002, de 8
de febrero, por el que se aprueba el
Estatuto dela entidad ptblica empre-
sarial Red.es aqui donde se fijan sus
funciones, asi como el desarrollo de
aquellas que la Secretaria de Estado
de Telecomunicaciones y Sociedad
de la Informacién le encomiende en
cualquier momento. Basicamente, al
Observatorio le corresponde el segui-
miento y analisis del desarrollo de las
telecomunicaciones y la Sociedad de
la Informacién en Espafia en cuatro
grandes segmentos: Ciudadanos y
hogares, empresas, Administracio-
nes Publicas y sector TIC.

Entre las funciones que el Obser-
vatorio tiene legalmente encomenda-
das, destacan las siguientes:
«Elaborar estudios y realizar el segui-
miento de las politicas desarrolladas
por la Administracién en el dmbito
de las telecomunicaciones y de la So-
ciedad de la Informacion.

«Elaborar informes y elevar propues-
tas en los distintos &mbitos que inci-
danenlaviabilidad y desarrollo delas
telecomunicaciones y de la Sociedad
de la Informacién en Espana.

«Crear y desarrollar herramientas de
gestion para la toma de decisiones en
relacién con las telecomunicaciones
y la Sociedad de la Informacién y po-
sibilitar el acceso generalizado de la
poblacién a las mismas.

+Valorar el desarrollo y la evolucién
de las telecomunicaciones y de la So-
ciedad de la Informacién en el dm-
bito empresarial, en especial en las
pequeias y medianas empresas.

«La elaboracién de indicadores de de-
sarrollo de las telecomunicaciones y

de la Sociedad de la Informacién vy,
en general, el andlisis de la métrica
del sector en Espafia. Armonizaciéon
de indicadores en el ambito interna-
cional.

«El seguimiento del desarrollo de las
telecomunicaciones y de la sociedad
de la informacién y el anilisis de las
principales iniciativas en el dmbito
internacional.

¢Cual es el trabajo que realiza el ONT-
Sl en cuanto aindicadores?

En primer lugar, invitaria a todos a
visitar la pagina web www.ontsi.es,
que es nuestro escaparate al mundo,
donde pueden encontrar informa-
cién sobre las telecomunicaciones
y la SI y obtener los estudios e indi-
cadores que publicamos. Ademas,
disponemos de un servicio de alertas
que te mantiene informado automa-
ticamente de cualquier novedad que
publiquemos.

En cuanto a nuestra actividad en
indicadores, el ONTSI se encuentra
firmemente consolidado y maduro
en lo que se refiere al seguimiento
y evolucién de los relacionados con
la Sociedad de la Informacién (SI) y
el sector de las TIC en Espafia. Tam-
bién, realizamos el seguimiento de
indicadores especificos y claves de
las diferentes iniciativas y planes de

desarrollo de la SI, realizando tareas
especificas de apoyo a la Secretaria
de Estado de Telecomunicaciones y
para la Sociedad de la Informaciéon
(SETSI), al Ministerio de Industria,
Turismo y Comercio (MITyC) y a la
Direccién General de Red.es, ponien-
do a su disposicion los datos més ac-
tualizados.

Participamos en reuniones nacio-
nales (INE, SETSI, etc.) e interna-
cionales (Eurostat, OCDE, Comision
Europea, ITU, EITO...) relacionados
conla actividad del ONTSI, lo que nos
permite trabajar en un contexto armo-
nizado con las mismas metodologias
y criterios que los paises de nuestro
entorno, obteniendo asi un marco
de comparacién que, si no, seria im-
posible. Para el seguimiento y trata-
miento dela cantidad ingente de datos
disponibles es necesario llevar a cabo
un andlisis previo de los mismos, asi
como disponer de las herramientas
informaticas adecuadas que permitan
su explotacién de manera 4gil y sen-
cilla. Aqui destacaria una prestacién
que ofrece nuestra Web en esta ma-
teria, proporcionando un apartado
especifico dedicado a presentar infor-
macién sobre indicadores de la SI 'y
el sector TIC, segtin las necesidades y
criterios de la persona quelo requiera,
eselllamado ONTSI DATA. »
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La seccién de indicadores de la
pagina web del ONTSI se actualiza
con los tiltimos datos generados por
el propio observatorio y las principa-
les entidades publicas y privadas que
elaboran y publican, periédicamen-
te, informacién sobre las TIC y la So-
ciedad de la Informacién.

iNos resenaria los principales es-
tudios e informes que realizan en el
Observatorio?

Son numerosos, pero destacaria
cuatro que han tenido una mayor
recurrencia a lo largo del tiempo: el
informe anual de la Sociedad de la
Informacidn, el panel de hogares, el
estudio de comercio electrénico y el
informe del sector TIC y de los conte-
nidos digitales.

El “Informe Anual La sociedad en
red” responde al propésito de ofrecer
atodala Sociedad y a todos sus agen-
tes (empresas de todos los sectores
productivos, instituciones, colectivo
cientifico y académico y a los propios
ciudadanos) un instrumento de refe-
rencia para el seguimiento del sector
TIC y de la Sociedad de la Informa-
cién, desde un enfoque pragmatico
y con una perspectiva global. Con la
recopilacién e interpretacion de los
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principales datos y tendencias maés
recientes se pretende, poner al al-
cance de todos los interesados, una
herramienta actualizada y rigurosa
para el impulso de la Sociedad de la
Informacién en sus diferentes ambi-
tos de desarrollo.

En el ONTSI huimos de los lla-
mados indicadores sintéticos, que
acostumbran a dar un ranking de po-
sicionamiento, ya que son subjetivos
y segun el peso que seledéaunosua
otros parametros que los conforman
se puede ocupar un puesto u otro,
“subir o bajar”. Repito, son subjeti-
vos, ylo que pretendemos es que cada
uno saque sus propias conclusiones.

Desde 2003 venimos realizando
un panel de hogares, en los tltimos
afios en colaboracién con el regula-
dor de telecomunicaciones, la CMT.
El objetivo general comprende la ex-
tensién delas Tecnologias dela Infor-
macién y las Comunicaciones (TIC)
enlasociedad espafiola, desde el pun-
to de vista de la demanda, en el seg-
mento residencial con hogares e in-
dividuos como universos de analisis
y con una muestra panel. El estudio
ofrece indicadores sobre penetracién
de equipos, servicios y tecnologias,
niveles de consumo y gasto medio,

asi como de usos y actitudes hacia las
TIC. Se organiza en cinco grandes
campos tematicos: telefonia fija, te-
lefonia mévil, Internet, audiovisual y
equipamiento en TIC. Asimismo, la
informacién queda agrupada en tor-
no a cuatro categorias: penetracion,
consumo y gasto, uso/motivacién y
competencia. Para el campo tematico
Internet, se aborda como objetivo es-
pecifico el estudio de la Administra-
cién Electrénica. Conlosinformesde
oleadasy su publicacién trimestral se
efectla un seguimiento y andlisis de
tendencias con una doble cadencia
de datos: trimestral, para los referi-
dos a consumo y gasto por un ladoy,
semestral, para los de equipamiento,
usos y actitudes.

El estudio de comercio electréni-
co, entendido como transacciones
por parte de empresas a consumido-
res finales a través de medios electré-
nicos como Internet ( B2C), tiene por
objetivo general analizar esta modali-
dad de compra en Espafia cubriendo,
entre otros aspectos, el diagnostico
del comercio electréonico B2C y su
evolucion frente al pasado ejercicio:
volumen de mercado, internautas,
compradores online, gasto medio e
identificacién de elementos acelera-
dores y elementos inhibidores de su
desarrollo.

La Disposicién Adicional Cuarta
de la Ley 56/2007, de 28 de diciem-
bre, de Medidas de Impulso de la So-
ciedad de la Informacién, establece
que la Secretaria de Estado de las Te-
lecomunicaciones y para la Sociedad
de la Informacién podra realizar re-
querimientos particularizados a: los
fabricantes de productos y proveedo-
res de servicios referentes a las Tec-
nologias de la Informacién; a la So-
ciedad de la Informacién; alos conte-
nidos digitales y al entretenimiento
digital, de la informaciéon necesaria
para el ejercicio de sus funciones
para fines estadisticos y de analisis.
Esta atribucién del Secretario de Es-



tado, articulada a través del ONTSI,
se conforma como una excelente he-
rramienta para llevar a cabo la perti-
nente encuesta anual a las empresas
del sector.

Con dicha informacién, el ONTSI
elabora el “Informe anual sobre el
sector de las Tecnologias de la Infor-
maciényla Comunicacion, ylos Con-
tenidos en Espafia” que ofrece cifras
globales de mercado y subsectores,
facturacién, modelos de negocio,
empresas y empleo. El Estudio nos
permite conocer la situacién y la evo-
lucién reciente -de las caracteristicas
estructurales y econémicas especifi-
cas-decadaunadelasactividades que
componen el sector de las TIC, tales
como el nimero y el tamafio de las
empresas que componen cada rama
de actividad, datos contables (ingre-
sos, compras, gastos); asi como la
estructura del empleo y la inversién.
Ademas del sector TIC, se analiza el
sector de los Contenidos y Servicios
Audiovisuales. Para determinar la
relacién de actividades y de produc-
tos del sector TICy las actividades del
sector de Contenidos y Servicios Au-
diovisuales, se ha tomado como re-
ferencia los trabajos metodolégicos
llevados a cabo por la OCDE. El deno-
minado sector TIC estd compuesto
por las industrias manufactureras y
de servicios, cuya actividad principal
se vincula al desarrollo, produccién,
comercializacién y uso intensivo de
las tecnologias de la informacién y
las comunicaciones. Para seleccio-
nar las empresas correspondientes a
dichos cédigos, se parte de un direc-
torio elaborado -partiendo de la base
de datos del Registro Mercantil- que
constituye el marco de referencia de
la encuesta. La encuesta se envia a
mas de 2.500 empresas con sede en
Espafia y con la mayor facturacién
de cada rama de actividad TIC. Para
ello, se dispone de una herramienta
on-line de recogida y validacién de la
informacién. El sistema se completa

con un conjunto de aplicaciones in-
formaticas para la explotacién de la
misma.

¢Tienen cuantificada la difusion de
sus actividades?

Por supuesto. En nuestro animo
estd la vocacién de servicio y de ser
atiles a la sociedad en general y a los
agentes TIC en particular. En este
sentido, hacemos un seguimiento de
la “actividad de nuestra Web”. El 16
de enero de 2012 se publicé la nue-
va pagina del ONTSI con un nuevo
gestor de contenidos. Durante el afio
2012 tuvimos 148.597 visitas (ocho
de cada diez visitas eran de usuarios
espafioles y el 20% de las restantes
procedian de 106 paises diferentes).
2012 secerrb con 3.524 seguidores en
Twitter (con un aumento del 97,35%)
y 1.506 seguidores en LinkedIn.
Disponemos, como ya comenté, de
un servicio de alertas de informes y
estudios, al que cualquiera se puede
suscribir de manera gratuita. A 31 de
diciembre de 2012 eran 3.500los sus-
criptores a este servicio y se descarga-
ron mas de 21.000 documentos. Los
informes mas destacables fueron
el Informe Cloud Computing (pre-
sentado en mayo), el Estudio Redes
Sociales (presentado el 1/12/2011), el
Informe Anual 2011 (edicién 2012) y
el informe B2C 2011 (edicién 2012).

¢Qué proyectos significativos abor-
daran en un futuro préximo?

En la continua observacién del esce-
nario de la Sociedad de la Informa-
cién surgen nuevos retos y nuevos
ecosistemas que contextualizar, me-
dir y valorar. Estoy pensando, por
ejemplo, en redes sociales, cloud
computing, smart cityes, movilidad,
Gobierno Abierto... Algunos de estos
temas han sido ya abordados y dispo-
nemos del pertinente estudio en la
Web. Este es el caso de redes socia-
les, cloud computing y, mas reciente-
mente, dos estudios sobre gobierno

abierto. Algunos de estos estudios
veran una segunda edicién, pero con
sesgo pragmatico, como es el caso del
de redes sociales, donde estamos tra-
bajando e investigando sobre el roll
de éstas en las empresas y, también,
intentaremos repetirlollevadoa cabo
con teoria de grafos, algo novedoso y
pionero. Una linea de investigacion
con la que estamos haciendo pros-
pectiva es lo denominado Internet
como fuente de informacién. Quere-
mos analizar hasta dénde nos puede
llevar el rastreo de informacién en la
red de manera automatizada.

Pero si hay un proyecto significa-
tivo que suponga un gran reto, este
seria el de la implantacién de un
panel on-line, es decir, disponer de
una muestra representativa de ciu-
dadanos internautas con la que po-
der medir los usos reales de la red.
Hasta ahora, los usos son declarados.
Esto nos permitiria conocer habitos
desconocidos, segmentados por eda-
des, género, nivel de formacién, geo
posicionamiento del acceso en mo-
vilidad, accesos en el hogar frente a
procesos en movilidad, tiempo y fre-
cuencias de uso y un largo etc. Este
panel on-line seria el paradigma de
la observacién. ¥

Pedro Martin ha ocupado diver-
sos cargos en la Administracién, y
durante el periodo de 1.988 a 1.999
fue Subdirector General Adjunto de
Coordinaciéon Informatica de la Di-
reccion General de Impulso para la
Administraciéon Electrénica y subdi-
rector general en la Direccién Gene-
ral de Telecomunicaciones del Minis-
terio de Industria, Turismo y Comer-
cio. Tras periodo en el sector privado,
en 2009 vuelve a la administracion
publica incorporandose al Ministerio
de Defensa como Inspector General
del Plan Director de Sistemas y Tele-
comunicaciones.
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Opinion

Las TIC en la AGE:
Gestion de medios
V recursos comunes

La existencia de una subcomision, dentro de la Comision para la
Reforma de las Administraciones Piblicas dedicada a estudiar el
papel de las TIC en |a gestion de medios y recursos comunes, asi
como la difusion que ha tenido en medios del sector TIC las pro-
puestas de ASTIC a esa misma Comision, revelan el interés que
el tema provoca, tanto internamente, como loégicamente en el
sector privado de las TIC, para quienes la Administracion supone
aproximadamente el 30% del negocio nacional.

En el presente articulo se abordaran las diferentes concepciones
de los “servicios comunes”, cual puede ser la aportacion de las TIC
a su gestion y cuales las expectativas de mejora econdémicas y
organizativas.

LUCIAESCAPA
Subdirectora General
de Tecnologias

y Servicios de
Informacion del
Ministerio

de la Presidencia

ntes de entrar en materia,
es importante aportar datos
objetivos, tales como que el

presupuesto TIC de la AGE en 2102
(capitulo I, capitulo II y capitulo VI)
fue de 1.509 millones de euros (23%
I, 45% 11y 32% VI). El presupuesto
TIC de 2012 supuso el 4,6% del to-
tal (I+11+VI) Figura 1. Estos servicios
soportan la totalidad de la actividad
econémica de la Administracién:
toda la actividad recaudatoria, todos
los pagos de la Administraciéon pasan
por un sistema de informacién. Esta
cifra es, casi casi, la misma de 2005
(1.492 millones de euros).

¢A qué nos referimos al hablar de
servicios comunes y qué podemos es-
perar de la consolidacién TIC de los
mismos?
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Primero, y dado que el motivo de
la existencia de la Administracién
Pablica es servir a los intereses gene-
rales, podriamos pensar en servicio
comunes como aquellos que sopor-
tan, de manera genérica, la relacion
con los ciudadanos.

En este sentido, desde la ley
11/2007, se ha hecho un esfuerzo
ingente y, a dia de hoy, las cifras son
verdaderamente espectaculares: mas
del 50% de los ciudadanos ha usado
algin servicio de e-administracién,
con un indice de satisfacciéon supe-
rior al 70%, y, aproximadamente, el
90% delasempresas utiliza ese canal
en sus relaciones con la Administra-
cibén. Sin embargo, las infraestructu-
ras sobre las que se prestan esos ser-
vicios se han construido basadasenel

modelo tradicional de competencias
que caracteriza a la Administracion:
cada ministerio tiene su sede electré-
nica, suregistro, sus expedientes, sus
datos... cada una de ellas construida
sobre sus propias arquitecturas. Es
decir, no hubo una planificacién
corporativa de la presencia y los ser-
vicios de la Administracién en inter-
net, pero no porque los responsables
TIC asi lo decidieran, sino porque la
Administracién sigue concibiéndose
asimisma como un conjunto desilos
estancos dedicado cadaunodeellosa
“su competencia”.

Como consecuencia, desde la 6pti-
ca de los ciudadanos o las empresas,
la informacién que la Administra-
cibén posee sobre ellos se halla frag-
mentadaydispersa, loque puede que



sea una proteccién para su intimi-
dad, pero es, desde luego, una fuente
de ineficiencias.

{Tendria sentido plantear ahora
un modelo de consolidacién de estas
infraestructuras comunes? A corto
plazo noy a largo plazo depende.

A corto plazo no porque supon-
dria una importante inversion y un
esfuerzo significativo, al término de
los cuales tendriamos... lo que tene-
mos ahora mas o menos (es decir un
conjunto de servicios electrénicos
funcionando).

Es posible, sin embargo, a corto
plazo, adoptar algunas iniciativas
en lo que se refiere a servicios AUN
no implantados, como podria ser el
archivo de expedientes electrénicos,
pero deben ir acompafiadas de una
regulacion organizativa si se preten-
de que sean eficaces; asi por ejemplo,
se ha hecho en el punto Ginico de en-
trada de facturas electronicas, enco-
mendado en exclusiva a los Ministe-
rios de Hacienda y Administracién
Publica e Industria.

Y alargo plazo depende. Porque si
el modelo organizativo sobre el que
se han creado las instancias de sedes
y registros no se modifica, aplicando
una visién unificadora a los procesos
asociados, incluidos los de gestién y
operacién TIC, pero NO limitados a
ellos, las tensiones competenciales
terminardn desgajando la iniciativa.

Dehecho, ese parece ser el espiritu
detras del ENI: asumir la existencia
de un conjunto diverso de sistemas
ya en funcionamiento y estandarizar
la informacién intercambiada entre
ellos.

No obstante, a largo plazo, una
reformulacién de los servicios de la
administracion centrada en el ciuda-
danoyenlaempresa,y NO enlos pro-
cesos de la propia administracién,
combinada con un cambio organiza-
tivo en la prestacion de los servicios
y con tendencias como la movilidad,
el opendata y el bigdata podria abrir

Cifras globales (miles de euros)

Capitulo
Capitudo 1. Gastos de personal

Capitulo 2. Gasfos en Bienes Comientes y Servicios

Capitulo 6. Inversiones reales
Total

FIGURA 1. Presupuesto TICde la AGE en 2012

todo un nuevo abanico de servicios
de caracter proactivo, que no sélo ha-
rian mas eficiente a la organizacion,
sino que aportarian valor al sector
privado.

Elsegundo tipo de servicios comu-
nes en los que podriamos pensar son
los servicios comunes TIC, es decir,
aquellos que cualquier trabajador
actual “de cuello blanco” tiene a su
disposicién en la oficina: un equipo
informatico, un entorno de ofimati-
ca, correo electrénico, capacidad de
acceso a internet, alared SARA, una
intranet corporativa, recursos com-

Presupuesto TIC

partidos de almacenamiento y un
servicio de soporte a usuarios.

Segtn el tipo de ministerio y lo ex-
tensa que sea la definicién de servi-
cios comunes, éstos pueden suponer
entre un 15% y un 30% del total de
recursos de las unidades de informa-
tica. Es decir, recordando las cifras a
las que aludimos al comienzo, entre
el 0,7%y el 1,4% del presupuesto to-
tal considerado.

¢Tiene sentido aqui pensar en un
modelo tnico de provisiéon de estos
servicios? Si, pero fundamentalmen-
te por razones de eficiencia, mas que »
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por motivos estrictamente de ahorro
econémico: eficiencia derivada de
una mayor homogeneidad y simpli-
cidad en las arquitecturas y por tanto
en su adquisicién, mantenimiento,
operacién y formacién de usuarios.

Este modelo permitiria, ademas,
contemplar posibles escenarios de
provisiéon en modelos de cloud, bien
publica o privada.

Riesgos y oportunidades

Los riesgos serfan dos. El primero
organizativo: si no hay un modelo de
gobierno centralizado de estos servi-
cios no se lograra su implantacién y
extension.

El segundo, de coste de oportu-
nidad. Los recursos econémicos y
humanos que se dediquen a esta ini-
ciativa no estaran disponibles para
ampliar los servicios de negocio, es
decir, los que sustentan el funciona-
miento de la Administraciéon. Y el
escenario mas optimista de ahorro
de esta consolidacién no pasa de un
20% del coste sin consolidar en el es-
cenario final estable. Lo que supone
un 20% de entre el 15% y el 30% del
4,6% del total... La cuenta final es en-
treel 0,14%yel 0,37% del total; sobre
los 1.509 millones, entre 45y 9o mi-
llonesde ,despuésdelas correspon-
dientes inversiones para sustituir las
infraestructuras descartadas por las
de la arquitectura elegida.

Llegados a este punto, ¢qué nos
queda? El tercer tipo de servicios
comunes, es decir, toda la actividad
interna de la Administracién de ca-
racter horizontal: la gestién econé-
mica, de los recursos humanos, de
las infraestructuras inmuebles (in-
cluyendo suministro eléctrico, agua,
limpieza, climatizacién, vigilancia),
la documentacioén, la contratacién...
y, por supuesto, los sistemas TIC que
soportan esa actividad. O mas exacta-
mente, que no la soportan.

Aqui es donde verdaderamente
hay margen para la actuaciéon: mu-
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chas de estas actividades NO se so-
portan en sistemas de informacién y,
las que lo hacen, demasiado a menu-
do lo estin en sistemas aislados, pro-
pios de cada Ministerio u Organismo
Auténomo. Proyectos integrados,
por ejemplo, de gestién automatiza-
da de la iluminacién, climatizacién y
videovigilancia de edificios publicos,
soportadas sobre las propias redes de
datos existentes presentan plazos de
ROl inferiores al afio y medio y aho-
rros energéticos del 30%.

El capitulo IT en 2012 parala AGE,
fue de 7.511 millones de euros, porlo
que, suponiendo que el 80% de éste
se dedique al pago de ese tipo de ser-
vicios comunes, un modesto objetivo
de ahorro del 10% de ese 80% da...
i600 millones de euros!

¢Y cudl podria ser el objetivo de
ahorro de una externalizacién de la
gestibnagregadadelasnéminasdela
AGE (que supusieron en 2012 33.150
millones de euros)? Las organizacio-
nes privadas que han adoptado este
tipo de soluciones las han financiado
a partir de ahorros calculados como
un % del monto agregado de las né-
minas gestionadas... pensando tan
solo en un 0,2% de esa cantidad...
jsalen 663 millones de euros!

¢Cudl es el obstaculo? Fundamen-
talmente uno: el modelo organizati-
vo de la Administracién, que asigna
a cada ministerio y organismo auté-
nomo una independencia total en la
gestién de este tipo de recursos. Es
imposible concebir un modelo eficaz
para la transformacién de la gestion
de estos recursos mientras, cada
Ministerio u organismo auténomo,
tenga capacidad para rechazar las so-
luciones corporativas en favor de las
suyas propias.

El modelo de gestion, los proce-
sos operativos mismos, tienen que
ser Gnicos y, ademas, sufrir previa-
mente un proceso de simplificacién
y armonizacién. Pretender resolver
el desorden por la mera aplicacién

de tecnologia solo consigue producir
mas desorden y més rapido.

Por Ultimo, aunque he centrado
estearticuloenlos servicios comunes
y el posible impacto de la aplicacién
de las TIC a su gestioén, no quiero de-
jar de dar una pincelada sobre la parte
delleén: como he sehalado antes, los
servicios comunes TIC suponen en-
tre un 15% y un 30% de los recursos
TIC de los ministerios. El resto, del
85% al 70%, se destina a servicios de
negocio.

Y ahi es donde la aplicacién de las
TIC tiene efectos espectaculares: me-
nos de 10 millones de inversién para
la puesta en marcha del pago farma-
céutico ha generado, desde julio, mas
de1.100 millones de euros de ahorro.
¢Y qué decir del ahorro en tiempo
de los contribuyentes y en proceso
para la AEAT derivado del envio de
los borradores de las declaraciones
de Hacienda para confirmar? ¢O del
ahorro por notificaciones electréni-
cas de la Seguridad Social? Las cifras
se sitian en las decenas de millones
de euros anuales, con un crecimiento
sostenido.

¢Tiene sentido practicar en esta
parte medidas de ahorro cortoplacis-
tas? Mas aiin ¢tiene sentido penalizar
esos servicios con una mala eleccién
de qué servicios comunes consolidar
o cuando?

Es posible, por supuesto, obtener
mejoras en la gestiéon de los servicios
comunes de la Administracion. Pero
es preciso tener claro el orden de
magnitud de lo que se puede esperar,
los obstaculos organizativos existen-
tes y los costes de oportunidad segiin
la eleccién que se haga.

¢Un CIO para la AGE? Desde lue-
go, pero mucho mas para transfor-
mar la AGE que para “racionalizar
las TIC”. Y para terminar, dentro de
los “servicios comunes”, las TIC son
las menos significativas econémica-
mente y las mas importantes como
palanca de cambio. ¥
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MONOGRAFICO

JN\uevos paradigmas

en las cAdministraciones
‘Publicas

En los Gltimos anos, se ha producido una eclosion de
tres nuevos paradigmas en el ambito de las Tecnologias
de la Informacion. El cloud computing, la movilidady
los grandes volimenes de datos, que introducen disrup-
ciones en los modos de trabajo de las organizaciones.

Son paradigmas que se retroalimentan entre ellos.

La movilidady la “comoditizacion” de los dispositivos
de trabajo nos lleva a buscar aplicativos disponibles en
todo momentoy en todo lugar, haciendo de la nube el
entorno de ejecucion mas apropiado para cumplir con
estos requisitos. Algo similar nos sucede con las enor-
mes oleadas de datos que generan dispositivos moviles
y redes sociales, solo la nube nos facilita la capacidad
de almacenamiento ilimitado, y de nuevo, la posibilidad
de acceder a los mismos en cualquier momento, desde
cualquier lugar.

Las Administraciones Pdblicas no quedan al margen
de esta ola de cambios. En las paginas del presente mo-
nografico, tan solo se vislumbra la punta del iceberg de
los cambios que vienen. p
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Innovar en la Administracion Publica

Parece quela Innovacion esta
de moda. Podriamos jugar,
como hacen los escolares, a mar-
car una raya en un papel cada
vez que oimos la palabra “Inno-
var” en la television o encontra-
mos una referencia a la “Innova-
cion” en un diario. Llenariamos
hojas enteras. Los modernos
buscadores de Internet nos aho-
rran esta tarea: Una busqueda
simple del término Innovaciéon
nos reportara mas de 9 millones
de resultados. Si en un princi-
pio fueron las organizaciones
empresariales, mas sensibles a
los avatares de los mercados, las
primeras en abordar procesos de
innovacion, lo cierto es que ya
hay experiencias notables dentro
de la Administraciéon Publica.
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a Innovacién se confunde a veces con
Lla creatividad. La diferencia principal es

que la creatividad esti relacionada con la
generacion de nuevas ideas, mientras que la
Innovacién requiere ademas la aplicaciéon de
dichas ideas para la consecucién de un resul-
tado deseado.

La OCDE trabaja desde hace afios en enten-
der y definir de forma precisa el significado
de la innovacién. Esta Institucién internacio-
nal ha recogido este concepto en las sucesivas
ediciones de su Manual de Oslo, que es una
guia destinada a las autoridades estadisticas
de los paises miembros de esta Organizacién
para llevar a cabo las encuestas encaminadas
a conocer la situacién de la innovacién.

De acuerdo a la OCDE, la Innovacién pue-
de definirse como “un proceso complejo que
aplicanuevasideas basadas en el conocimien-
to para generar valor a la organizacién”.

El punto importante de toda innovacién es,
por lo tanto, obtener resultados, generar valor.

Mas alla del uso extendido del término “In-
novacién”, lo cierto es que atin son pocas las
organizaciones que han dado los pasos nece-
sarios para crear una cultura de la Innovacién
entre sus empleados y abordar, de forma sis-
tematica, su implantacién en el seno de sus
organizaciones.

Por qué Innovar en el Sector Piiblico

La Administracién Publica Espafiola, al igual
quelos Gobiernosy Administraciones de bue-
na parte del mundo, se enfrenta a desafios
sin precedentes. Vivimos la crisis econémica
mas intensa y demoledora desde la Gran de-
presion. La caida de ingresos y la necesidad de
un mayor gasto para atender las necesidades
sociales conforman la tormenta perfecta.
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FIGURA 1. Fases del proceso de innovacion

En estas circunstancias, podemos
caer en la tentacién de dejar pasar el
tiempo hasta que acabe la crisis. Se-
ria un error. Lo mas importante para
afrontar una circunstancia adversa
es un buen diagnéstico, y hay que re-
conocer que es muy posible que los
tiempos no vuelvan a ser ya los que
fueron.

La aparicién de nuevas fuerzas
en escena, y la necesidad de abordar
problemas complejos y globales, ha-
ran mas probable que sea necesario
formular una respuesta innovadora
junto a otras mas tradicionales.

Para afrontar estos tiempos turbu-
lentos es necesario anticiparse a las
circunstancias, crear un ambiente
sistematico de generacién y anilisis
deideas que permita una mejor adap-
tabilidad a los cambios imprevistos.
La Innovacién debe ser una obliga-
cibén para cualquier organizaciéon que
aspire a sobrevivir, y la Administra-
ci6n Publica no es una excepcién.

Diferentes formas de Innovar

No todas las Innovaciones son igua-
les. Unas tienen que ver con modi-
ficar lo que hacemos, otras con ha-
cerlo de forma diferente. También es
posible innovar organizando nuestro
trabajo de manera distinta o, simple-

mente, con un cambio en la forma de
entender la realidad.

Normalmente, se distinguen tres
tipos de Innovacién en razén al dm-
bito de actuacién: Innovacién en
nuevos productos o servicios, Inno-
vacién en procesos e Innovacién en
Gestion.

Sin embargo, la realidad puede
ser mucho més rica y no debemos
limitarla. El mismo hecho de dejar
de hacer actividades desfasadas por
inercia, o eliminar una funcién no
necesaria, puede ser una decisiéon
innovadora, en el sentido de aportar
valor para la organizacioén.

¢Como surge la Innovacion?
La buena noticia es que, seguramen-
te, todos ya innovamos de una forma
uotra. No hay nada magico en ello.
Sin embargo, las organizaciones,
por su naturaleza, estin disefadas
para promover el orden y la rutina.
Son, por defecto, entornos inhdspi-
tos para la innovacién en los que tra-
dicionalmente han primado la efica-
cia operacional, la seguridad en sus
actuaciones y el consenso en la toma
de decisiones. En este ambiente, es
dificil que cualquier esfuerzo volun-
tarista de Innovar sea efectivo.

Como apunta Drucker, la verda-
dera Innovacién, aquella que puede
llegar a ser productiva, requiere de
un trabajo duro, sistematico, organi-
zado y dirigido. Por este motivo, es
necesario organizar la innovacién en
torno aun proceso de innovacién for-
mal y medible que permita recono-
cer los resultados obtenidos. El pro-
ceso tipo se muestra en la FIGURA 1.

Este es un proceso conceptual-
mente sencillo basado cinco etapas:
Generar ideas, evaluarlas sistemati-
camente, desarrollar prototipos de
las mismas con el objeto de compro-
bar su viabilidad para, finalmente,
implementar las ideas mas promete-
doras y evaluar los resultados conse-
guidos. En todo ello, no debemos ol-
vidar la comunicacién y promociéon
de los proyectos y resultados, aspecto
clave para conseguir el éxito perse-
guido.

Innovar con los empleados publicos
Todo este proceso de Innovacién
tiene mas que ver con la Gestién del
Talento que con cualquier otra cosa.

Debemos partir de la convicciéon
de que el mayor activo que tenemos
en las organizaciones son las perso-
nas, maxime en una sociedad en la
que los trabajos tienen cada vez mas
que ver con el conocimiento.

La paradoja de todas las organiza-
ciones es que las mejores ideas pro-
vienen normalmente del personal
que estd mas cerca a las actividades
operacionales, porque es donde sur-
gen los problemas y las necesidades.
Normalmente, estos trabajadores no
tienen capacidad para influir en su
adopcidn, asi que estas valiosas ideas
se pierden.

Esnecesarioromperel gapentrela
Direccién (con capacidad ejecutiva) y
el personal (con conocimiento del dia
a diay oportunidad para detectar ne-
cesidades y proponer ideas).

Los medios sociales, en el &mbito
de la propia organizacién, pueden »
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conformarse como un perfecto cata-
lizador de la innovacién al ayudar a
romper estas barreras. Por su natu-
raleza, unared social interna permite
que los empleados aporten sus ideas
y necesidades y, de forma colaborati-
va, se refinen y promocionen aque-
llas propuestas mas interesantes.

Innovacion y Tecnologia

Las altimas décadas han presencia-
do una explosion de las Tecnologias
la Informacién y de las Comuni-
caciones (TIC). Tal ha sido el grado
de innovaci6én en este sector, que es
comin confundir Innovacién con
Tecnologia.

La Innovacioén tecnolégica es una
forma de Innovacién en la que utili-
zamos el gran potencial de las Tecno-
logias de la Informacién como palan-
cadeimpulsoyde transformacién de
las organizaciones.

El gran peligro de las TIC es pre-
cisamente quedarse varado en ellas,
como barco que encalla en la arena.
Elvalor de las Tecnologias de la Infor-
macion es tal en tanto que soportan
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procesos y habilitan nuevos servicios
para las unidades de gestiéon y para
los ciudadanos. Es innegable la nece-
sidad de conocer y gestionar las es-
pecificidades técnicas delos sistemas
de informacién, pero manteniendo
la visién global de las unidades de
gestion a las que se presta servicio.
En este sentido, los profesionales
delas TIC somos un colectivo privile-
giadodentrodelas Administraciones
Pablicas ya que, gracias a las funcio-
nes que desempefiamos de provisioén
de los sistemas de informacién que
soportan los procesos de gestion, es-
tamos en disposicién de conocer las
necesidades organizativas y utilizar
las TIC para aportar soluciones. Es la
conjuncioén perfecta para Innovar.

Innovar con los ciudadanos

Si el objetivo de cualquier organiza-
cién publica es proveer los mejores
servicios para los ciudadanos, em-
presas, agentes sociales, etc. ¢(Qué
mejor manera de hacerlo que colabo-
rar con éstos en el disefio de los pro-
pios servicios?

Estaeslabasedelaideade “Open
Innovation” o Innovacién abierta,
que es una estrategia de innovacion,
apuntada por primera vez por el pro-
fesor Henry Chesbrough, en la que
la organizacién combina el conoci-
miento interno (empleados) con el
conocimiento externo (ej. Ciudada-
nos) paraimpulsar sus actividades de
innovacién y encontrar soluciones a
sus necesidades y problemas.

Esta formula ha sido probada con
gran éxito en empresas como Procter
& Gamble durante mas de diez afios.
Actualmente reciben mas de cuatro
mil ideas-contribuciones anuales
de clientes y proveedores. Segin C.
Wynett, vicepresidente de la com-
pafifa, lo que han hecho respecto a
la Innovacién es convertirla en algo
ordinario.

El potencial para la Administra-
cién Pablica de la puesta en marcha
de esta estrategia innovadora es in-
menso.

Innovar en la Administracion

De todo lo visto, solamente cabe lle-
gar a una conclusién: Innovar en la
Administracién Publica es posible y
necesario.

Los profesionales de las Tecno-
logias de la Informacién debemos
aprovechar, el profundo conocimien-
to de la Administracién que nos con-
fiere nuestra profesion, paraayudara
que nuestras organizaciones puedan
seguir desarrollando su actividad a
pesar de las condiciones externas,
adaptandose a los cambios y encon-
trando nuevas formas de conseguir
sus objetivos. ¥
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Big Data

Elreto de tratar de forma efectiva
una ingente cantidad de informacion

Segun el estudio “The Big Data
Opportunity” Policy Exchange
publicado en 2012, en este afio
la capacidad instalada de alma-
cenamiento de informacion

en el mundo alcanzé los 25
zetabytes. Se estima que, hasta
2020, su crecimiento anual sera
de un cincuenta por ciento, lo
que llevaria a alcanzar los 100
zetabytes. El reto de hacer frente
a un tratamiento efectivo de esta
ingente cantidad de informacion
afecta a todas las organizacio-
nes, incluidas las Administra-
ciones Publicas. En el presente
articulo se analizan los retos

y oportunidades a los que nos
enfrentamos.
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informacién... Su almacenamiento, en

formato electrénico, estd comenzando a
canibalizar la almacenada en formato papel,
que lleva ya mas de una década decreciendo.

Este crecimiento exponencial del volumen
de informacién electrénica almacenado en el
mundo (FIGURA 1) amenaza nuestra capaci-
dad para procesarla. Las bases de datos tradi-
cionales, y el procesamiento centralizadodela
informacién, se muestran como técnicas in-
suficientes para a hacer cara a este fenémeno,
que ha originado el concepto de “Big Data”,
conjuntos de datos demasiado grandes para
su tratamiento con herramientas tradiciona-
les de gestion de base de datos (1) .

El paradigma Big Data es una consecuen-
cia de nuestro tiempo, del desarrollo de més
de una década de la Sociedad de la Informa-
cion. Es quizas el fruto que mas va a contribuir
a que recojamos sus beneficios. Nuevas capa-
cidades y tecnologias son necesarias paraello,
también nuevos modelos organizativos, pero
no explotar su potencial seria equivalente a no
realizar el sprint final en una carrera de fondo.

Big Data nos plantea nuevos retos, espe-
cialmente en el &mbito de las Administracio-
nes Publicas, dénde tanta informacién mane-
jamos. Pero los beneficios que trataremos a
continuacién exigen ser asumidos como me-
dio para conseguir mejores y mas eficientes
organizaciones, capaces de facilitar servicios
mas personalizados y efectivos.

]'_Iejos de toda duda, vivimos en laeradela

Acotando el concepto

Siempre es dificil identificar el origen de los
conceptos y paradigmas en un entorno rapi-
damente cambiante como el de las Tecnolo-
gias de la Informacién. “Big Data” no supone




una excepcién a esta regla, siendo
dificil identificar si surge como con-
secuencia o acompafiante de otros
conceptos como el “Open Data”. Sin
embargo, la popularizacién del tér-
mino viene, indudablemente, ligada
al documento seminal del concepto
publicado por McKinsey Global Ins-
titute (MGI) en Junio de 2011 (2) ,
donde se define como “conjuntos de
datos cuyo tamafio va mas alla de la
capacidad de captura, almacenado,
gestiony andlisis delas herramientas
de base de datos”.

La definiciéon de “Big Data” facili-
tada por el MGI tiene una orientacion
claramente tecnolégica, que se perci-
be insuficiente en organizaciones
que buscan la aplicacién de la tecno-
logia para un objetivo concreto. De
igual modo, adolece de una caracteri-
zacion clara del problema al que nos
enfrentamos en términos diferencia-
dores respecto a la situacién previa.

Desde la presentacion del térmi-
no por el MGI han existido diversos
intentos de acotacién del concepto.
Una delas aproximaciones mas com-
pletas, y que usaremos como punto
base de este articulo es la facilitada
por Gartner (3). “Bigdata” sonactivos
de informacién caracterizados por su
alto volumen, velocidad y variedad,
que demandan soluciones innovado-
ras y eficientes de procesado para la
mejora del conocimiento y toma de
decisiones en las organizaciones”.

Como puede apreciarse, en la
definicién facilitada, se realiza una
caracterizacién de la informacién,
los requerimientos tecnologicos que
presenta y los resultados que obten-
dremos de superarlos. A lo largo de
estas paginas trataremos de desgra-
nar los mismos.

¢Un tipo distinto de informacion?

La caracterizacién de la informacién
que realiza Gartner, identifica como
la principal diferencia la forma en
que nuestros sistemas habran de ser
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FIGURA 1. Evolucion de la capacidad dg almacenamiento

capaces de procesar la informacién
respecto de la que, tradicionalmente,
se venia utilizando. Son, sin embar-
go, todos ellos conceptos relativos
que permiten dar estabilidad a la
definicién. Esta relativizacién es im-
portante, ya quelo que hoy considera-
mos un alto volumen, gran velocidad
oelevadavariedad de formatos, resul-
tara trivial el dia de mafiana cuando
nuestros sistemas evolucionen de
acuerdo a la Ley de Moore.

El reto que presenta el “Big Data”
no es, aun siendo importante, tanto
las tres V’s que popularmente le ca-
racteriza (velocidad, volumen, varie-

dad), sino la complejidad de tratarlas.
Esta complejidad viene derivadadela
multiplicidad de fuentes de informa-
cién que maneja cualquier organiza-
cién, caracterizadas por estas 3 V. A
las tradicionales fuentes internas, ya
complejas de combinar en las gran-
des organizaciones, se suman las
provenientes del exterior en forma
de Redes Sociales, actuando como
factor multiplicador las, cada vez
mas ubicuas, tecnologias de movili-
dad. Es decir, el mayor problema no
es tanto el tamafio de los conjuntos
de datos, sino la complejidad deriva-
da de la variedad de fuentes. »
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FIGURA 2.
Impacto del
Big Data

BIG DATA IMPACT

En definitiva, podemos identificar,
cuando saltamos de un entorno tradi-
cional de manejo de la informacién a
un entorno Big Data, los siguientes
parametros
«Volumen: Las capacidades de nues-
tros sistemas tradicionales de alma-
cenamiento y procesamiento se ven
sobrepasadas porla cantidad de datos
a tratar
«Velocidad: Parte o toda la informa-
cién la recibimos en tiempo real, sin
poder identificar un patrén en el rit-
mo de recepcién de la misma
«Variedad: No podemos establecer
una tipologia o estructura de la infor-
macioén, cuyo formato y estructura
desconocemos hasta el momento de
su tratamiento
«Complejidad: Carencia de relacién
aparente entre las fuentes de infor-
macién sobrela que hemos de aplicar
nuevas capacidades de anélisis, de
naturaleza distribuida y proveniente
de varios actores

La diferenciacién anteriormente
expuesta queda resumida en la TA-
BLA1.

Es también importante resaltar
que, la informacién “Big Data”, no
queda eximida de someterse a con-
troles mas tradicionales antes de
ofrecerse a los consumidores de la
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informacién. La calidad de la infor-
macién, su caducidad, clasificacién y
cumplimiento con las legislaciones
diversas aplicables ha de ser mante-
nida dentro del entorno de velocidad,
variedad, volumen y complejidad.
Sé6lo, manteniendo estos controles
en el nuevo entorno, serd posible ex-
traer todo el valor de la informaciéon
para las areas de negocio.

Mantener la calidad de la informa-
cién resulta critico en el entorno Big
Data. Una mayor disponibilidad de
informacién, tanto en cantidad como
en fuentes, no supone necesaria-
mente una mayor utilidad, sélo cierta
si mantenemos un balance positivo
entre cantidad y utilidad de la infor-
macién. En un simil con el mundo
de la transmisién de la informacioén,
podemos hablar de la necesidad de
aumentar la sefial sin que ello signi-
fique el aumento del ruido.

La velocidad que caracteriza al Big
Data nos presenta también el reto de
mantener el valor temporal de la in-
formacion.

Por altimo, las limitaciones de la
legislacion son mas dificiles de man-
tener en este entorno. De un lado, la
necesidad de contemplar las restric-
ciones derivadas del mantenimiento
de la privacidad. El temor a su que-

branto ha llevado a algunos criticos a
hablar de Big Brother, en lugar de Big
Data, apareciendo ciertamente nue-
vos dilemas éticos a raiz del aumento
de las capacidades de tratamiento de
la informacién. Su utilizacién parala
prevencién del crimen o la aplicacion
en el ambito de la investigacién en la
salud, origina nuevas consideracio-
nes a contemplar en cuanto a que la
privacidad de los datos personales es-
tdn ono supeditados a suvalor parala
comunidad. De otro lado, la variedad
de fuentes, y en muchos casos la au-
sencia de capacidad de control sobre
el contenido de la informaciéon que
nos facilitan, puede llevarnos en su
tratamiento a “elipses” no deseadas
de las leyes de propiedad intelectual.

El valor para el negocio

La explotacion del valor del Big Data
no resulta trivial. Esta dificultad, ha
llevado a los analistas a concluir que,
durante 2015, hasta el 85% de las
organizaciones del ranking Fortu-
ne 500 no serdn capaces de ello (4)

Como suele suceder ante nuevos
paradigmas, ello se deberd en gran
medida a un desconocimiento rela-
tivo de cudl es el valor que podemos
extraer del mismo.

La informacién sélo es valiosa en
la medida en que sirve para mejorar
el negocio. Ello, como ya seindicé an-
teriormente, implica la necesidad de
mantener la calidad en el entorno de
disponibilidad de informacién extre-
ma que supone el Big Data. La mejo-
ra del negocio serd, tanto mayor, en
cuanto mas completa sea la informa-
cién dela que disponemos, pudiendo
en caso contrario ser completada con
mas. De no ser asi, no obtendremos
la mejora de conocimiento que nos
conduzca también a la del proceso
de toma de decisiones en la organi-
zacién, resultando, en tal caso, los re-
cursos dedicados al Big Data carentes
de valor.

Eltratamiento del Big Data origina




Datos tradicionales Big Data

Gigabytes/Terabytes | Volumen Petabytes/Exabytes

Batch Velocidad Streaming

Estructurada Variabilidad Semiestructurada/desestructurada
Modelo de datos Carencia de Esquemas

estable

Centralizados Complejidad | Distribuidos

Relacién conocida Ausencia de relacién

TABLA 1. Diferencia entre entornos de

informaci6én de mayor valor afiadido.
Esta sélo serd valiosa en la medida
en que la organizacién confie en su
correccion. Es por ello necesario pre-
sentarla sin rupturas en la cadena
histérica de analisis. El modelo de
informacién resultante ha de pro-
porcionarse sélido en la perspectiva
histérica (hindsight), mostrandose
valido para entender el pasado; en la
perspectiva presente (insight), sien-
do concluyente para comprender la
situacién actual; proyectindose ha-
cia el futuro (foresight), facilitando
modelos predictivos creibles. En la
medida en que seamos capaces de
preservar la continuidad entre las
tres perspectivas, mantendremos la
confianza y el valor para el negocio
de los resultados de la aplicacién del
paradigma Big Data.

La aplicabilidad del anélisis rea-

lizado permite a las organizaciones
obtener el valor del Big Data profun-
dizando en los objetivos del trata-
miento de la informacion:
«Mayor personalizacién: El aumento
de la granularidad de la informacién
permite desplazar el area de conclu-
siones del nivel macro al micro. Ello
es importante, por ejemplo, en la
prestacién de cualquier servicio final
al cliente, ya que facilita una mayor
personalizacién del mismo.

manejo de la informacion

«Ampliaciéon de la capacidad de re-
solucién de problemas: El mayor
volumen de datos junto con nuevos
algoritmos permite descubrir patro-
nes hasta ahora ocultos en los datos.
Nuevas correlaciones que facilitan la
resoluciéon de problemas antes irre-
solubles por falta de capacidad.
«Aprendizaje: La combinacién de
fuentes de informacién, especial-
mente las externas a las organiza-
ciones, permite establecer nuevos
indicadores de rendimiento de las
mismas. El seguimiento de la evolu-
ci6n de éstos aporta mis informaciéon
sobre como mejorar las capacidades.
El valor para el negocio del “Big
Data” depende, en gran medida, de
las caracteristicas del mismo. No obs-
tante, existen areas transversales tra-
dicionales de amplio espectro dénde
son de aplicacién:
«Motores de recomendaciones basa-
dos en cantidades masivas de infor-
macién de clientes, tales como los
utilizados en redes sociales y profe-
sionales o en los vendedores online
«Analisis de sentimientos, a partir de
los comentarios de un tema o marca
realizados en redes sociales
«Modelizacién del riesgo, que permi-
tael disefio de acciones basado en da-
tos histéricos de larga seriey minimi-
zando asi las posibilidades de fracaso»

“Las Adminis-
traciones Publi-
cas son uno de

los sectores de
negocio que mas
invierte en in-
fraestructuras de
almacenamiento
a nivel mundial.
Se espera, que en
2016, constituyan
el 20% de los 43,7
billones de dola-
res de volumen de
negocio global”
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Majora de eficienda
oparativa

Reducddon de fraudasy

Incre manto impuestos

TABLA 2. Estimacion del potencial impacto del Big Data en la Administraciéon piblica Espaiiola

«Deteccitén de fraude, a partir de ané-
lisis mas profundo de transacciones
y datos contextuales de las mismas y
quien las realiza

«Marketing e influencia social, incor-
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porando informacién de tendencias
y preferencias de mayor granulari-
dad de un conjunto mayor de poten-
ciales clientes

«Optimizacién y seguridad de redes

de telecomunicaciones, consideran-
do los datos de una mayor cantidad
de sondas dentro delas herramientas
de anilisis de redes y deteccién de in-
trusiones

Todo el valor del Big Data depen-
der4, no obstante, de que sepamos
hacer uso de las tecnologias adecua-
dasy, sobre todo, adquiramos para la
organizacién las capacidades necesa-
rias.

Big Data y Administracion Piblica
Las Administraciones Publicas son
unas de las areas de negocio donde
se estima que el concepto “Big Data”
tendra mayor aplicabilidad. Tres ra-
zones existen para ello. De un lado,
las Administraciones Publicas son
uno de los sectores de negocio que
mads invierte en infraestructuras de
almacenamiento a nivel mundial. Es
mis, se espera que la tendencia con-
tinte, de tal modo que en el afio 2016
las Administraciones Publicas cons-
tituyan un 20% de los 43,7 billones
(5) dedolares de volumen de negocio
global que sera para entonces en este
mercado.

De otro lado, las Administracio-
nes Publicas son, probablemente,
el sector de negocio con mayor vo-
lumen de “Dark Data”. Este tipo de
informacién agrupa a aquellos datos
generados en el desempefiodelaacti-
vidad habitual de negocio, que si bien
no se analizan o procesan, son alma-
cenados por cuestiones regulatorias
o preventivas.




Finalmente, existen amplias si-
nergias entre el concepto de “Big
Data” y politicas puablicas ya impul-
sadas en un gran nimero de Admi-
nistraciones. Tanto el impulso de la
reutilizacién de la informacién del
sector publico, cémo la promocién
del gobierno abierto, son dos tenden-
cias con puntos de contacto con el
“Big data”.

Ejemplos potenciales de aplica-
ci6én del concepto de los grandes da-
tos en las Administraciones Piiblicas
podrian ser los tres siguientes:
«Gestion del rendimiento en tiempo
real, facilitando a los gestores po-
liticos datos mltiples de acciones
automatizadas y no automatizadas
que suceden en la Administracién
Publica. Un ejemplo podria ser el
desarrollo de una campafia concreta
de recepcidén de escritos ciudadanos
por diversos medios, como la anual
campafia del IRPF
«Lucha contra el fraude fiscal, com-
binado los datos de declaraciones de
impuestos con datos administrativos
de otra indole (por ejemplo, pensio-
nes o empleo) o provenientes del
mundo privado (por ejemplo, infor-
macién capturada en webs de ventas
de activos inmobiliarios)

«Salud, realizando un anilisis con-
junto de historiales médicos, tra-
tados de forma anénima, a fin de
identificar tendencias y patrones en
enfermedades y epidemias
«Personalizaciéon de servicios, rea-
lizando a los ciudadanos una oferta
proactiva de la Administracién Elec-
tronica a partir de los datos disponi-
bles, aunque esto requeriria para su
plena explotacién algiin tipo de refor-
maen el marcolegal de proteccién de
datos personales

El estudio seminal de McKinsey
mencionado varias veces a lo largo
del presente articulo, identifica tres
grandes areas de impacto econdémico
para las Administraciones Publicas
derivados de la aplicaciéon del con-

cepto “Big Data”. Ahorros deriva-
dos de una mayor eficiencia, de las
reducciones de fraudes y errores, y
las mejoras en la recoleccién de im-
puestos. La consultora estima entre,
aproximadamente, 150 y 300 billo-
nes de Euros los beneficios econémi-
cos anuales para la Unién Europea.

El impacto econémico, en el caso
de Espafia, en estos mismos ambitos
lo calculamos siguiendo dos aproxi-
maciones. Una primera estimando
que el potencial impacto econémico
para Espafa seria proporcional al
peso de su PIB en la Unién Europea.
De acuerdo a los datos del Eurostat
(6) , en 2011 €l PIB nominal de Es-
pafia es aproximadamente un 8,5%
del PIB de la Unién Europea. Conse-
cuentemente, el impacto econdémico
sobre la Administracién espafiola se-
ria, aproximadamente, de entre 12,75
billones y 25,5 billones de Euros.

Una segunda aproximacién pue-
de realizarse aplicando los mismos
multiplicadores que McKinsey en su
estudio de los datos macroeconémi-
cos espafioles, observando las pautas
que han sido seguidas en informes
dentro del Reino Unido (7) . Ello nos
lleva a una estimacién mas modesta
del potencial impacto del Big Data en
la Administracién publica Espafiola,
de entre los 6,7 billones y los 14,8 bi-
llones de Euros.

La necesidad de crear nuevas in-
fraestructuras y adquirir nuevas ca-
pacidades tecnoldgicas y de anélisis,
hace del “Big Data”, un objeto natural
de un Centro de Competencia espe-
cifico. Ello conllevaria la ventaja de
evitar duplicidad de esfuerzo en una
materia novedosa y, ademads, es ne-
cesario dado que el mayor potencial
valor de un proyecto Big data es direc-
tamente proporcional a la diversidad
de las fuentes de datos utilizadas.

Conclusiones
El paradigma Big Data es una conse-
cuencia de nuestro tiempo, del desa-

rrollo de mas de una década de la So-
ciedad de la Informacién. Es quizés
el fruto que mas va a contribuir a que
recojamos sus beneficios. Nuevas
capacidades y tecnologias son nece-
sarias para ello, también nuevos mo-
delos organizativos, pero no explotar
su potencial seria equivalente a no
realizar el sprint final en una carrera
de fondo.

Big Data nos plantea nuevos retos,
especialmente en el dmbito de las
Administraciones Publicas, dénde
tanta informacién manejamos. Pero
los beneficios anunciados exigen que
los asumamos como medio de conse-
guir mejores y mas eficientes organi-
zaciones que sean capaces de facilitar
servicios mas personalizados y efec-
tivos. ¥

NOTAS

(1) Definicion de “Big Data” facilitada
en “The Big Data opportunity”, Policicy
Exchange, 2012

(2) “Big Data: The next frontier for
innovation, competition and opportu-
nity”, McKinsey Global Institute, 2011.
(3) “The importance of “Big Data™: A
definition”, Gartner, Junio 2012.

(4) “From Data to Decision: Delivering
value from "Big Data™, Gartner, Marzo
2012.

(5) En todo el articulo, se toma como
equivalencia al billon la interpretacion
anglosajona de 1.000 millones.
(6)Verhttp://epp.eurostat.ec.europa.
eu/portal/page/portal/national _ac-
counts/data/main_tables.

(7) “The Big Data opportunity”, Policy
Exchange, Junio 2012.

(8) En todo el articulo, se toma como
equivalenciaal billon lainterpretacion
anglosajona de 1.000 millones
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El “Big-Bang” de un nuevo mercado

Un ejemplo de éxito de colaboracion piiblico privada

La puesta en marcha del nuevo
mercado de juego online supuso
la necesidad de implementar,

en el plazo de seis meses, una
serie de servicios de verificacion
de identidad y de presencia en
RGIA]J con el objetivo de que
los operadores pudieran ofrecer
sus plataformas de juego a aque
llos ciudadanos interesados. Se
trataba de poner a disposicion
de empresas cierta informacion
sobre sus posibles jugadores de
forma que pudiesen ofrecer los
servicios para los que habian
abonado fuertes sumas de dine-
ro en forma de garantias o tasas
para la adquisicion de licencias,
rentabilizando las inversiones
realizadas para adecuar sus pla-
taformas de juego a la novedosa
legislacion espafiola.
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s algo inusual en el dmbito de las admi-
E nistraciones publicas espafiolas encon-

trarse con un ambito de nueva creacién
donde es preciso intervenir (regular, observar,
participar, ...). Somos un pais con una larga
tradicién enlo que a sector piiblico serefiere, y
enmuy pocos sectores, se puede tener la opor-
tunidad de participar desde ceroenla creacién
de todo el entramado juridico-técnico y sus
correspondientes derivaciones practicas para
hacer realidad un proyecto.

Sin embargo, la irrupcién de las nuevas
tecnologias en la vida diaria del ciudadano,
asi como, —no hay que negarlo— la necesi-
dad que existe de conseguir nuevos ingresos
tributarios aunque sea aduciendo el evidente
peligro para la cohesién social que tiene el
sector del juego— hicieron necesaria la pro-
mulgacién de una ley del juego (Ley 13/2011,
de 277 de Mayo, de regulacién del juego, cuyo
texto consolidado se encuentra disponible en
hitp://www.boe.es/buscar /act.php ?id=BOE-
A-2011-9280, eminentemente centrada en el
juego online y que, ademas de ser pionera
por su tematica, lo era por abordar un tema
—el juego— competencialmente en manos
de las Comunidades Auténomas, pero que al
ser realizado a través de medios telematicos,
hacia necesaria una actuacién y regulacion a
nivel estatal.

Asi, la mencionada ley y sus correspon-
dientes desarrollos reglamentarios FIGURA 1
(Real Decreto 1614 /2011, de 14 de noviembre,
porelquesedesarrollala Ley13/2011,de 277 de
mayo, de regulacién del juego, en lo relativo a
licencias, autorizaciones y registros del juego
y Real Decreto 1613/2011, de 14 de noviembre,
porelquesedesarrollalaLey13/2011,de 277 de
mayo, regulacion del juego, enlo relativo alos
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FIGURA 1. Linea del tiempo legislativa

requisitos técnicos de las actividades
de juego) venian a abordar el juego
online desde la éptima de cuatro pi-
lares principales:

-Prevencién de los juegos de azar
como fuente de perturbacién del or-
den publico y de fraude: regulacion
de los juegos permitidos y necesidad
de obtener la correspondiente licen-
cia para poder ejercer dicha actividad.
-Asegurar que el negocio del juego se
lleva a cabo de manera justa y abierta
-Salvaguardarlos derechos delos par-
ticipantes en los juegos.

-Proteger a la infancia y a los colec-
tivos vulnerables, de forma que no
puedan ser utilizados por los opera-
dores de juego en su propio benefi-
cio. FIGURA 2

Ejes principales L13/2011

Dejando a un lado las partes mas
polémicas de la legislacién (se cred
una Comisién Nacional del Juego
—todavia no efectivamente consti-
tuida— para la regulacién, el control
e inspeccién del nuevo mercado, te-
niendo una tasa afectada a su funcio-
namiento tasa desafectada posterior-
mente—, o la limitacién de acceso a

Diciembre’1l:
prarfogs €
Rie5€es
concesjon da
licercias

Enesro'l3

iunig’ 1 2 ivicia
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explotados por los
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FIGURA 2. Los cuatro pilares de laLey 13 /2011

plataformas de juego desde territorio
espafiol —Unicamente se puede ac-
ceder a aquellas plataformas que dis-
pongan de un dominio .es—).

Los cuatro ejes anteriores se tradu-
jeron principalmente en:

Convocatoria de adjudicacion de li-
cencias: las posibles licencias a soli-
citar se dividieron en tres principales
categorias (llamadas licencias gene-
rales ~LG-), y dentro de cada una de

ellas, se disefiaron distintos tipos de
lo que se denominaron licencias sin-
gulares (LS):

LG juegos de apuestas

LS apuestas deportivas mutuas

LS apuestas deportivas de contrapar-
tida

LS apuestas hipicas mutuas

LS apuestas hipicas de contrapartida
LS Otras contrapartida

LG concursos »
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LG otros juegos

LS Black Jack

LS Bingo

LS Punto y banca

LS Péquer

LS Ruleta

LS Juegos complementarios

El proceso de adjudicacién de li-
cencias finalizé, de forma general,
en Junio de 2.012 con algo mas de 50
operadores de juego (de naturaleza
mayoritariamente extranjera) que se
repartieron algo mas de 8o licencias
generales y casi 300 licencias singu-
lares (los detalles se pueden encon-
trar en http://www.ordenacionjue-
go.es/es/operadores/buscador).

Control de la actividad de los opera-
dores de juego: se definié el modelo de
datos del sistema de monitorizaciéon
de la informacién correspondiente a
los registros de operaciones de juego.
O lo que es lo mismo, se detallaron
las especificaciones técnicas que de-
ben cumplir los sistemas técnicos de
los operadores de juego, de forma,
que quede a disposiciéon de la Direc-
cién General de Juego todo el detalle
delasactividades de juego realizadas.
De tal forma, se definieron el forma-
to, el contenido, la forma de acceso y
la disponibilidad de la informacién a
la que la Direccién General de Orde-
nacién del Juego tendria acceso con
el fin de asegurar las limitaciones
legales establecidas, asi como veri-
ficar que el juego se realiza de una
forma segura y justa, sin olvidar te-
mas como la prevencion del fraude o
el blanqueo de capitales.

Activacion de los sistemas técnicos
que habiliten la proteccion de los colecti-
vos vulnerables (infancia e inscritos en
el Registro General de Interdicciones de
Acceso al Juego, RGIAJ): los puntos
anteriores no hubieran tenido apli-
caci6én alguna sin la creaciéon de los
mecanismos que permitiesen a los
operadores de juego online el cum-
plimiento de las verificaciones de los
jugadores, contenido central de este
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articulo. Por ello, a partir del mismo
dia dela concesién de cada una de las
licencias, y en el caso de que quisie-
ran ofrecer sus servicios al publico,
los operadores de juego online deben
identificar al jugador en una doble
vertiente (articulos 26 y 277 del RD
1614/2011):
-En el proceso de registro: asegurar
que no es menor de edad
-En el proceso de registro y, sobre
todo, en el momento de abono de pre-
mios: asegurar que no estad inscrito
en el RGIA]J

Con el objetivo de cumplir ambos
requisitos, la DGOJ realiz6 (a través
de una contratacién via Catalogo de
Patrimonio 25/2002 con la empresa
IBM S.A.) el desarrollo de un sistema
de informacién que posibilitara am-
bas verificaciones. Dicho desarrollo
esta siendo manteniendo por la em-
presa Connectis, adjudicataria de un
contrato de Catilogo de Patrimonio
26/2011.

El Sistema de Verificacion de Datos
de Identidad (SVDI)

La primera de las dos verificaciones
mencionadas anteriormente esti
basada en la utilizacién del Sistema
de Verificacién de Datos de Identi-
dad proporcionado por la Direccién
General de Modernizacién Adminis-
trativa, Procedimientos e Impulso
de la Administracién Electrénica del
Ministerio de Hacienda y Adminis-
traciones Publicas.

Se utiliza siempre que se trata de
ciudadanos en posesién de un DNI
o NIE (para la identificacién en base
a otros documentos acreditativos
de identidad —pasaporte- los opera-
dores de juego deben implementar
sus propios sistemas de verificacién
documental). Aunque la legislacién
permitia que los operadores de juego
online utilizasen sus propios siste-
mas de verificacion de identidad con
el objeto de permitir el juego Ginica-
mente a mayores de edad, también

habilitaba a la DGOJ a establecer los
mecanismos necesarios para pro-
porcionar ese servicio usando los de
intermediaciéon ya existentes. Ade-
mas, la legislacion recalcaba que,
Unicamente los datos obtenidos de
la DGOJ, se presumian ciertos (en
el caso de realizar una verificaciéon
de identidad por medios propios y
detectarse un error en la misma, el
operador podria ser sancionado), y
ademads, permitia a la DGOJ contes-
tar dentro de los tres dias siguientes a
la recepcién de la peticion (eliminaba
el requisito de un estricto 24xy).

El mecanismo implantado obli-
gaba a que el usuario en proceso de
registro en una plataforma de juego
online proporcionase los datos de su
DNI o NIE, tal y como aparecen en el
documento (nimero de DNI o NIE,
nombre y apellidos y fecha de naci-
miento). La DGOJ, una vez recibida
la consulta, la reencaminaba hacia
el servicio de intermediacién, que
a su vez lo dirige hacia la Direccién
General de la Policia. Una vez anali-
zada la respuesta recibida, la DGOJ
simplificaba la misma con el objeto
de facilitar el tratamiento al operador
de juego online, ofreciendo los c6di-
gos de respuesta que detallamos en
la TABLA1.

Con el objeto de no sobrecargar el
sistema de intermediacién, la DGO]
habilité un sistema de cacheo por el
cual, todas aquellas identificaciones
correctas eran utilizadas para la reso-
lucién de peticiones que tratasen so-
breelmismo DNIo NIE (en principio
se estimaba que existiria un gran nt-
mero de jugadores presentes en va-
rios operadores, por lo que el sistema
de cacheo, ademais de evitar sobrecar-
gar al sistema de intermediacién con
un trafico para el que no estaba dise-
fiado, y que ademas era imprevisible
en cuanto a volumen y a ocurrencias
horarias, evitaria posibles errores
surgidos de la interconexién de dis-
tintos sistemas de informacion)




Consulto de identidad en fos métodos habilitodos
COD003 La identidad del usuario es correcta
La identidad del usuario es incorrecta. Motivo
! Texto aclaratorio del posible causa del problema de identificacidn, En la fecha de publicacidn del
documenta existen tres Motivos:
1. Titwlor ne identificadoe
2. Titwler no identificode positivamente - Cludedano Nacionalizedo Espafiol
3. Eldocumento solicitodo puede estar en tramite de renovacian, retenide, retiredo par autoridad
Judicial o onulado por duplicidad. 5 necesito aclaracién, pdngase en contacto con lo Unidad de
) b
coD004 Documentacidn de Espafioles y Archive
4. Se hao encontrado mas de un registro con ese identificador.
Este error normalmente aparece en consultas de verificacion de identidad usando MNIE y se
debe a que el NIE consultado tiene mads de una filiacidn en el Registro Central de Extranjeros.
Las causas de los cambios de filiacidn son variados, ya que afectan a cualguiera de los datos de
filiacién (nombre, apellidos, nombres de padres, pais de nacimiento, nacionalidad, fecha de
nacimiento, cambio de nacionalidad, ..). Cuando un ciudadano con MIE cambia cualquiera de
esos datos, circunstancia que parece que se da con cierta frecuencia, la consulta a ese NIE
determinado ofrece el error mencionada.
En estos casos el operador tendrd que proceder a la verificacién documental del jugador,
CoDO00s Mo se ha podido verificar la identidad del usuario
Otros
CoD901 Formato de datos incorrecto
COD302 La peticidn tiene caracteres no vilidos

TABLA 1. Codigos de respuesta

Desdela puesta en marcha del ser-
vicio se han validado mas de 1’1 mi-
llones de jugadores a razén de una
media de mas de 5 peticiones por ju-
gador (aunque parezca lo contrario,
la obligatoriedad de que los datos se
transmitan tal y como aparecen en
el DNI o NIE es fuente de multiples
errores, sobre todo, cuando se trata
de personas con nombres originarios
delenguas distintas de las del territo-
rio espafiol).

Verificacion de presenciaenel
Registro de Interdicciones de
Acceso al Juego (RGIAJ)

Una vez identificado correctamente
al posible participante, el operador de
juego debia comprobar que éste no
estuviera dado de alta en el RGIA]J,
ya sea por propia iniciativa, o por sen-
tencia judicial firme.

El RGIA]J, el registro de prohibicio-
nes de acceso al juego a nivel nacional
(cada Comunidad Auténoma tiene el
suyo para el control de acceso al juego
en su territorio) legislativamente se ha-
bilit6 para que, también, soportara las
prohibiciones de acceso al juego on-
line. En la actualidad cuenta con algo
mas de 40.000 inscritos, de los cuales
30.000 se encuentran en estado activo.

Dado que la legislacién indica
claramente que antes de la retirada
de premios se ha controlar el estado
en RGIAJ del interesado, y previen-
do una posible consulta masiva de
todos los operadores una vez finali-
zados los eventos deportivos, se di-
sefiaron dos formas de consulta al
RGIA]J. Una orientada a la consulta
inicial de un nuevo cliente del ope-
rador y otra para que el mismo ope-
rador pueda consultar los cambios
de estado de todos sus clientes (o lo
que es lo mismo, de todos aquellos
por los que pregunté en su dia). Esta
consulta de cambios se debia hacer, »
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FIGURA 3. Procesos de verificacion

-

cada hora, a las horas en punto, que
es cuando se determiné que los cam-
bios en RGIA]J tendrian efecto (ya se
realicen modificaciones de estado a
través de la sede electrénica por parte
del interesado o por parte del gestor
delaaplicacion de Gestion del RGIA]
—aplicacién que la DGOJ heredé del
Ministerio del Interior, organismo
competente hasta la entrada en vigor
de la L13/2011—). De esa forma, se
pasé a consultar de forma individua-
lizada el RGIAJ en el proceso de alta
de cada cuenta y se establecieron 24
consultas por hora por cada operador
activo (algo menos de 40 operado-
res), reduciendo drasticamente el su-
puesto riesgo de colapso (no hay que
perder de vista que durante el disefio
del sistema se desconocia el volumen
dejuego, el volumen de abono de pre-
mios o el de registros nuevos, por lo
que era de vital importancia el disefio
de un sistema que soportase la acti-
vidad del mercado sin afectarlo. Es
necesario recordar que asi como en
la verificacién de identidad la legis-
lacién deja a la DGOJ tres dias para
contestar, o que el operador de juego
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online tenga sus propios sistemas de
verificacién de identidad, en el caso
delaverificacion del RGIA]J,laausen-
cia de servicio implicaba no poder re-
gistrar nuevos jugadores o el abono
de premios, lo que supone un grave
perjuicio para el negocio, incluyendo
cierta posibilidad de reclamacién por
lucro cesante).

Descripcion funcional de los
procesos de verificacion

Enla FIGURA3, podemos observarlos
siguientes procesos:

(1) En el caso de que el operador
utilice los servicios de identificacién
de participantes proporcionados por
la DGOJ, se hara uso de este servi-
cio en la fase inicial del proceso de
registro con el objeto de comprobar
la identidad del jugador, y en el caso
de una identificacién incorrecta, no
permitira el acceso a fases posterio-
res del proceso de registro donde
se realicen otras comprobaciones
(estado RGIA]J ) o se soliciten otros
datos adicionales necesarios para la
constitucion efectiva de la cuenta de
usuario (tarjetas de crédito, domici-

lio, ...). Desde el punto de vista de la
DGOJ no se produce una asociacién
del jugador y del operador.

(2) A utilizar en la fase final del
proceso de registro, tras el cual se
podra (si procede) activar la cuen-
ta de usuario. La utilizacién de este
método implica que la DGOJ asocia-
ra al jugador al operador que realiza
la consulta, por lo que en el futuro y
sobre el jugador consultado, se noti-
ficaran los cambios de su estado en el
RGIA]J via VerificarCambiosRGIA]J.

(3) A utilizar cuando el proceso
de registro del jugador se realiza en
una sola fase, comprobando en un
solo paso la identidad y su estado en
RGIAJ, tras el cual se podra (si pro-
cede) activar la cuenta de usuario.
La utilizaciéon de este método impli-
ca que la DGOJ asociara al jugador
al operador que realiza la consulta,
por lo que en el futuro y sobre el ju-
gador consultado, se notificaran los
cambios de su estado en RGIA]J via
VerificarCambiosRGIA]J.

4) Dado que los cambios de estado
en RGIA]J se producen a las horas en
punto, los datos obtenidos en la con-
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FIGURA 4. Proceso de consulta alternétiva deinterdictos

sulta del método seran validos duran-
te toda la hora siguiente y se deberan
usar para impedir realizar cualquier
actividad de juego en los términos re-
cogidos en la normativa vigente.

(5) Ambas acciones deben tener
en cuenta la situacién de inscripcién
del jugador en el RGIA]J. Para ello,
se utilizard la informacién obtenida
a través del servicio VerificarCam-
biosRGIA]J, con la que el operador
debera actualizar su base de datos de
clientes y actuar en consecuencia.

Seguridad en el intercambio
deinformacion

Los anteriores servicios descritos se
implementaron mediante Web Ser-
vices autenticados usando el estin-
dar Web Services Security 1.0.

Dado que muchos de los operado-
res eran de nacionalidad extranjera,
teniendo por tanto sus servicios de
desarrollo repartidos por casi todo el
mundo, se decidi6 que el control de
certificados con los que serealizara el
WS-Security no estuviera basado en
que los mismos fueran emitidos por
una CA reconocida, y que al recibir-

los, la DGOJ realizase una validacién
del estado del certificado (requeria
ademas de un gasto en tiempo, que
podria perjudicar al operador, ya que
en el extremo del operador habria un
usuario esperando a ser dado de alta,
el tener conexién con cualquiera de
las CAs que emiten certificados en
el mundo para comprobar la no re-
vocacién los certificados recibidos).
Por ello, se decidi6 aceptar cualquier
certificado (incluso uno autoemitido
por el operador), comunicando en el
proceso de alta del operador la parte
publica del mismo.

Asi, en el proceso de comproba-
cién del WS-Security, se modificé el
cbdigo fuente de distribucién carga-
da en el servidor de aplicaciones para
no verificar la CA del extremo remoto
y, posteriormente, validar el certifi-
cado con el que se habia firmado el
mensaje recibido contra la base de
datos local de certificados aceptados.

Asimismo, se hizo especial hin-
capié en asegurar el sistema contra
ataques “man in the middle”, de for-
ma que ademas de que los mensajes
vinieran con un sello de tiempo, éste

deberia acceder a los sistemas de la
DGO]J en los intervalos marcados
por los pardmetros <wsu:Created> y
<wsu:Expired>.

Adicionalmente, y con el objeto de
no sobrecargar el sistema con com-
probaciones que dieran resultados
errbneos, se definieron en el trata-
miento inicial de los valores recibi-
dos una serie de comprobaciones,
entre las que se encuentran:
-Comprobacién formato DNI o NIE
es correcto
-Fechas anteriores a 01/01/1900 no
son correctas
-El primer apellido es obligatorio
para DNIy NIE
-El segundo apellido es obligatorio
para DNI
-Caracteres no permitidos en el nom-
bre y apellidos:
234567890%&?{!|() @#+*{}<>%/\
u otros obtenidos con combinacién
de letras
-Sistema de sustitucién de caracteres
(mas alld de los guiones o espacios
en blanco):

Caracter recibido 4334AAAA (a)
Caracter recibido ée88EEEE (e) »
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Caracter recibido fiftfITT (i)
Caracter recibido 66660000 (o)
Caracter recibido GutUUU (u)
CarActer recibido Ut (i)

Consulta Alternativa de Interdictos
(CAIREST)

Debido a la criticidad del sistema
de consulta de interdictos y a que la
DGOJ no contaba con un centro de
respaldo, para solucionar posibles
problemas en la prestacién del servi-
cio de consulta del RGIA]J por parte
de los operadores, ya fuera provoca-
do por un desastre fisico o l6gico, se
disefi6 un mecanismo de consulta
alternativa (limitado en cuanto a
funcionalidades respecto del servicio
convencional) basado en la tecnolo-
gia REST con autenticacién de certi-
ficados. FIGURA &4

De esa forma, se ejecuta un proce-
so por el cual, cada hora, el sistema
de informacién de la DGOJ actualiza
una determinada informacién en el
sistema de informacién alternativo e
independiente del que presta servicio
de forma convencional. La informa-
cién que se le suministra es:
-Certificados de los operadores que
pueden consultar el CAIREST
-Lista de DNT y NIE presentes en el
RGIA]J, construida a través de la re-
presentacién BASEG4 del resultado
de aplicar el algoritmo de composi-
cién de la clave de bsqueda que se
construye con un HASH mediante
un algoritmo HMAC SHAT1 con con-
trasefia. Dicha clave es enviada por
correo electrénico a un buzén de la
DGOJ.

En el caso de que tuviera lugar un
desastre que impidiera prestar el ser-
vicio RGIA] convencional durante
un periodo de tiempo prolongado,
y con el objetivo de que los operado-
res pudieran seguir con su actividad
normal (inicamente no podrian veri-
ficar la identidad del jugador a través
de los medios que ofrece la DGOJ si
no a través de los que tenga habilita-
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dos) en lo que se refiere a comproba-
ci6n de RGIAJ, la DGOJ enviarfa un
correo con la clave a utilizar en el sis-
tema CAIREST y el periodo de tiem-
po en que este sistema es valido. Asi,
los operadores podrian consultar las
nuevas altas y abonar los premios, sa-
biendo que no se produciran modifi-
caciones del estado de sus clientes, ya
que el sistema principal de la DGOJ
no presta servicio.

La operacién por parte de los ope-
radores es tan sencilla como mandar
una consulta, utilizando el certifica-
do de operador correspondiente, tipo
REST con el id del DNI construido
segun el algoritmo HMAC SHA1yla
clave proporcionada y obtener la res-
puesta correcta: usuario inscrito o no
inscrito en RGIA].

Factores deriesgo
Uno de los factores criticos para el
éxito del proyecto era estimar la de-
manda de los servicios de identifica-
cién por parte de los operadores del
juego. Ese riesgo se minimiz6, como
se ha comentado anteriormente, me-
diante la interpretaciéon de la legis-
lacién, adecuando la funcionalidad
requerida a un uso no intensivo de
los servicios de verificacién RGIAJ.
Otrodelosriesgoserael relaciona-
do coneltiempo de puesta en produc-
ci6n del sistema, teniendo en cuenta
que el desarrollo de la ley 13/2011 en
lo referente al control de los partici-
pantes se publicé el 14 de Noviembre
y que la fecha en la que debian con-
cederse las licencias (que es lo que
marcaba el inicio de las actividades
de los operadores de juego online)
debia ser antes de finalizar el 2.o011.
Afortunadamente, se prorrogé dicha
fecha, teniendo hasta Junio de 2012
para conceder las licencias, momen-
to en el que empezaria el mercado a
operar. Sin embargo, el operador So-
ciedad Estatal de Loterias del Estado,
que ostenta tipos de juego reservado
y por tanto no necesita licencia para

operar, debia empezar a validar usua-
rios confecha1deenerode 2.012, por
lo que el sistema debia estar listo para
esa fecha.

Pero quizi, el mayor riesgo esta-
ba en la posibilidad de que aquellos
que llevaban operando en el estado
espafiol de forma alegal, procedieran
a realizar una migracién masiva de
sus clientes. A pesar de que dicha ac-
tividad de regulacién masiva de usua-
rios previos fue prohibida mediante
las correspondientes resoluciones de
laDGOYJ, no existia forma material de
evitar esas comprobaciones masivas
(dado que no se conocia el volumen
real de validaciones “normales” no
se estimé conveniente implementar
costosos mecanismos de comproba-
cién de niimero de peticiones dentro
de un determinado tiempo). Si a lo
anterior le unimos que existia bas-
tante probabilidad que los desarrolla-
dores (extranjeros) no interpretasen
correctamente la legislacién, reso-
luciones o notas técnicas, y que por
tanto, utilizasen los servicios web de
manera incorrecta, poniendo en gra-
ve riesgo el funcionamiento de los
mismos y por tanto el servicio presta-
do, se establecieron una serie de me-
canismos de alarma para tener con-
trolado la actividad de cada operador
(ntimero de peticiones de validacién
de identidad, nimero de peticiones
de validacion RGIA]J, relacién entre
ambosvalores, nimero de peticiones
con formato incorrecto, niimero de
peticiones de validacién de identidad
para un mismo operador y con los
mismos datos de filiacién, nimero
de peticiones de validacién RGIAJ
para un mismo DNI o NIE —dentro
de un mismo dia o en dias anterio-
res, nimero de veces que consultan
los cambios RGIA] de sus clientes,
...). Esa informacién ha sido de mu-
cha utilidad a la hora de corregir los
comportamientos de los operadores
y conseguir que todos se comporten
segin un patrén definido y que no




pongan en peligro la estabilidad de
un servicio tan critico.

Volumetrias

De todos los jugadores, un 70% esti
registrado en un solo operador y si se
tiene en cuenta aquellos registrados
en 4 operadores se llega hastael 96%
del volumen total de operadores. FI-
GURA 5. También en esta figura se
muestra la distribucién por edades.

Futuro

Una vez puesto en marcha el merca-
do de juego online, sustentando por
los servicios descritos con anteriori-
dad,la DGOJ se centrard en el control
de la actividad de las operaciones de
juego.

No obstante, se han detectado una
serie de mejoras a realizar en los ser-
vicios web, que proporcionaran una
mayor estabilidad y funcionalidades.

Entre las principales mejoras a
acometer se pueden destacar:

-Modificacién del médulo WS-Se-
curity estdndar para que al igual que
acepta un certificado de cualquier
CA, no rechace aquellos certificados
remotos caducados

-Incluir la funcionalidad de dar de
baja jugadores, de forma que no se le
tenga en cuenta a la hora de informar
sobre cambios de estado en RGIA]J

-Incorporar el soporte de Tarje-
tas de Identificacién de Extranjeros
(TTE) en el servicio de verificacién de
identidad, de forma que se elimine la
actual deficiencia que impide identi-
ficar a un NIE si tiene asociados va-
rios TIEs

-Incorporar el soporte de identifi-
cacién a través del Certificado Euro-
peo

-Establecimientos de controles
software que impidan que, supera-
do un umbral, un mismo operador y
para un mismo dia, pueda preguntar
por un mismo DNI tanto en el ser-
vicio de identificacién como en el
RGIAJ. %

Usuarios: +1.000.000 entre
Jun'12-Dic"12

Ingresos tributarios

2.012({impuesto activ. juego):

140 m€

Nimaro de regitros de wiuario por dis

— v apE
Sramm i d

Facturacion (Jun’12-Nov'12):
2.300 m€

* En cantidades jugadas:
= Apuestas contrapartida y poker:
aprox. 40% cada uno
* Casino yotros juegos: 17%

Tasa

* Gestidn del juego (0,001 volumen
bruto facturacitn): 2.012 [solo SELAE)
b mE
= 2,013: previsidn +12 m€ (la

abonardn todos operadores con
licencia)

Rimaero de usuarkos scumulados

—araragso

Edad al registrarse #n un operador

L]

SN FNE TES SeE deE e N

Edad en el momento actual

%

WIEN AEH SND SRR SRS

% jugadores por edad y nimerode

W reg.1 operadar

W reg.2 operadores

W reg.3 operadores
Hreg.+3 operadores
18-15
2635 y5uas
FIGURA 5. Volumetrias

operadores

46-55
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CASO DE EXITO

Departamento de Interior
del Gobierno Vasco

Las soluciones de EMC modernizan su infraestructura
tecnologica de backup y almacenamiento

PERFIL

El Departamento de Interior del Go-
bierno Vasco promueve y gestiona
los intereses de los ciudadanos en las
competencias que tiene asignadas.
Con una poblacién de mas de 2 millo-
nes de habitantes, el Pais Vasco agru-
pa a 251 municipios y tiene una renta
per capita que supera casi el 25% de
la media espanola. Constituye la con-
centracion industrial mas importante
del pais y representa practicamente el
10% del total del negocio industrial de
Espana.

En el Pais Vasco existen mas de
60 agentes cientificos-tecnoldgicos
distribuidos entre unidades de desa-
rrollo empresariales, corporaciones
tecnologicas, centros de desarrollo
cooperativo y universidades. Ademas,
se encuentra a la cabeza en ratios de
[+D a nivel estatal.

El Departamento de Interior es un
organismo con autonomia a nivel de
Sistemas de Informacion dentro del
Gobierno Vasco.

DESAFIOS

El Departamento de Interior del Go-
bierno Vasco emprendié en 2010 un
proyecto de transformacion tecnolé-
gica para optimizar su infraestructura
y cubrir sus nuevos requerimientos in-
formaticosen backupyalmacenamien-
to. Porello,enjuniode 2011 convocd un
concurso publico basado en un pliego
técnico para instrumentar la sustitu-
cion de su infraestructura tecnologica.

40 | boletic 65 « abril 2013

“El Departamento de Interior nece-
sitaba implementar un nuevo servidor
TSM en entorno Windows, que permi-
tierarealizar copiasde tecnologiasque
han evolucionado, como Hyper-V, Ora-
cle RACy Exchange 2010. Este hecho
sumado al coste de mantener nuestro
anterior producto de backup en una
arquitectura como zOS llevo a tomar
la decision de implementar una nueva
solucion de backup”, indica César Diez,
Jefe de Area de Sistemas de la Division
de Tecnologias de la Informacion y Co-
municaciones (DTIC) del Departamen-
to de Interior.

En cuanto a almacenamiento, “el
principal reto era la dificultad de am-
pliacion de la solucion DS8100 a un
coste razonable. Esto condicionaba
notablemente laarquitecturade nues-
tros sistemas, dificultando la implan-
tacion de soluciones de alta disponibi-
lidad en entornos virtuales y distribui-
dos”, comenta César Diez.

LA RESPUESTA DEEMC
De las ofertas presentadas a concurso
por parte de los distintos proveedores,
seseleccion6a EMC. El procesoconclu-
y6 en agosto de 2011 con la adjudica-
ciona EMCdelanuevainfraestructura
de almacenamiento (dos sistemas
Symmetrix VMAX2), software de bac-
kup (Networker) y librerias virtuales
paraentornos Openy Mainfrane (Data
Domain 890y MDL).

“El alcance del proyecto de backup
afecta en mayor o menor forma a la

totalidad de la instalacion, desde el
entorno mainframe -con la virtualiza-
ciondelaslibrerias de cintas- hasta las
plataformas distribuidas AlX, Linux o
Windows”, explica César Diez. Dentro
del proyecto se incluyen las copias de
seguridad de las bases de datos DB2 y
Oracle, que constituyen el backend de
datos de la organizacién y cuya conti-
nuidad condiciona de forma directa el
funcionamiento del resto de los siste-
mas.

“También se utiliza EMC Networker
como herramienta de copia de segu-
ridad de la infraestructura virtual de
sistemas operativos, permitiendo ob-
tener imagenes consistentes de las
maquinas alojadas que se pueden uti-
lizar en caso de que se necesitara un
BMR de cualquiera de ellas”.

En cuanto al proyecto de almace-
namiento, cabe destacar el uso de la
plataforma EMC Symmetrix VMAX,
que ha supuesto una ampliacion (5
veces) de la capacidad de disco del De-
partamentode Interior, reduciendo los
costes del mismo.

DEDUPLICACION DATADOMAIN,
LA ESTRELLA DEL PROYECTO
“Desdeunpuntodevistatecnologico, el
valor principal de la solucién de backup
implementada por EMC esta en el uso
exhaustivode la plataformade dedupli-
cacion DataDomain que se constituye
en el core de la arquitectura”, apunta
del Jefe de Area de Sistemas de DTIC.
Otra ventaja se encuentra en “la




integracion de los sistemas de copia
de seguridad de zOS a través de las co-
nexiones FICON, que proporcionan las
MDL, que ofrece un Gnico soporte final
a todas las copias. La implementacion
tantode los DD como de las MDL se ha
realizado de forma redundante y repli-
cada entre los CPDs del Departamen-
to, cubriéndose la posibilidad de una
contingencia que pudiera sobrevenir
de la pérdida de uno de los centros.
Ahora los ratios de deduplicacion su-
peranel 90% de reduccion de espacio”.

Desde el punto de vista del negocio,
la principal ventaja para la organiza-
cionesladerivadadeabandonarel uso
de cintas fisicas. “Su manejo suponia
un handicap importante en los proce-
dimientos de operacion, sin tener en
cuentalos problemas derivados de sus
deterioros y averias. También hay que
destacar la reduccién de consumo de
energia, espacio y costes de manteni-
miento derivados de la eliminacion de
los robots de cintas”.

El concepto de deduplicacion en
backups supone “una evolucion tec-
nologica crucial en los sistemas de
gestion de almacenamiento ya que
proporciona una forma sencilla de
mantener volimenes de informacion
importantes fuera del almacenamien-
to de nivel Enterprise”, explica César
Diez. “Para la mayor parte de los apli-
cativos, el impacto derivado de la re-
construccion de los ficheros dedupli-
cados entiempode recuperacién noes
significativo, y de esta parte se puede
conseguir un ahorro importante en
comparacion con las cabinas de alma-
cenamiento tradicionales”.

VMAX MULTIPLICA POR CINCO EL
ALMACENAMIENTO

“En primer lugar, el almacenamiento
VMAX ha supuesto una ampliacion (5
veces) de la capacidad de disco del De-
partamento, reduciendo los costes del
mismo. Sus utilidades nos dan la posi-
bilidad de determinar el tipo de disco
que se asigna a cada necesidad”.

Ademas, los diferentes tipos de
puerto disponibles permiten la co-
nexion nativa del Symmetrix utilizan-
do FICON y FC, habiéndose definido
para ello VSAN independientes, que
permiten una utilizacion 6ptima del
ancho de banda disponible para cada
entorno”, indica César Diez.

“La conexion SRDF entre los Sym-
metrix de cada CPD permite una im-
plementacion de soluciones de conti-
nuidad y contingencia mas simples en
alguno de los entornos, por ejemplo
utilizando SRDF-CE y una operacion
mas controlada en otros”.

VIRTUALIZACION Y GESTION
DOCUMENTAL

Por otro lado, César Diez explica que
“la virtualizacion se ha convertido en
el paradigma de instalacion de los sis-
temas operativos en nuestra infraes-
tructura. El uso que se ha hecho de
la misma ha sido tan amplio como ha
sido posible, excluyéndose Gnicamen-
te de la misma el backend de bases de
datos relacionales y documentales. Se
considera un factor condicionante en
la seleccion”.

En cuanto al crecimiento previsto
en almacenamiento en los proximos
meses, César Diez destaca que la im-
plantacion de los nuevos aplicativos
derivados de la transformacion tecno-
|6gica lleva asociado un nuevo modelo
de gestion documental. Asi, “se haim-
plementado una solucién basada en
EMC Documentum, que se va a com-
portar como una plataforma horizon-
tal atodos los sistemas. Por lo tanto, la
evolucion del consumo de almacena-
miento se asociara con los desarrollos
que utilicen esta plataformay con la ti-
pologiade los datos que se almacenen.
En el estado actual, es dificil estimar
el comportamiento y las volumetrias
que se puedan generar pero, inevita-
blemente, el espacio de disco necesa-
rio siempre crece”. ¥

DATOS CLAVE

Industria
Administracion Pablica.

Tamano
Servicios a mas de 2
millones de ciudadanos.

Desafios

e Sistema de backup
basados en cinta
con altos costes
operativos.

e Lassoluciones
basadas en cintas no
soportan todos los
requisitos de backup.

® Sistemasde
almacenamiento
propietarios que no
cumplen con los
requisitos de
capacidad.

Soluciones
e EMC Symmetrix VMAX.

® EMC NetWorker.
e EMC Data Domain.

® EMC Disk Library para
mainframe.

2
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La hora del Cloud Computing

Cstrategias de cloud computing en la Union Europea
Y la e Administracion espaiiola

Las soluciones TIC evolucionan
a un ritmo vertiginoso. Lo que
era una novedad hace diez afios,
es visto como la prehistoria tec-
nologica en la actualidad. Este
avance imparable tiene como
objetivo fundamental aumentar
la eficiencia y calidad en la pro-
vision de servicios TIC. Con esta
idea naci6 la filosofia del grid, y
con ésta misma ha nacido ahora
el paradigma de cloud compu-
ting, del que trataremos seguida-
mente.
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ALEIDA ALCAIDE
Consejera Técnica.
Subdireccion
General de Pro-
gramas, Estudios
e Impulsos de la
Administracion-e.
Ministerio de
Hacienday AAPP

os habitos de la sociedad en estas dos
Lépocas han cambiado. En la época del

grid, las personas tenfan, como mucho,
accesoaun PCen sutrabajo, y quizas en casa.
Actualmente, son pocas las que no tienen un
smartphone, un portatil, un PC de sobreme-
sa o una tableta para conectarse a Internet y
hacer uso de los servicios que proporciona la
Sociedad de la Informacién. Y como conse-
cuencia de estos nuevos habitos, la industria
tecnoldgica no puede dejar escapar nuevas
oportunidades para mejorar la prestaciéon de
sus servicios. Ante todos estos retos aparece
el paradigma del cloud computing o compu-
tacién en nube.

Sefiala el NIST (National Institute of Stan-
dards and Technology) que el cloud compu-
ting es aquel modelo tecnolégico que permite
el acceso ubicuo, adaptado y bajo demanda
en red a un conjunto compartido de recursos
de computacién configurables compartidos
(por ejemplo: redes, servidores, equipos de
almacenamiento, aplicaciones y servicios),
que pueden ser rapidamente aprovisionados
y liberados con un esfuerzo de gestién redu-
cido o interaccién minima con el proveedor
del servicio.

De esta manera, el cloud computing se
configura como un paradigma con una cla-
ra vocacién de separar el negocio de las in-
fraestructuras tecnolégicas, de forma que
los responsables TIC puedan atender mejor
sus areas funcionales de competencia, y dejar
en centros de excelencia el suministro de la
tecnologia, entendida como software, plata-
forma o infraestructura. La introduccién del
cloud computing en la Admininistracién es-
pafiola puede actuar como palanca para avan-
zar en la consolidacién de centros de servicios
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FIGURA 1. Modelo de Cloud Computing

comunes, y por tanto, convertirse en
un medio imprescindible en la reor-
ganizacién de las TIC.

Pero el cloud computing, no sélo
aporta beneficios derivados de una
reorganizaciéon TIC, sino que tam-
bién se configura como una gran
oportunidad de negocio para las em-
presas, y por tanto, con un gran im-
pacto sobre la economia. Asi, en tér-
minos econémicos, son muchos los
estudios que cuantifican la eficien-
cia potencial del cloud computing.
Por ejemplo, en el estudio de IDG
“Estimaciones cuantitativas de la de-
manda de computacién en nube en
Europay los posibles obstaculos para
su adopcién” se calcula que la nube
publica generaria 250.000 millones
EUR en el PIB europeo en 2020, si
se aplicaran politicas favorables a la
nube, frente a 88.000 millones EUR
en la hipétesis de «no intervencion»,
lo que llevaria a unos impactos acu-
mulativos adicionales entre 2015 y
2020 de 600.000 millones EUR.
Esto se traduce en la creacién de 2,5
millones de puestos de trabajo suple-
mentarios.

Internet

En el caso de Espafia, las estima-
ciones y previsiones del Centro de
Investigacién Econémicay Empresa-
rial (CEBR) en su estudio “The cloud
dividend: Part One The economic be-
nefits of cloud computing to business
and the wider EMEA17 economy.
France, Germany, Italy, Spain and the
UK?”, publicado en el afio 2010, sobre
el impacto econdémico que tendri el
cloud computing para Espafa, su-
peran los 110.000 millones de euros
en términos de contribucién directa
e inducida en el periodo 2010-2075.
Para dicho periodo, también se esti-
ma una dinamizacién del mercado
laboral a través del efecto directo e
indirecto del cloud, con una creacion
estimada de mas de 392.000 em-
pleos. En el caso de nuestra econo-
mia, la creacién de nuevas empresas,
los efectos intersectoriales inducidos
y el ahorro de costes seran los princi-
pales elementos tractores de la apor-
tacién econémica del desarrollo del
cloud computing.

Ante estas cifras, la Comisién eu-
ropea y los distintos Estados Miem-
bros han comenzado a apostar de

forma decidida por la introduccién
de cloud computing para la presta-
cién de servicios TIC, como veremos
a continuacioéon.

Contexto europeo

En septiembre de 2012, la Comisién
Europea adopté la Estrategia Euro-
pea de Cloud Computing con la que
busca habilitar y facilitar la adopciéon
de las tecnologias Cloud Computing
en todos los sectores de la economia
como palanca de productividad, cre-
cimiento y empleo. En esta estrate-
gia, juega un papel angular el impul-
so y adopcién del nuevo modelo de
servicios T1I por el sector ptblico.

La Estrategia Europea de Cloud
Computing se basa en tres pilares
fundamentales, o acciones clave:

Accién Clave 1. Clarificacién de nor-
masy estandares

Para asegurar el éxito de los ser-
vicios en cloud es necesario definir
estindares que garanticen a los po-
tenciales usuarios la seguridad, inte-
roperabilidad, portabilidad de datos
y la reversibilidad. Durante 2013, la
Comision trabajara con el apoyo de »
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FIGURA 2. Distintos aspectos a tener en cuenta en la estrategia de cloud

computing de la Administracion espa

ETSI en la definicién de un mapa de
estindares en materia de cloud com-
puting. Ademas, ha encomendado a
ENISA (Agencia Europea de Seguri-
dad de las Redes y la Informacién) y,
a otros organismos relevantes, el de-
sarrollo de esquemas de certificacién
de soluciones de cloud computing de
caracter voluntario de acuerdo a los
estindares publicados, de forma que
sedisponga de una lista de esquemas
posibles en el afio 2014.

Accion Clave 2. Creacién de un
marco para la contratacién de servicios
cloud que proporcione seguridad

Otro de los objetivos de la estra-
tegia de cloud computing es el de-
sarrollo de términos contractuales a
incluir en los ANS de servicios sumi-
nistrados en modelo cloud compu-
ting, que aborden cuestiones no con-
templadas por la normativa comiin
de compraventa europea, tales como:
-preservacion de datos después de la
terminacién del contrato
-divulgacién de datos e integridad
-localizacién y transferencia de datos
-propiedad de los datos

Accién Clave 3. Impulso del lideraz-
go del Sector Puiblico en la implanta-
cién del Cloud Computing a través de la
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ola

creacién deun Partenariado Europeo de
Cloud Computing.

El European Cloud Partnership
(ECP) retine a expertos delaindustria
y del sector pablico para trabajar en
los requisitos de contratacién comu-
nes de servicios de cloud computing
de forma abierta y completamente
transparente.

El sector publico tiene un papel
clave que desempefiar en la configu-
raciéon del mercado del cloud com-
puting al ser el mayor comprador de
servicios TIC. Sin embargo, con una
fragmentacion de los distintos Esta-
dos Miembros, sus requisitos tienen
poco impacto, la integraciéon de ser-
vicios es baja y los ciudadanos no ob-
tienen la mejor relacién calidad-pre-
cio. Si el sector publico fuera capaz
de homogeneizar sus requisitos en
distintos sectores, como la sanidad
electrénica, los cuidados asistencia-
les, o servicios electrénicos como la
apertura de la informacion del sector
publico, se reducirian costes y se fa-
cilitarfa la interoperabilidad.

Por todo ello, en 2012 la CE ha
creado el ECP, con el fin de aunar
las iniciativas en materia de cloud
computing de los distintos Estados

miembros. El ECP funciona a dos
niveles: un Consejo de Direccién y
un grupo técnico para la implemen-
tacién.

El Consejo de Direccién asesora
a la Comisién sobre las opciones es-
tratégicas para transformar el cloud
computing en un motor para el creci-
miento econdémico sostenible, la in-
novacion, y la mejora de la eficiencia
de los servicios publicos.

El Consejo de Direccién esta presi-
dido por Toomas Hendrik Ilves, Pre-
sidente de Estonia y estd compuesto
por representantes de alto nivel de la
industria de TTy telecomunicaciones
y responsables TIC del sector piblico
de los Estados Miembros invitados.
En el caso de la Administracién espa-
fiola, la representacién la ostenta la
Direccién General de Modernizacién
Administrativa, Procedimientos y
paraelimpulso de la Administraciéon
Electrénica.

Contexto Nacional
La Administracién Publica espafiola
también ha visto los grandes benefi-
cios que puede aportar la adopcién
del cloud computing para sostener el
amplio abanico de servicios electré-
nicos que esta obligada a proporcio-
nar. Por ello, ha comenzadoya su evo-
lucién como proveedor de servicios
en la nube tomando como punto de
partida su propia infraestructura tec-
nolégica, lared SARA. El15de Enero
de 2013 el Consejo Superior de Ad-
ministracién Electrénica, presidido
por el Ministro de Hacienda y Admi-
nistraciones Publicas, declar6 SARA
como proyecto de interés prioritario
alrededor del cual comenzar a cons-
truir la nube privada de las Adminis-
traciones Publicas espafiolas . Lared
SARA, conectada a la red Europea
STESTA, interconecta y da servicio a
la Administracién General del Esta-
do, las Comunidades Auténomas y
Entes Locales.

La declaracién de SARA como




base de la plataforma cloud de las
Administraciones publicas pone de
manifiesto la apuesta firme y decidi-
da del Gobierno de Espafia en la im-
plantacién del paradigma del Cloud
Computing en la Administracién.
En la actualidad, ya se estin dando
multitud de servicios en cloud en
modo Saa$S (Software as a Service) o
modo Paa$ (Platform as a Service),
como es el caso del sistema ORVE/
SIR para el envio electrénico de re-
gistros, utilizado en 7718 oficinas re-
gistrales en el 4mbito de la Comuni-
dad de Madrid para los tres niveles
de Administracién, la plataforma @
firma con mas de 600 organismos
publicos adheridos, y un largo etcé-
tera. Poco a poco estin empezando
a despegar servicios Iaa$ (Infrastruc-
ture as a Service) proporcionados por
la Administracién Piblica para otras
administraciones, como el suminis-
tro en modo cloud de bases de datos,
y en un futuro muy préximo veremos
muchos mas.

Para garantizar una implantacién
exitosa del modelo de servicios en
cloud computing a través de la red
SARA es necesario tener en cuenta
los siguientes aspectos: legales y nor-
mativos, impulso politico y directivo,
alineamiento con el sector privado,
consolidacién de infraestructuras y
servicios comunes, superacién de la
brecha digital entre organismos pa-
blicos y una estrecha colaboraciéon
entre Administraciones.

A nivel normativo ya se ha inicia-
do la reforma del Esquema Nacional
de Interoperabilidad, regulado en el
RD 4/2010, que incluird preceptos
encaminados a fomentar la adopcién
y desarrollo del modelo Cloud Com-
puting en las Administraciones pa-
blicas, extendiendo al mismo el con-
cepto de reutilizacion proveniente de
las aplicaciones de fuentes abiertas.
También, se desarrollara una norma
técnica referida a la modalidad de
prestaciéon de servicios en la nube.

Dicha norma contendra los elemen-
tos contractuales minimos que han
de incluir los ANS para servicios en
modo cloud ofrecidos por organis-
mos publicos, para lo cual resulta
de gran interés el trabajo que estd
realizando la Comisién Europea al
respecto.

Por otro lado, una de las grandes
incertidumbres de la provisién de
servicios en la nube es la seguridad
proporcionada por el proveedor de
servicios de cloud. Para ello, la guia
CCN-STIC 832 establece los requisi-
tos de seguridad que ha de satisfacer
el proveedor, subrayando aspectos
referentes a la proteccién de la in-
formacion, cifrado, borrado de datos
y continuidad. También resulta de
gran interés los trabajos que a este
respecto esta elaborando el Consejo
de Direccién del ECP.

Aunque la infraestructura de la
red SARA vy los servicios que desde
ella se proporcionen constituyen una
nube privada para la Administracién
espafiola, no hay que desdehar una
estrecha colaboracién con el sector
privado, como un factor de éxito para
garantizar la escalabilidad de las so-
luciones propuestas pudiendo diri-
girse a modelos de nubes hibridas.

Como se puede ver, la Adminis-
tracién espafiola ha apostado fuer-
temente por el paradigma del cloud
computing en la prestacion de sus
servicios TIC con el &nimo de conse-
guir una mayor eficiencia y menores
costes en su funcionamiento. No son
pocos los factores a tener en cuenta
para garantizar el éxito, pero poco a
poco, con el impulso y apoyo del per-
sonal TIC de la Administracién se
proporcionaran grandes resultados.
Sin duda el cloud computing dara
mucho que hablar. ¥

“Aunque la
infraestructura
delared SARAY
los servicios que
desde ella se
proporcionen
constituyen una
nube privada
parala
Administracion
espainola, no hay
que desdeinar una
estrecha colabo-
racion con el
sector privado
como un factor
de éxito”
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BYOD

(Traigase su propio dispositivo,
senor empleado publico)

Uno de las principales con-
secuencias de la consume-
rizacion de las T1 es que los
trabajadores empiezan a llevar
sus propios dispositivos al tra-
bajo: smartphones, tabletas y
ordenadores portatiles. A esta
tendencia se conoce como fené-
meno BYOD. Recientes estudios
muestran un aumento impor-
tante, tanto de la tendencia a
llevar los dispositivos al trabajo,
como de la progresiva difusion
entre las actividades personal y
profesional en esos dispositivos.
Esta tendencia es mas alta en los
paises emergentes, y en Espafia
como pais destacado entre las
economias mas maduras. BYOD
puede aportar ventajas econé-
micas, que hay que valorar esti-
mando el ROI de cada proyecto,
pero también hay que tener en
cuenta los aspectos legales y los
riesgos de seguridad, especial-
mente en las AAPP.
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1 25 de diciembre de 2012 se activaron
E 17,4 millones de dispositivos Apple iOS

y Android, que representa el record ab-
soluto de activaciones de la historia en un solo
dia (1) . En total, en esa fecha se iniciaron 2,5
veces mas terminales Apple y Google que un
ano antes, el 25 de diciembre de 2011, cuando
se establecié el récord de 6,8 millones, un in-
cremento del 255% en un afio.

Las sefiales del fenémeno de consumeriza-
ci6én de las tecnologias de la informacién son,
ademas de estos datos, evidentes donde quie-
ra que miremos. Pero, ;qué es la consumeri-
zacién? Veamos:

Consumerizacion de las TI (“consumeriza-
cién”) es un término empleado para describir las
tecnologias dela informacion (TI) que empiezan
en el mercado de consumo, y luego se extienden a
las organizaciones empresariales y gubernamen-
tales, en gran parte porque los empleados estin
utilizando estas tecnologias y dispositivos de con-
sumo en su casa y luego las llevan a su lugar de
trabajo (2) .

El efecto de la consumerizacién es que las
personas, los empleados, compran y gestio-
nan su propia tecnologia —no solo dispositi-
vos, también servicios TI como servicios de
almacenamiento en la nube (DropBox...),
correo electrénico (Gmail,...), aplicaciones,
redes sociales...—, y la utilizan generalmente
con un multiple propésito, que no es exclusi-
vo de su dmbito familiar y personal no-profe-
sional, sino también, y de forma légica, para
una cierta parte de actividades e informacién
que, de forma tangencial o directa, forman
parte de su actividad profesional.

De modo que, inevitablemente, estos dis-




positivos, estos servicios, y estas apli-
caciones, que han sido disefados,
construidos o servidos desde vaya-
usted-a-saber-dénde, entran por la
puerta de nuestras oficinas y se mez-
clan con nuestro controlado y seguro
entorno de la TT corporativa.

A esto se le ha dado en llamar
BYOD, acrénimo que proviene de
Bring Your Own Device. El articulo
de la Wikipedia (3) lo define como:

Traigasupropio dispositivo (BYOD)
consiste en una politica que permite a los
empleados llevar dispositivos moviles de
su propiedad (ordenadores portdtiles,
tabletas y teléfonos inteligentes) a su lu-
gar de trabajo, y usar esos dispositivos
para acceder a informacién y aplicacio-
nes de la compaiia. El término también
se utiliza para describir la misma prdc-
tica cuando se aplica a los estudiantes
que usan dispositivos de su propiedad en
el marco de la educacion.

También existen lasvariantes Traiga
su propia tecnologia (BYOT), Traiga
su propio teléfono (BYOP), y Traiga su
propio ordenador (BYOPC).

Por extensién, podriamos crear
un nuevo término para abarcar todos
estos fendémenos, denominado BYO-
DAS: Bring your own device, applica-
tion, or service.

En las referencias de este articulo

de la Wikipedia (4) , segin un infor-
me de OVUM encontramos que, en
las economias emergentes de rapido
crecimiento, el 59% de los emplea-
dos preferirian usar un solo disposi-
tivo para su trabajoy para sus asuntos
personales, y el 79% de los emplea-
dos son mas flexibles respecto a los
horarios de trabajo, y no les importa
emplear sus propios dispositivos per-
sonales para ello.

Sin embargo, estas mismas ten-
dencias crecientes de uso implican
que se hace al margen de los depar-
tamentos de TI (28%) o directamen-
te a escondidas (18%), por lo que un
46% de estos dispositivos escapan al
control de los departamentos de Sis-
temas de Informacion de las Organi-
zaciones. Como decia, no sin cierto
humor Joe Onisick (5) , no hace mu-
cho:

BYOD: Bring Your Own Disaster

No obstante, Enrique Dans no
duda en vaticinar en sus principa-
les tendencias para 2013 la genera-
lizacién del fenémeno BYOD, asi
como uno relacionado denominado
“COPE” (nada que ver con la cadena
de radio, por cierto ):

En los entornos corporativos, el
BYOD (Bring Your Own Device) se
generalizard de manera creciente, dan-

do lugar a ecosistemas cada vez mds
flexibles y conscientes de la diversidad,
con tendencia hacia COPE (Corporate
Owned, Personally Enabled), en donde
esla empresala que se hace cargo del cos-
te del dispositivo y facilita al usuario la
opcion de configuracion adecuada para
acceder a los sistemas corporativos (6) .
Me encanta el simil que hace Dans
con la biologia, que refleja también el
fenémeno dela evolucién delas espe-
cies aplicado al mundo TI.

BYOD: un analisis

Estd claro que este fenémeno nova a
llegar gratis, ni tampoco sin riesgos.
Muy poca gente hace un analisis del
Retorno de la Inversién (ROI) del
BYOD. Uno de los valientes que se
atreve a hablar del Caso de Negocio
es Ali Kafel (7) . Los cuatro factores a
tener en cuenta son:

«Experiencia de usuario y lealtad.
«Aumento de la productividad.
«Ahorro de costes.

«La red como activo de las TIC inte-
ligentes.

El tltimo punto no es de extrafiar
al ser Ali un empleado de una de las
principales companias proveedoras
de equipos de telecomunicaciones.
Pero pasemos repaso a los otros tres.
En primer lugar, se hace menciéon »
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Uso del BYOD
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FIGURA 1. La brecha BYOD (datos informe OVUM 2012)

de un factor no econdémico, que tie-
ne que ver con la motivacién, la cual
influye a todos los niveles y que des-
graciadamente esta hoy dia poco va-
lorada, ya que no es facil traducirla
a términos monetarios. El concepto
“lealtad” entendido como fidelidad
al empleador o a la empresa para la
que se trabaja tiene mas sentido en
el contexto del entorno empresarial
americano, ya que se valora especial-
mente la capacidad de retencién del
talento en las organizaciones, que
se considera uno de sus principales
activos. Desgraciadamente, esto no
es asi en nuestro pais y menos en el
contexto de la Administraciéon Pabli-
ca, aunque quizas sea también uno
de sus principales defectos culturales
y que habria que abordar si se desea
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que tengamos una Administraciéon
mis eficiente y eficaz.

El aumento de la productividad se
apoya en el aprovechamiento de las
habilidades adquiridas en el manejo
de los dispositivos, ya que al ser el
mismo y usarse de la misma forma
aunque sea para diferentes funcio-
nes, no cabe duda que mejora los
resultados. También incide en este
factor el hecho de que se amplia el
horario efectivo de trabajo (no de fi-
chaje) pues es habitual que se usen
estos dispositivos fuera del lugar de
trabajo para tareas laborales. En el
articulo de Alf se citan cifras de un
10% a un 20% de aumento en la pro-
ductividad, lo cual sinceramente me
parece un tanto optimista, pero en
cualquier caso, un anilisis del ROI

podria partir de un umbral inferior
de un aumento del 10% en producti-
vidad para aquellos empleados que
adoptenel BYOD.. Ellonos daria una
idea del retorno de la inversion por la
aplicacién de las politicas y servicios
asociados al BYOD.

En tercer lugar se aborda el aho-
rro de costes. Para ello, podriamos
comparar el coste de aportar y man-
tener estos dispositivos por parte de
la organizacién, con el ahorro produs-
cido por no tener que hacerlo. Pero
sin embargo, hay que afiadir el cos-
te de las infraestructuras y servicios
asociados al mantenimiento de una
politica BYOD. Parece plausible afir-
mar que el ahorro neto derivado, sélo
esaplicable, sirealmente se reempla-
zan los dispositivos de la organiza-




ci6én por los dispositivos personales
en el momento actual, pero también,
en el futuro.

Lo cierto es que en esta etapa de
ajustes, especialmente en el dmbito
de las AAPP, es dudoso pensar que
se prevea una evolucién al alza del
aprovisionamiento de dispositivos y
servicios a los empleados, pero a este
argumento también le podemos dar
la vuelta: quizas, el Gnico modo de
seguir avanzando en la aplicacién de
las tecnologias y servicios en movili-
dad en las AAPP sea precisamente el
establecimiento de politicas BYOD,
ya que la organizacién dificilmente
va a contar con medios propios para
abastecer a los empleados de iPho-
nes, iPads, y ordenadores portatiles.

Una tltima consideracion en este
conjunto de argumentos se refiere al
asunto mas amplio de la progresiva
difuminacién de fronteras entre los
ambitos de trabajo personal y profe-
sional. Ya hace afios que Andrea Di
Maio lo definia en su articulo sobre
el fenomeno “The Blurring of Gover-
nment”, al cualyo haciareferenciaen
el articulo que escribi para la revista
Anilisis Local: “Las AAPP ante las
redes sociales” (8) .

En este contexto, estamos asistien-

do alaaparicién de nuevas formas de
trabajo mas orientadas a resultados
y menos al cumplimiento de un ho-
rario presencial, de los cuales el mas
conocidoes el teletrabajo, queya traté
en un articulo en 2011 (9) y del cual
extraigo dos de las recomendaciones
del Gobierno Federal americano:
«Recomendacién nueve: Los organismos
deberian incluir el coste de las tecnolo-
gias para teletrabajo en los presupues-
tos, pero deben permitir a los empleados
utilizar sus propios equipos cuando sea
prdctico.
«Recomendaciéon diez: los organismos
deben concentrarse en las cuestiones de
seguridad cuando apliquen las nuevas
politicas de teletrabajo.

Nos encontramos ya con un plan-

teamiento abierto hacia la mezcla de
los entornos personal y profesional
en el uso de los dispositivos, pero
también con la necesidad de adop-
ci6n de medidas especificas para que
ello se haga de forma segura y efec-
tiva.

Lasituacion en Espaia

yenlas AAPP espaiiolas

El primer dato que resulta de interés
sefialar es la conocida tendencia de
los espafioles hacia los dispositivos
moviles, que se confirma en el estu-
dio dela Fundacién Telef6nica “La so-
ciedad de la Informacién en Espafia
2012” (10) , donde encuentra que el
63,2% de los usuarios de moéviles en
Espafia usan smartphones, siendo
este el porcentaje maés alto entre los
cinco principales paises de Europa.

Con este dato, parecerialégico que
Espafia fuese también pionera en la
adopcién de politicas de integraciéon
de estos dispositivos en los servicios
corporativos de los empleados. Pero,
ces asi? De nuevo hemos de referir-
nos al informe OVUM de finales de
2012 (11) , en el cual vemos que Es-
pafia estd ala cabeza de los mercados
“maduros” en la adopcién de BYOD.
En palabras de Richard Absalom (12)
, analista de OVUM:

Una notable anomalia a esta ten-
dencia es Espafia, donde el 62,8 por
ciento delos empleados traen sus propios
dispositivos al trabajo, muy por encima
de la media de de los mercados madu-
ros. “Esto podria tener algo que ver con
los problemas de su economia: la gente
estd dispuesta a utilizar todos los me-
dios necesarios para salir adelante en
sus puestos de trabajo, ya que la pérdida
de ellos podria ser desastroso, dadas las
altas tasas de desempleo”.

De modo que si parece que en este
ambito Espafia estd “progresando
adecuadamente” (aunque sea a la
fuerza, enla opinién de Absalom). ;Y
en lo que se refiere alas AAPP? Aqui
desgraciadamente tenemos mucha»

|
“Estamos asis-
tiendo a la apa-
ricion de nuevas
formas de trabajo
mas orientadas

al resultado y
menos al cumpli-
miento de un ho-
rario presencial,
de los cuales el
mas conocido es
el teletrabajo.”
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menos informacién. No hay estudios
especificos, y las AAPP serian (son)
poco proclives a publicar sus politicas
de gestion en lorelativo a sus emplea-
dos y a los medios que ellos utilizan.

Se conocen pocos casos. Uno de
ellos es el de la Universidad de Cas-
tilla La Mancha (UCLM) que estd
implementando redes y servicios
preparados para BYOD (13) , aunque
no conozcamos todavia los resulta-
dos. El caso de las redes BYOD en el
ambito de la educacién, tanto univer-
sitaria como incluso de bachillerato
y secundaria, es bastante especial, ya
que su poblacién usuaria, los alum-
nos, se compone en su mayoria de
nativos digitales. No lo vamos a desa-
rrollar en detalle aqui, pero seria es-
pecialmente bueno aplicar BYOD en
el aula, ya que los alumnos disponen
tanto de los dispositivos como de la
preparacién para su uso. El principal
problema puede ser que, aunque los
nativos estén preparados, quizas los
poblados educativos atin no lo estin
lo suficientemente para la incorpora-
cién completa de la tecnologia en el
aula.

Aparte de los entornos educativos,
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Actitud respecto al BYOD en las organizaciones
en Espana

conocemos algunos ejemplos en la
Administracién Central, que pode-
mos tomar como un caso de buenas
practicas. En concreto hablamos del
Ministerio de Industria, Energia y
Turismo (14) , el cual ya dispone de
una politica BYOD asi como unos
medios concretos para aplicarla, y
unas interesantes conclusiones que
ha encontrado tras poner en marcha
su proyecto (15) :

El proyecto ha demostrado que los
usuarios ya no demandan disponer de
terminales moviles propiedad de su or-
ganizacion, sino que se encuentran mds
comodos utilizando sus propios termi-
nales y pudiendo acceder a servicios
corporativos como el correo electronico,
aplicaciones corporativas o de mensaje-
ria instantdnea.

Esto ha redundado en una mejora de
la productividad de los empleados, ya
que no tienen que trabajar con varios
dispositivos y en una reduccion del cos-
te de adquisicion de terminales méviles
por parte del Ministerio.

Se conocen pues pocas referencias
nacionales, pero como decia Emilio
Garcia en su articulo #BYOD : Con-
ceptos y realidades (16) , podemos

tomar nota de lo que se esta hacien-
do en otros paises, en concreto en los
Estados Unidos de América:

Un documento especialmente intere-
sante a este respecto es el Toolkit para so-
porte de programas BYOD editado por
el Gobierno Federal USA. Ademds de
relatar tres casos particulares de imple-
mentacién de politicas BYOD en distin-
tos sectores del gobierno incluye un set
completo de politicas de uso que tomar
de ejemplo. Un set que es interesante
complementar con las politicas cuyo bo-
rrador publicé el NIST hace unos meses.

Riesgos, dificultades

y retos del BYOD

¢Cudl es el principal riesgo del
BYOD? En mi opinién, lo mas peli-
groso para la organizacion es ignorar
que esta sucediendo. El segundo mas
peligroso, es saber que estd sucedien-
do, pero no hacer nada al respecto, es
decir “mirar para otro lado”. En am-
bos casos estamos ante una ausencia
de politicas que, bien por desconoci-
miento, bien por otros motivos (falta
de medios, etc.), no sélo no aprove-
chan los potenciales beneficios del
BYOD, sino que ademds, pueden
incurrir en serios problemas de se-
guridad.

Si ya nos hemos enterado, y he-
mos decidido hacer algo, existen dos
posturas basicas:
a)BYOD es til, queremos aprove-
char sus ventajas, tenemos (o pode-
mos conseguir) medios, y nos pone-
mos a ello. Disefiamos una politica a
favor de BYOD y la aplicamos.
b)BYOD es peligroso, complicado,
no tenemos medios, o bien las ven-
tajas no superan los inconvenientes.
Creamos una politica para dificultar
el acceso de los dispositivos perso-
nales a las redes de la empresa, y la
aplicamos.

Volviendo a nuestro estudio
OVUM, encontramos que en el caso
de Espafia, aproximadamente el
43% no tienen politica alguna sobre




BYOD, 44% tienen una politica faci-
litadora, y alrededor del 13% la poli-
tica es de dificultar este fenémeno.
Y no es que no existan problemas y
dificultades. Ya hemos mencionados
los problemas derivados de la falta de
recursos humanos y materiales, y de
medios econémicos. Hay que mante-
ner la compatibilidad con muy diver-
sos dispositivos y plataformas, al me-
nos las principales: i0OS y Android.
Probablemente nuestras redes WIFI
se nos queden pequefias, tanto por
capacidad como por la multiplica-
ci6én del nimero concurrente de dis-
positivos que tendremos conectados.

Ademis, existen problemas de
seguridad de la informacién que hay
que abordar, y de confidencialidad
de los datos manejados por nuestras
aplicaciones. No menos importante
es el tratamiento especifico de los
datos de caricter personal que viajan
por las diversas redes y aplicacio-
nes. Las cuestiones legales no estin
ni mucho menos resueltas, ya que
por ejemplo, no estd claro en qué
situacién se encuentran los datos
que se almacenan en el dispositivo,
pues la jurisprudencia existente se
refiere normalmente a dispositivos
propiedad del empleador, pero no
del empleado, como se analiza en el
articulo “No sin mi iPad...” ¢Riesgos
del BYOD? de Privacidad Logica (17) .

Politica BYOD activa

El1 BYOD existe, y no es buena politi-
ca ignorar su existencia, ni tampoco
“hacer como que no lo vemos” pues
nos puede llevar a una situaciéon de
riesgo y de descontrol en la que no
aprovechamos ninguna de sus ven-
tajas y, en cambio, podemos sufrir
muchos de sus inconvenientes.

Es necesario por tanto adoptar una
politica BYOD activa, que légicamen-
te dependera de la situacién y el con-
texto concreto en cada organizacién,
asi como de los recursos disponibles,
y teniendo en cuenta no sélo las con-

sideraciones técnicas y econémicas,
sino también las legales.

Ademis, en Espafia, por su si-
tuacién puntera en la adopcion de
dispositivos moéviles inteligentes la
incidencia del fenémeno BYOD es
atin mayor, y por ello, es mas urgente
abordarlo a todos los niveles.

En el caso de las AAPP espafolas
los aspectos técnicos y econdémicos
no son muy diferentes del resto de
las organizaciones, aunque sabemos
que los ajustes econdémicos estin
siendo mas duros, lo que puede difi-
cultar la adopcién de politicas activas
de BYOD. Y para concluir, cabe recor-
dar que los aspectos legales también
tienen una especial incidencia, lo que
requerird un estudio legal mas pro-
fundo y prolijo en el disefio y la im-
plementacién de las politicas BYOD.

*
NOTAS

(1)Christmas 2012 Shatters More
Smart Device and App Download Re-
cords - The Flurry Blog.
(2)http://wwwwebopedia.com/
TERM/C/consumerization_of_
it.html
(3)http://enwikipedia.org/wiki/
Bring_your_own_device
(4)http://www.cxounplugged.
com/2012/11/ovum_byod_re-
search-findings-released/
(5)http://www.networkcompu-
ting.com/private-cloud-tech-cen-
ter/232300473
(6)http://www.enriquedans.
com/2012/12 /en-cinco-dias-hablan-
do-de-tendencias-para-el-2013.html
(7)http://blogs.enterasys.com/byod-
without-breaking-the-bank-the-busi-
ness-case-and-roi-of-byod/
(8)http://felixserrano.filesword-
press.com/2010/06/las-administra-
ciones-ante-las-redes-sociales.pdf.
(9)http://efuncionario.
com/2011/05/16/las-posibilidades-
del-teletrabajo-en-las-aapp/

“En el caso de las
AAPP espanolas
los aspectos téc-
nicos y economi-
COS N0 SONn Mmuy
diferentes del res-
to de las organi-
zaciones, aunque
sabemos que los
ajustes economi-
cos estan siendo
mas duros lo que
puede dificultar
la adopcion de
politicas activas
de BYOD”

(10) http://e-libros.fundacion.telefo-
nica.com/siel2/aplicacion_sie/Par-
teA/pdf/SIE_2012.pdf.
(11)http://www.logicalis.com /pdf/
Logicalis%20White%20Paper%20
Ovum(2).pdf.
(12)http://ovum.com/press_relea-
ses/ovum-finds-live-to-work-ethos-
is-driving-faster-byod-adoption-in-
high-growth-markets-than-mature-
markets//.
(13)http://www.computing.es/cios/
casos-exito/1060791000201/uclm-
junto-telefonica-responde-al-movi-
miento-byod.1.html.

(14) http://www.minetur.gob.es
(15) http://www.aslan.es/files /1149-
59864-Archivo/201301_BYOD_as-
lan_v2%200.pdf.
(16)http://somos-digitales.blogspot.
com.es/2012/09/byod-conceptos-y-
realidades.html.
(17)http://www.privacidadlogica.
es/2012/09/25/no-sin-mi-ipad-ries-
gos-del-byod/.
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XX anos
de la creacion
del Cuerpo TIC

La historia de la Asociacion
contada por sus Presidentes

POR ROSA CATALAN
Expresidenta
de ASTIC

principios del mes de enero de 1996, presentamos

nuestra candidatura para las proximas elecciones

alajuntadirectiva de ASTC. Figurabamos en ella
yo misma, como Presidenta; Pedro Martin Jurado, como
Vicepresidente; Alicia Alvarez Izquierdo, como Secreta-
ria; Pedro Alonso Manjon, como Vicesecretario; Isabel
Gonzalez Diaz, como Tesorera;Ester Fernandez Leal, como
Contadoray como vocales César Lanza Suarez; Tomas
Lopez Bartolomé;Emilio Lorenzo Gil;David Lleras Iglesias;
José Rueda Cruzy Francisco Valls Uriol

Formalmente, en cuanto a la constitucion de la Junta
Directiva, se continuaba con la anterior linea formada por
seis vocales, mas los cargos nominativos. Se trataba de
unaJunta mixta, constituida por miembros fundacionales
y por nuevas incorporaciones, y cuyos principales objeti-
vos, ademas de la continuacion de los proyectos promovi-
dos por el anterior equipo, eran el dDiseno de un modelo
de nueva estructura de las TIC’s en la AGE; la Promocion
y mejora de los miembros que integran el Cuerpo, con
especial atencion a los asociados con niveles administrati-
vos mas bajos; el desarrollo y optimizacion de los fines de
la Asociacion; la creacion de nuevos instrumentos de co-
municacion entre los asociados, encaminados a un mayor
conocimientoy promocion de los mismos y la blsqueda de
nuevas maneras de financiacion e instalaciones.
Por supuesto, una de nuestras inquietudes primordia-

les era la estabilizacion de la asociacién. Hay que tener en
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cuenta que, en 1996, Astic tenia 490 socios, de los cuales
164 se encontraban en un nivel 24.

Es curioso, y por ello lo reproducimos aqui, lo que en su
editorial el nimero de Boletic que salié afinales de 1996
decia: “No queremos ser meros espectadores de la reforma
del sector plblico que se avecina y nos ofrecemos para
colaborar en el proceso de modernizacion de las Adminis-
traciones Publicas. Asi se lo reiteramos al Secretario de
Estado para las Administraciones Pablicasy a la Directora
General de Organizacion Administrativa, en las entrevistas
que ASTIC mantuvo tras sus respectivos nombramientos.
Estamos dispuestos a “hacer de la necesidad virtud” pero
queremos que se nos tenga en cuenta a la hora de plani-
ficar el futuro de las AAPP, sobre todo, en la parte que nos
afecta”

Parainiciar una consolidacion de nuestra asociacion,
necesitdbamos, ademas, financiacion para alquilar una

nueva sedey crear una pequena estructura administrativa.

Mediante trabajos de investigacion, realizados junto con
el CSIC para proyectos de la Union Europea, se generaron
ciertos ingresos. Pero, era de suma importancia presentar
unas cuentas claras y asumibles a los socios para obtener
su respaldo. Esta laboriosa y encomiable tarea, amén de
todas las que conllevaban sus cargos, se realiz6 de forma
exitosa gracias al generoso esfuerzo de la tesorera Isabel
Gonzalez y la secretaria Alicia Alvarez.

Intensa actividad
Hoy ASTIC es una marca reconocida en la Administracion,
pero en aquella época, habia que dedicar mucho esfuerzo
adirigirse a los diferentes organismos y responsables en la
materia, con el objetivo de darnos a conocer. Oscura labor
de redaccion de cartas y recorridos por despachos, llevada
a cabo principalmente por mi misma, el vicepresidente y
los miembros mas activos de la junta.

Se crearon areas de trabajo coordinadas por la ma-
yor parte de los miembros de la Junta Directiva, y con la
activa participacion de los socios interesados. Tuvimos la
suerte de contar con Fernando Ruiz, presidente de la junta
anterior, para trabajar con nosotros en algunos frentes,
manteniendo los poderes que tenia para representarala
asociacion en los recursos administrativos presentados.

David Lleras particip6 en la modificacion de los Es-
tatutos, Pedro Martin Jurado en el proyecto “Modelo
organizativo, mejora de carrera e incorporacion a otros
organismos”y Francisco Valls fue responsable del temario
en el Proyecto “Nuevas Promociones”. En el proyecto de
“Servicios telematicos a los asociados” trabajaron Pedro
Alonso, José Rueda y Pedro Martin. Para ello, se impulsd
la creacion de una base de datos actualizada de socios con
correo electrénico. Y se comenz6 a pensar en disponer

“Hoy ASTIC es una marca
reconocidaenla
Administracion, pero en aquella
época, habia que dedicar
mucho esfuerzo a dirigirse alos
diferentes organismosy
responsables en la materia, con
el objetivo de darnos a conocer”

de una web, iniciando unas gestiones con Telefonica al
respecto.

En paralelo, se intentaron organizar actos lGdicos que
sirvieran para poner en contacto alos asociados. Tomas
Lopezy Fernando Ruiz se esforzaron en ello.

En cuanto a promover una linea editorial, Pedro Alonso
Manjon sigui6 coordinando nuestra revista,Boletic. Se pre-
sento el libro “Panoramica del Sector de las Telecomunica-
ciones y Reingenieria de Procesos en las Administraciones
Plblicas” en colaboracion con Tecnova, laempresa dirigida
por César Lanza; se rehicieron y se pusieron a la venta los
temarios de oposiciones TIC, y se editaron todas aquellas
publicaciones derivadas de las actividades institucionales
de ASTIC.

Alavez, se trabaj6 intensamente en la realizacion de
mesas de trabajo técnicas, en la que ponentes de distintas
empresas expertas o interesadas en el tema propuesto, ex-
poniany discutian sus puntos de vista, y a las que acudian
todos los socios interesados. A modo de ejemplo, en junio
de ese mismo afno 1996, se realizo la mesa “Bases de datos
orientadas a objeto (BDOO)” con la participacion de IBM,
Oracle, Satec y Transtool.

Promocion de un nuevo

modelo organizativo

Hemos querido dejar para el final el proyecto “estrella” de

la presidencia de esta junta directiva: la promocién de un
nuevo modelo organizativo de las Tecnologias de la Infor-  »
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macion y las Telecomunicaciones dentro de la Administra-
cion Pablica. Fue una linea liderada por mi, como presi-
denta de ASTIC, y Tomas Lopez Bartolomé, en la que se
trabajo con gran esfuerzo e ilusion, implicando a todos los
subdirectores de Informatica de los distintos ministerios,
que respondieron con entusiasmo, en diferentes reunio-
nesy encuentros. La finalidad era elaborar un documento
que, desde aquiy debido a su todavia “rabiosa actualidad”,
proponemos se cuelgue en la web de ASTIC, para conoci-
miento de todos los asociados.

Como hemos apuntado anteriormente, uno de los pro-
blemas fundamentales de aquellos tiempos era determi-
nar como deberfa ser el futuro de la profesion, y del nuevo
cuerpo, dentro de la Administracion. Se tenia la sensacion
de que, por primera vez, se veia a las TICdentro de la
Administracion como algo nucleary no solo como una he-
rramienta mas o menos Gtil para los gestores. La creacion
de los nuevos cuerpos parecia indicar que algo asi se abria
paso en las mentes directivas del momento.

De modo que la junta de la Asociacion decidié impulsar
las citadas rondas de reuniones con todos los subdirecto-
res generales de informatica en activo y alglin companero
mas con historial similar. Se pretendia promover una
tormenta de ideas sobre estos temas, de tal forma que la
Asociacion tuviera una linea guia para dirigir sus actuacio-
nes.

Como en toda tormenta de ideas, hubo disparidad de
criterios y propuestas, y mucha polémica, pero se logrd
elaborar una propuesta seria, y documentada en la praxis
y el conocimiento, que se presento a los responsables
politicos-administrativos del momento, entre ellos el
Director general de funcion publica del momento y actual
Secretario de estado de infraestructuras, Rafael Catala.

El contenido de dicho documento puede resumirse en
los siguientes términos:

Unaintroduccion en la que se comentaba, desde nues-
tro punto de vista, laimportancia de la informacion en la
Administracion, definiéndola como un organismo cuya
sustancia funcional esta compuesta principalmente de
informacion y servicios.

Un segundo apartado en el que se describia el entorno
informatico de la Administracion y se pasaba revista a los
principales problemas que habia en esta materia. Destaca-
ba la multiplicidad de aplicaciones existentes para proce-
dimientos semejantes, |a falta de fluidez de la informacion
entre organismos, la informacion fragmentada al ciuda-
dano, el bajo rendimiento de los recursos humanos de
caracter técnico, en parte debido a la estanqueidad entre
unidades, el desaprovechamiento de la gran dimensién de
la Administracion que permitiria contratar a precios exce-
lentes en vez de hacerlo aisladamente por cada unidad, la
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falta de flexibilidad del Catalogo de Suministros, etc..

Es decir, las mismas circunstancias actuales, salvo algu-
nos ligeros retoques que a lo largo de estos largos afos se
han realizado. No se olvidaba tampoco el problema de las
comunicaciones dentro de la Administracion, el trato exce-
sivamente favorable a algunas companiaas, cuando ya ha-
bia posible competencia, la disparidad de sistemas y dificil
conexion entre unidades y demas conocidos problemas.

Un tercer apartado marcaba unos deseables objetivos a
alcanzar que, en resumen, se pueden enumerar como nor-
malizacién, racionalizacion de las contrataciones, optimi-
zacion de la informacion suministrada por cada centro, asi
como su fluidez entre unidades, seguridad, profesionali-
zacion del personal actuante, establecimiento de respon-
sabilidades sobre las actuaciones del personal directivoy
la dotacién a la direccion de los sistemas de informacion
de nivel jerarquico adecuado para poder coordinar a las
diferentes unidades técnicas.

Por altimo, y no lo menos importante, existia un
apartado proponiendo, una reorganizacion de las unida-
des informaticas. Se propuso que las unidades TIC, todas,
dependieran de un érgano directivo comUn que, a su vez,
estaria compuesto por agrupaciones de unidades que se
formarian con varias subdirecciones de ministerios o agen-
cias con tipos de informacion relacionada entre si.

Sin hacer un estudio exhaustivo del tema, se proponia
que los ministerios relacionados con la seguridad: Interior,
Defensa, Justicia, Exteriores, fueran una de esas agrupa-
ciones. Los que tratan temas de produccion formaran otro
grupo: Fomento, Industria, Agricultura y Medio Ambiente,
mas algln otro que fuera oportuno incluir. Y asi hasta com-
pletar el total de los ministerios existentes en cada legisla-
tura. En fin, casi una reorganizacion ministerial apta para
tiempos de crisis que podria ser copiada por los actuales
dirigentes para ahorrar esfuerzos, tiempoy dinero. ¥

Nota final: este articulo ha contado con la valiosisima y
total colaboracion (jy aportacion!) de dos miembros de la
juntadirectiva que se han citado en el articulo: Isabel Gon-
zalez y Tomas Lopez Bartolomé. Sin ellos, sin su aptitud
profesional y su actitud personal, siempre desinteresada
y carinosisima, me hubiese resultado mucho mas dificil
escribir estas modestas notas sobre una pequena época
dedicada a una asociacién alaque amamosy en la que
creemos.
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XX anos
de la creacion
del Cuerpo TIC

Miguel Angel Amutio

I Promocion del Cuerpo TIC

Este afo hasido reconocido por sus compaiieros con el Premio a la Carrera Profesional. En la actualidad, es Jefe de Area
en la Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica
del Ministerio de Hacienda y Administraciones Publicas, y desde estas paginas, nos comparte algunas de sus vivencias

alolargo de sus dieciocho aios en la Administracion.

ras seis afios en el sector privado comencé mi carrera

profesional en la Administracién cuando me incorpo-

ré como Técnico Superior de Sistemas a la Subdi-
reccion General de Coordinacién Informatica del entonces
Ministerio para las Administraciones Publicas, en marzo de
1995.

Victor Izquierdo me recluté y Francisco Lopez Crespo me
incorpord a su area, volcada en la cooperacion incluyendo
de manera especial el ambito internacional; ademas, José
Luis Salillas, que se jubilaba en junio de ese afio 1995, me
paso el testigo de sus actividades, su exhaustivo archivo
de documentos y me regal6 el ‘Manual de documentos
administrativos’ de la editorial Tecnos, que alguna influen-
cia habra tenido en los trabajos posteriores relativos al
documento electrénico. Enseguida llegdé también mi primer
Tecnimap, el de Palma de Mallorca, a pie de stand, en aque-
lla carpa tan calurosa.

Comencé con Ldpez Crespo diversas tareas relativas a
las politicas de seguridad de los sistemas de informacién,

a la cooperacién entre administraciones publicas y a los
servicios transfronterizos en la Unién Europea, primero en
el Programa de Aplicaciones Telematicas y, posteriormente,
en los programas IDA Il, IDABC e ISA; también me tocaron
las auditorias del efecto 2000; tareas todas ellas de las

que me he ido ocupando en los sucesivos puestos como

Consejero Técnico y Jefe de Area, con intensidad y respon-
sabilidad crecientes.

Actualmente soy Jefe de Area de Planificacién y Explo-
tacion en el Ministerio de Hacienda y Administraciones
Publicas y me encargo, principalmente, de la coordinacién
de la elaboracion y desarrollo de los esquemas nacionales
de seguridad e interoperabilidad asi como de temas relacio-
nados en el Ambito de la Unién Europea y de la OCDE.

Guardo un grato recuerdo de practicamente todas los
proyectos y actuaciones en los que vengo participando.

Queria aprovechar esta oportunidad que me ofrece
BOLETIC para tratar tres cuestiones: la cooperacion, el
soporte legal de la administracion electrdnica y la actividad
internacional.

Cooperacion

El esfuerzo colectivo de estos ultimos cinco afios para
elaborar el Esquema Nacional de Seguridad, el Esque-

ma Nacional de Interoperabilidad y sus normas técnicas
relacionadas ha contribuido a asentar una cultura de la co-
laboracién materializada en unas practicas y dinamicas que
implican a un colectivo muy amplio y multidisciplinar de
todas las AA.PP., podriamos decir que, al menos, unos 200

de sus profesionales, el grueso de ellos de nuestro Cuerpo,
aunque seguramente la cifra es mayor por la circulacion »

abril 2013 . boletic 65 | 55




A
-

interna de los documentos para comentarios.

Si bien se han mantenido las reuniones presenciales
necesarias para que unos y otros pudiéramos obtener
una comprensién comun de los temas, asi como debatiry
adoptar decisiones sobre principios, aspectos generales y
de detalle, cabe destacar que un gran peso de la interaccién
se ha canalizado por el medio electrénico. La herramienta
de trabajo colaborativo CIRCABC viene facilitando la co-
laboracién en los grupos de trabajo, facilitando a través de
espacios virtuales el acceso a los documentos y ayudando a
minimizar el envio de anexos en los correos.

Carlos Marcos me ha comentado en diversas ocasiones
que el proceso de elaboracién de las normas técnicas de
interoperabilidad mereceria ser conocido. Pues bien, de for-
ma sucinta, las claves de dicho proceso son las que esbozo
seguidamente

Tras el trabajo exploratorio y de investigacion inicial se
obtiene un primer borrador del proyecto de norma técni-
ca correspondiente, se examina el proyecto en el grupo
de trabajo del Esquema Nacional de Interoperabilidad en
la Administracion General del Estado en un proceso que
puede implicar varias iteraciones de revisién y comentarios
Yy, €N su caso, una o varias reuniones para debatir aspectos
de calado y acordar el texto. Una vez alcanzado el consenso,
el grupo de trabajo eleva el proyecto para visto bueno de la
Comisién Permanente del Consejo Superior de Administra-
cion Electrénica (CPCSAE).

A continuacién y, a veces, casi simultdneamente, se exa-
mina el proyecto en el grupo de trabajo de interoperabilidad
del Comité Sectorial de Administracién Electrénica, con los
expertos de las demas administraciones publicas (Comu-
nidades Auténomas, Entidades Locales y Universidades a
través de la CRUE) para alcanzar igualmente una posicion
de consenso en ese ambito. En ciertos casos, ha sido im-
portante trasladar a las demas administraciones publicas la
posicién de la Administracién General del Estado, mientras
que en otros se ha tratado de que, en la medida de lo posi-
ble, el proyecto llegara a la CPCSAE con todas las aristas ya
convenientemente pulidas.

Seguidamente el proyecto se eleva para visto bueno del
Comité Sectorial de Administracién Electroénica, por el me-
dio electronico, con tres semanas de plazo para respuesta;
el mismo puede ademas recibir el visto bueno en una reu-
nién presencial del Comité Sectorial en caso de que hubiera
una convocatoria proxima a este proceso de aprobacién.

Una vez que el proyecto ha sido conocido formalmente
por los drganos colegiados se publica en el Portal de la
Administracién Electrénica.

Simultdneamente, el expediente, formado por el
proyecto, mas los certificados relativos al visto bueno de
los drganos colegiados, mas la memoria, se remite para
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informe de la Abogacia del Estado. A continuacion, el texto
se revisa para satisfacer las observaciones de la Abogacia si
las hubiera y se eleva el proyecto de resolucién que aprueba
la norma técnica para su firma por parte del Secretario de
Estado de Administraciones Publicas.

Finalmente, se tramita la publicacién de la resolucién en
el BOE. También, se remite para traduccién al inglés y se
finaliza la correspondiente guia de aplicacion.

Asi se han hecho, las 11 normas técnicas de interopera-
bilidad ya publicadas mas otra que estara en breve. Otras
actividades siguen también una dindmica similar.

Se ha forjado asi un colectivo capaz de procesar y con-
sensuar asuntos complejos en un tiempo razonable (con-
dicionado por los tiempos necesarios para comentarios,
convocatorias de reuniones, elevacién a érganos colegiados
y resto de la tramitacién) valiéndose principalmente del
medio electrénico. Recientemente, la norma técnica de
reutilizacion de recursos de informacién se ha elaborado y
consensuado practicamente por el medio electrénico con
una sola reunién presencial.

Marco legal

El marco legal que configura la Ley 11/2007 se viene
desarrollando de forma pormenorizada para precisar los
aspectos concretos que permiten hacer realidad practica

el derecho de los ciudadanos a relacionarse por medios
electrénicos con la Administracion. En particular, los esque-
mas nacionales de seguridad e interoperabilidad son reales
decretos, mientras que las normas técnicas de interopera-
bilidad, por otro lado, son resoluciones, todos ellos instru-
mentos para proporcionar seguridad juridica, transparencia
y un respaldo efectivo a los asuntos que tratan.

Nuestro ambito de las tecnologias de la informacién y
de la administracion electrdnica, algo mas joven quizas que
otros, refleja mediante este enfoque practicas habituales en
otros sectores para el tratamiento de cuestiones técnicas
como son, por ejemplo, en el ambito de las telecomuni-
caciones, el Real Decreto 1287/1999, de 23 de julio, por el
que se aprueba el Plan técnico nacional de la radiodifusién
sonora digital terrenal; en el sector de la edificacion, el Real
Decreto 314/2006, de 17 de marzo, por el que se aprueba el
Cadigo Técnico de la Edificacion; o en el sector de la obra
civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo,
por el que se aprueba la norma de construccidon sismorre-
sistente: puentes (NCSP-07).

Actividad internacional

En el mes de enero he podido celebrar con la correspon-
diente reunidn en el Centro Albert Borschette, de la Rue de
Froissart de Bruselas, los 20 afios desde mi primer viaje,
en 1993, a las oficinas de la Comision Europea en Beaulieu,



entonces en el sector privado y en el marco de las activida-
des del lll Programa Marco.

Tras pasar por el Programa de Aplicaciones Telematicas,
Sector Administraciones, en 1999, me incorporé al Progra-
ma IDA Il orientado a promover los servicios transfronteri-
z0s que apoyan politicas y actos comunitarios, asi como las
infraestructuras y servicios comunes. En los programas IDA
I1, IDABC e ISA, he podido contribuir a la elaboracién de la
Estrategia Europea de Interoperabilidad, al Marco Europeo
de Interoperabilidad y a otras actuaciones relacionadas,
procurando en todo momento que las politicas comunita-
rias se trasladaran hacia la Administracién y viceversa hacia
Europa.

También, a raiz del lanzamiento de la red transeuro-
pea TESTA I, antecesora de la actual STESTA, en marzo
de 2000 comencé a desarrollar el papel de coordinador
nacional de TESTA y que me ha permitido contribuir a la
integracion de la Administracion en los citados servicios
transfronterizos. Hoy en dia, a través de la Red SARA y de
su enlace con sTESTA, reforzado con un convenio firmado
con la Comision Europea en 2009, la Administracion se
encuentra integrada en, al menos, 21 servicios utilizados
por 16 entidades, en 18 materias sectoriales; 4 de los cuales
corresponden a iniciativas multilaterales de interés para
Espafia, en materias de Interior, Justicia y Seguridad Social.

La presencia internacional facilita poder disponer de
informacion y documentacién relevante, el alineamiento
temprano, la participacién desde el principio en las activi-
dades y proyectos, la canalizacién de iniciativas, la retroali-
mentacién y velar por el reconocimiento de las actuaciones
de nuestro pais. Requiere paciencia para establecer lazos y
contactos; manejarse y producir documentacién en inglés;
luchar contra los prejuicios de unos y a veces de otros; a
menudo bregar con consultoras que por prejuicio y pereza
nos colocan en situacién de cola sin tomarse la molestia de
documentarse y de conocer la verdad de nuestros hechos y
que exclusivamente parten de fuentes con documentacién
en inglés.

La actividad forma parte también del esfuerzo de
cooperacion. (Cudl es el coste de la ausencia en los foros
internacionales, comités, grupos de trabajo, task forces,
proyectos y similares?; éde no estar desde el principio o de
llegar tarde?; {de no disponer de informacion o documentos
claves para la toma de decisiones?; {es comparable con
el coste de los desplazamientos? (la Unién Europea, en
particular, reembolsa al Tesoro el coste del desplazamiento
aéreo). Bien es sabido que a menudo las cosas obvias son
las mas dificiles de explicar.

La actividad internacional, por otra parte, requiere
salidas y llegadas frecuentemente a horas intempestivas,
incluyendo sabados, domingos y fiestas de guardar; la pre-

paracién previa, mas los informes y actuaciones posteriores
que también se incorporan al dia a dia, junto con el trabajo
habitual que fielmente te espera, crecido con intereses, asi
como valor para manejar la bandeja de correo a la vuelta.
Menos mal que tengo a M@ Eugenia Salamero para lidiar con
comisiones de servicios y cuentas justificativas que consti-
tuyen a veces proyectos en si mismas.

Aunque también tiene sus momentos, como cuando
se levantaron los controladores un viernes de diciembre y
un servidor se encontraba en Orly, con la Unica opcién de
volver en un coche de alquiler (por cierto, hasta Madrid son
14 horas, incluyendo paradas) con Paris y toda Francia bajo
la nieve; o cuando en la puntual Alemania, también fallan
los trenes y pierdes el enlace para ir al aeropuerto; o en
una estacién en la que circulaban trenes con la regularidad
del metro, salié el mio exactamente un minuto antes, una
sospecha inquietante se fue formando, hasta descubrir que
estaba lanzado a 300 Km/h con destino a Zurich en lugar
de al aeropuerto de Frankfurt, una emocién impagable, pero
esa, ... esa es otra historia.

En cualquier caso, me considero muy afortunado, un
privilegiado, por todas las oportunidades que me viene
ofreciendo la carrera profesional en la Administracién, de
trabajar y aprender cada dia con personas que son escue-
la de rigor, profesionalidad y generosidad. A pesar de las
dificultades vivimos tiempos interesantes por las propias
dinamicas de transformacion y animo a mis compafie-
ros, especialmente de las promociones mas recientes, a
mantener la perseverancia, la mejora continua, la escucha
permanente y una pizca de audacia. ¥

Miguel Angel Amutio Gémez, es Licenciado en Informatica por la
Universidad de Deusto (1988). Pertenece a la segunda promocion del
Cuerpo Superior de Sistemas y Tecnologias de la Informacion (1995).
Inici6 su andadura profesional en el sector privado, siempre en el
campo de la innovacion tecnolégica, desde su ingreso en el Cuerpo
Superior de Tecnologias de la Informacién y las Comunicaciones,

pas6 a formar parte de la unidad de apoyo del Consejo Superior de
Administracion electrdnica. Desde entonces su actividad se dibujo en
dos campos de esencial importancia. El primero, dentro del marco de
la actividad internacional, donde asumio la representacion de Espana
como estado miembro de la Unién Europea, para el Programa IDA
(Interchange of Data between Administrations) (1999-2004) e IDABC
(2005-2009) y el segundo, dentro del ambito nacional, donde jugd un
papel muy relevante, que constituyd un importante factor de éxito, en
la elaboracion de los “Criterios de seguridad, normalizacion y conserva-
cion para el ejercicio de potestades de las Administraciones Piblicas”,
que en su momento, supusieron un hito importantisimo ya que no
existian trabajos ni otras referencias previas en la materia a nivel nacio-
nal ni internacional.

Su activa participacién en SSITAD -Comité Técnico de Seguridad de los
Sistemas de Informacion y de Proteccion de Datos, ha visto sus frutos
en proyectos tan relevantes como el desarrollo de la Metodologia
MAGERIT.
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El valor de la experiencia profesional

POR FERNANDO MARTIN MORENO
Responsable TIC del Area

Politico Administrativa del Estado
del Tribunal de Cuentas

on muchos los companeros que se han ido jubilando

o cambiando de puesto en los Gltimos afos dentro de

nuestro ambito TIC. Con todos ellos se va su experien-
ciay el conocimiento adquirido a través de muchos anos de
esfuerzoydedicaciéonensuvida profesional. Conozcoagran
partedeellosyhansidoun referente en nuestroambito pro-
fesional. Con su marcha, se pierde un gran valor que nadie
ha sabido aprovechar. Parece que para restituir el puesto
nuevamente (si no se amortiza), no se necesita del apoyo
de la experiencia de sus antecesores.

Nuestra actividad profesional deberia estarasociadaala
carrera universitariaya la oposicion que realizabamos para
acceder a los distintos cuerpos técnicos de la Administra-
cion. Ahora, en muchos casos, se ocupan puestos de trabajo
que poco se ajustan a este perfil y prevalecen otros criterios
menos profesionales.

Hace algunos anos, nuestra carrera administrativa se
desarrollaba desde abajo y se ascendia de forma gradual,
como consecuencia de la formacién recibida y la actividad
desarrollada. Ahora ya no existe carrera administrativa, en
muy pocos anos se alcanza el maximo nivel administrativo,
lo cual provoca en el tiempo una frustracién profesional al
haberse alcanzado el techo profesional rapidamente, que-
dando muchos afos de vida laboral por delante.

Y, ademas, falta la experiencia necesaria para ocupar de-
terminados puestos de trabajo. Un buen ejemplo de carrera
profesional bien planificada es la militar, en la cual se va
ascendiendo por afos de antigliedad y formacion recibida.

Pero lo que es una pena, es que la mayoria de los compa-
fieros que se jubilan se van sin dejar sus “memorias” en un
banco de conocimiento “administrativo”,

Alo largo de los afnos se van acumulando experiencias y
anécdotas que ayudarian a los que se quedan a no cometer
los mismos errores, teniendo ejemplos reales de buenas
practicas.Unodelosaspectos que mas me haayudadoen mi
carrera profesional han sido los conocimientos y experien-
cias trasmitidos por las personas que me han rodeado en mi
ambito de trabajo. Un valor que agradeceré siempre en un
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entorno tan amplioy cambiante como las TIC, al mantener-
me actualizado y ayudarme profesionalmente.

En el antiguo Israel existia el lamado sanedrin o consejo
de sabios. De igual forma tendriamos que tener un sane-
drin-TIC, con todos los buenos profesionales que estanen la
“reserva”, para que los que estamos en activo tengamos la
oportunidad de utilizar el “comodin de la llamada”, y poder
consultarles cualquier tema relacionado con nuestro ambi-
to de trabajo.

Carreraderelevos

Partir de la experienciaacumulada de un companero, ayuda
a seguir avanzando desde un determinado nivel, sin partir
de cero, permitiendo una rapida puesta al dia (jcomo para
desaprovecharlo gratuitamente!). Todos conocemos canti-
daddedetalles, muchos deellosimperceptibles,quesurgen
en nuestro trabajo del dia a dia, y que cuando nos vamos
agobiany desconoce el que nos sustituye.

Un ejemplo de trasmitir experiencias es el magnifico li-
bro escrito por Carlos Espinosa de los Monteros, titulado:
“Cosas que me ensefo lavida gracias a laempresa”. A través
de sus capitulos, nos narra como afrontar determinadas
circunstancias profesionales, fruto de su experiencia en los
distintos puestos que ha ocupado. Otro ejemplo cercano es
el de Pedro Maestre, un ejemplo para muchos de nosotros,
quealolargode suvida profesional haido dejando testimo-
nio a través de su prolifera obra escrita, con experiencias
y consejos, que nos han ayudado a tener una vision mas
estratégica de comodebe serun buen profesional delasTIC.

Creo que la jubilacién no deberia ser, como en una ca-
rrera de relevos, el momento en el que se pasa el testigo,
sin mas, al que va a ocupar nuestro puesto. Deberia esta-
blecerse, de forma obligatoria para ambos corredores, un
periodo de transicién, unido a un protocolo, para traspasar
nuestro conocimiento, imprescindible para seguir con el
mismo nivel de eficacia en el desempefo de ese puesto de
trabajo. Hay que fomentar que los que se cambien de puesto
de trabajo o se jubilen nos dejen ese valor amasado, fruto



de muchos afos de una intensa actividad profesional. No
dejemos pasar la oportunidad de que nadie se marche sin
dejar “su equipaje”. Sera un beneficio para la organizacion y
para todos los que se quedan.

El aspecto mas beneficioso de trabajar en equipo reside
en la oportunidad de compartir el saber, las ideas y la expe-
rienciaacumuladadey portodos los integrantes del mismo.
Este fendmeno se reproduce, a mayor escala, cuando son
todos los miembros de una organizacién o de un ambito de
trabajo los que contribuyen a crear una base comin de co-
nocimientos. Cada vez estd mas claro que el principal activo
de una organizacion son los recursos humanos y la capaci-
dad que existe para compartir la informacion.

El12del12de2012,unbuenamigoycompanerode nues-
troambito TIC se jubild. Tengo la fortuna de que al menos yo
le seguiré viendoy podré aprovechar nuestraamistad como
la de otros, para que me siga aconsejando y trasmitiendo
su experiencia.

Por todo ello, creo que la carrera administrativa deberia
cambiarse para que se ejerciera de forma gradual y progre-
siva a lo largo de la vida profesional (motivacion), ademas,
determinados puestos habrian de exigir un minimo de ex-
perienciay formacién especifica para ocuparlos. Por Gltimo
deberiamos crear una base de conocimiento profesional, al
menos en nuestro ambito TIC.

Tan importante es saber hacer las cosas, hacerlas, como
compartirlas.

Recetas de valor

Tengo una experiencia de vida asociada a uno de los platos
gue mas me gustan: las croquetas. Mi “memoria gastrono-
mica” recuerdalas que hacia miabuela, realmente nunca he
vuelto a comer algo parecido.

Hace pocos anos encontramos su libro de cocina, en el
que anotaba todas las recetas que consideraba de interés
y, entre ellas, estaba la forma de hacer “sus” croquetas. Era
una variacion de las originales, ya que habia algunas tacha-
durasy rectificaciones, al anadir huevoy jamén en ellas. Se
trataba de una nueva version. Habia conceptos vagos como
“un poco de”, “una pizca de”, “un chorrito de”, cuya impreci-
sién choca con la exactitud con la que ahora nos pasan las
recetas “digitales”, lo cual ha hecho que no hayamos sido
capaces de dar, hasta ahora, con el punto que tenian.

Es evidente que lo anotaba para ella (a veces con una
letraininteligible para nosotros). Esta claro que no pensaba
que algln dia alguien trataria de seguir su receta para ha-
cerlas. Su apreciacion de lo que era una pizca o un chorrito,
solo ella era capaz de saberlo.

A grosso modo todos podemos hacer un determinado
trabajo, pero la eficacia desde el principio dependera del
grado de madurez y del detalle con el que nos traspasen

Las croquetas
de lacAbuela

\'J.

1. Partimos el jamén en trozos pequefios. Co-
cemos el huevo en agua durante unos minutos,
lo refrescamos y lo picamos en trozos similares
al jamon.

2. En una sartén amplia y honda derretimos
mantequilla, con un poco de aceite, agregamos
la harina y la rehogamos para que pierda el sabor
a crudo, vamos agregando chorritos de leche y lo
movemos evitando que la mezcla tenga grumos,
salamos ligeramente y agregamos una pizca de
nuez moscada. Cuando comience a espesar afa-
dimos el jamoén, seguimos moviendo hasta que
la bechamel comience a separarse de las paredes
de la sartén, entonces agregamos el huevo, mo-
vemos bien todo para que el jamén y el huevo se
repartan bien por la masa y lo vertemos sobre una
fuente plana para que enfrie. Taparlo para que
esta no se reseque. Dejamos enfriar hasta que la
masa endurezca durante un tiempo.

3. Una vez la masa esté bien fria, vamos cogien-
do porciones con una cuchara para darle forma,
luego la pasamos por harina, huevo y pan rallado.
Las freimos en abundante aceite y las dejamos es-
currir sobre papel de cocina.

nuestro cometidoy la forma de gestionarlo. La buena docu-
mentacion de nuestra actividad redundara en los que ten-
gan que utilizarla posteriormente.

Os comparto la receta por si alguien es capaz de desen-
tranar los valores encriptados de sus componentesy conse-
guir la formula magica.

Ahora, cuando veo la cantidad de personas que toman
alimentos precocinados, pienso lo que se estan perdiendo.
Ya no hay cultura de cocinar “en vivo”, en parte por la falta
de tiempo, y porque cada vez somos mas comodos y menos
exigentes.

Perolo que mas pena me da, es saber la cantidad de rece-
tas que se van perdiendo con el tiempo y que, nunca, nadie
volvera a preparary disfrutar. ¥
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CICLO DE DESAYUNOS FUNDACION ASTIC 2013

Claves para escapar del escandalo
de robo y filtracion de informacion,
protegiendo derechos y libertades

PORMAOLE CEREZO
Fotos de Aitor Diago

demas de la identificacion de
Alas amenazas y sus fuentes, se
aportaron posibles soluciones
para contrarrestarlas en el ambito de
la seguridad perimetral y de las apli-
caciones, tomando como ejemplo el
caso implantado en el Ministerio de
Empleo y Seguridad Social. Nuestro
companero, Joseba Garcia Celada, nos
compartié su caso en el que se han
considerado elementos tecnolégicos,
organizativos, normativos y procedi-
mentales, en una aproximacion a la
proteccion frente a ataques dirigidos,
que esta permitiendo identificar y re-
mediar amenazas reales 24x7x365
Como indic6 Emilio Garcia, Presi-
dentede ASTIC,alinaugurarelencuen-
tro, algunos ataques recientes ponen
de manifiesto que el CiberCrimen es
unarealidad que busca beneficios eco-
némicos mediante lacompra-ventade
informacion critica o financiera, o bien
se propone destruir infraestructuras
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En el Desayuno de trabajo con Symantec, celebrado el
pasado mes de enero, se revisaron los incidentes de ci-
berseguridad actuales, cada vez mas sofisticados, en
entidades publicas y privadas.




consideradas criticas para las organizaciones, con el consecuente im-
pacto en términos de degradacion de servicios, costes econémicos y
reputacion.

El reto, como senal6 el Responsable de desarrollo de negocio en so-
luciones de seguridad de Symantec, David Fernandez, reside en identi-
ficar anomalias mediante el analisis del trafico de usuarios realizando
actividades autorizadas, con controles tales como la monitorizacion de
anomalias de comportamiento, que permiten ir mas alla en los niveles
de deteccion y estar acordes con las nuevas técnicas de hacking.

Rocio Montalban, Subdirectora General Adjunta deTICdel Ministerio
de Industria y vocal de la Junta Directiva de ASTIC, responsable de con-
tenidos de los desayunos organizados por la Fundacion ASTIC, al tiempo
queintrodujo a los representantes de Symantec, resaltd la importancia
de promover la confianza y la simplicidad en el uso de los entornos TIC
asumiendo los menores riesgos posibles ante las crecientes amenazas.

SYMANTEC, con presencia en Espana desde hace catorce anos, cuen-
ta con una amplia experiencia al servicio de la Administracion Pablica,
donde “se ha podido observar una importante evolucién en materia de
seguridad hasta llegar a la proteccion inteligente de la gestion de la
informacion en el marco de una red global de inteligencia con moni-
torizacion del trafico de Internet. La ciberseguridad, de hecho, se ha
convertido en el quinto elemento en materia de defensa” sefalé David
Fernandez.

El experto en seguridad de la compaiia se refirié también a la proli-
feraciondeataquesacorporacionesy organizaciones estatales en estos
Gltimos tiempos, con grave peligro para la seguridad nacional, basados
enelempleode malwarey que persiguen, tanto conseguir informacion,
como dafarla. Muchas de ellas “no estan capacitadas para afrontar es-
tasamenazasy asumir sus consecuencias”. A la vez, plante6 como tema
de debate el grado de preparacion de las administraciones piblicas es-
panolas para afrontar ataques de magnitud importante. Explicé que
Symantec esta intentando integrar distintas herramientas entre si, al
tiempo que busca el equilibrio ideal entre “defensa dinamica” y “segu-
ridad adaptativa”.

Actuar sobre las infraestructuras, establecer las mejores practicas
y mejorar la gobernanza de la seguridad puede resultar una tarea muy
compleja, que se aborda determinando cinco ambitos: seguridad de in-
fraestructuras, monitorizacion y operacion de seguridad, proteccién de
informacion critica, politicas y procedimientos de seguridad y protec-
cién y concienciacion de los usuarios, concluy6 el especialista de segu-
ridad de Symantec.

El Caso de Empleo

Como explicd Joseba Garcia, en el Ministerio de Empleo se cuenta con
una infraestructura TIC mediana si “nos referimos a los servicios cen-
trales del departamento, que registra un gran nimero de operadores en
teletrabajo”. De éstos, seis mil son usuarios fisicos y siete mil virtuales,
que acuden a la oficina una vez por semanay trabajan mediante dispo-
sitivos corporativos con distintas formas de conexion. También los hay
que dependen de administradores locales.

Por otra parte, seglin explico el responsable TIC de Empleo, se esta »

Ana Bajo

Antonio Cortés
de Symantec

Carlos Fernandez,
de Symantec

Andrés Pastor

Antonio Arozarena

Carlos Ferro,
de Symantec
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César Cid, de Symantec

Ester Arizmendi

José Antonio Perea

incrementando el niimerodedispositivos propiedad de los usuarios con
uso corporativo. De esta forma, “toda la infraestructura de seguridad
perimetral y proteccion del puesto de trabajo empleada por el depar-
tamento resulta insuficiente a la hora de evitar incidentes”. Por ello, y
“ante el ofrecimiento de Symantec, se trabajé en laintegracion de todas
las herramientas disponibles”.

De tal manera, “se recibe informacion de cada incidente con cualifi-
cacion del mismo, descartando los falsos positivos y con conocimiento
del lugar del ataque, de los dispositivos implicados y de la ruta que per-
mite determinar el puesto final origen del problema. Los incidentes se
etiquetan de forma precisa, y los de mayor gravedad, cuentan con un
soporte técnico telefonico de Symantec, que abordan el problema de
inmediato”. El administrador “recibe un e-mail o un SMS en el caso de
incidentes criticos, con la descripciony el origen del problema. También
se pueden generar informes seglin cada caso concreto. Es importante
disponer de bases de datos de nivel internacional que favorezcan la ob-
tencion de respuestas a través de un servicio 24x7”.

Garcia concluy6 su intervencion afirmando que “es la organizacion,
en todo caso, quien determina sus propias politicas y establece su es-
tructura de seguridad”.

Incremento de la seguridad

La Directora General de Modernizacion, que quiso compartir con ASTIC
el primer desayuno del aio, tras mostrar su apoyo a las iniciativas de
la Asociacion, incidié en la importancia de la seguridad y manifesté su
interés por conseguir un incremento de sus actuales niveles, que con-
sidera siguen siendo bajos, a pesar de los esfuerzos que se vienen rea-
lizando. A su juicio, “la minoracién presupuestaria no puede ser 6bice
para abordarlosy es necesaria una mayor toma de conciencia por parte
de las personas implicadas”.

Asuvez, el Director General de Inteco, plante6 una reflexion mas alla
de la tecnologia, “puesto que, si bien ésta resulta imprescindible, los
usuarios siguen constituyendo el elemento clave”. De hecho, “las nuevas
formasy entornos de trabajo aportan nuevos problemas en materia de
seguridad, haciendo mas necesario un adecuado analisis de riesgos, el
establecimiento de politicas y la concienciacion de los usuarios”.

En la necesidad de afrontar un cambio de paradigma recayd Gar-
cia Celada, ante “la proliferacion de accesos a servicios corporativos
mediante nuevos y distintos dispositivos, en ocasiones propiedad del
usuario”. Resend que las restricciones de uso de estos dispositivos “no
pueden ser una solucién”, poniendo el ejemplo de las fugas de infor-
macién que tienen lugar en soporte papel, sin que por ello, se limite su
uso”.

Miguel Angel Rodriguez, del Ministerio de Turismo, intervino para
resaltar los que, en su opinidn, son “los tres pilares en materia de segu-
ridad: las personas, los procedimientos y la tecnologia”. Incidio a su vez
en que “la concienciacion del usuario es una cuestion clave”.

El responsable de Tecnologia para Espana de Symantec, Cesar Cid,
intervino para precisarque “habitualmente, en cadaacceso seidentifica
ladireccion IP, la cual esta asociada a un usuario concreto, determinan-
dose el destino de los accesos”. Respecto a la intimidad en el trafico de



comunicaciones, se “monitoriza con caracter general, con conocimien-
todel usuarioy bajo especiales restricciones respecto a los accesos que
permiten identificar las contrasefas del usuario, los destinos de nave-
gacionoelaccesoal correo. Se establece una habilitacion para el acceso
a cada tipo de dato, como primera puerta de vigilancia”.

Muy positivamente fue valorada la experiencia desarrollada por el
Ministerio de Empleo por parte de José Antonio Perea, del I.N.E. Res-
pecto a lo que se refiere a los usuarios, resalto el hecho de que “muchos
organismos de la Administracion estan haciendo un gran esfuerzo por
incrementarel usode latecnologia”. En el caso de los dispositivos priva-
dos, “elusuario en ocasiones aporta mayor nivel de tecnologia mediante
su propio dispositivo, pero esto supone estar expuesto a un mayor ries-
go”. En su opinidn, éste se paliaria en parte “si se proporcionasen herra-
mientas corporativas por parte de la Administracion, al menos a usua-
rios con necesidades de movilidad, que podrian limitarse técnicamente
(accesoaDropbox, conexion WIFL...) y mediante politicas de seguridad”.

Laeducaciénde los usuarios en materiade seguridad fue el tema que
sobrelamesa puso Victoria Figueroa, del Ministerio de Hacienda. Segin
ésta, “nose educasuficientemente, de forma que se fomente la correcta
utilizacion de herramientas de almacenamiento o el uso del escritorio
virtual,y se haga unadiferenciacion clara de los usos privado y corpora-
tivo”. Asujuicio, “lainversion en seguridad debe estar condicionada por
una politica comun a todos los departamentos”.

A todo ello, David Fernandez respondi6é que “servicios como el es-
critorio virtual dan lugar a sistemas expuestos. Las entidades banca-
rias, por ejemplo, siguen buscando de forma permanente, soluciones
tecnoldgicas para proteger este tipo de infraestructura, asumiendo,
monitorizando y previendo los riesgos”. Este es un problema que “Sy-
mantec aborda mediante soluciones de sandboxing, que funcionan a
la perfeccion”. »?

La Directora General de Moderniza-
cion, que quiso compartir con ASTIC
el primer desayuno del aio, tras mos-
trar su apoyo a las iniciativas de la
Asociacion, incidioé en la importancia
de la seguridad y manifesto su interés
por conseguir un incremento de sus
actuales niveles, que considera “si-
guen siendo bajos, a pesar de los es-
fuerzos que se vienen realizando”.

José Luis Goberna José Ramon Garcia

Joseba Garcia Juan Aguilo

de Symantec

Manuel Alonso Manuel Escalante

Maria Jesis Casado

Miguel A. Rodriguez
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Modelo adecuado

Que cada organismo tenga su propia vision en materia de seguridad, es
algo que para Fernando Martin, del Tribunal de Cuentas, “resulta proble-
matico y seria necesario que se impusiese un criterio mas horizontal”,

Rocio Montalban comentd que ningin sistema de seguridad resulta
perfecto, eincidio en la necesidad de seguir avanzando. En este sentido,
pusocomo ejemplola posibilidad de mejorarel tiempode reaccion fren-
te a las incidencias, mas alla de las habituales medidas de proteccion
perimetral y de seguridad interna.

A su vez, Emilio Garcia, reconoci6 la necesidad de seguir mejorando
la proteccion e invirtiendo en seguridad, pero “siempre que se eviten
repercusiones negativas sobre la productividad”.

En cuanto a la concienciacion del usuario sobre la importancia de la
seguridad, Andrés Pastor, de la Gerencia Informatica de la Seguridad
Social afirmé que debe comenzar por la cGpula directiva, y que resulta
imprescindible mentalizar a las administraciones en este aspecto, des-
deabajohaciaarriba. Ensuopinion, lalimitacion de los servicios dejaria
insatisfechaslas necesidades delos organismos,altiempoquealejariaa
las administraciones publicas de los beneficios de la tecnologia.

El posible dilema entre seguridad y productividad, en opinién de
Carlos Plaza, del Ministerio de Empleo, debe resolverse primando ésta
Gltima, al igual que se hace en las organizaciones privadas, y a través de
mecanismos queincrementenlacooperacion. Estosignificaaprovechar
todas las oportunidades que ofrece el mercado en cuanto a dispositivos
y tecnologia.

Para Manuel Alonso, de |la IGAE, “la administracion pablica espafiola
constituye una referencia en cuanto a seguridad se refiere”. Destacd
“el alto nivel de concienciacién de sus responsables TIC”, y se refirié al
Esquema Nacional de Seguridad para sustentar su afirmacion. No obs-
tante, “la velocidad con que evoluciona la sociedad de la informacion
complica, en gran medida, el analisis de riesgos, por el ritmo con el que
los usuarios incorporan a su vida las nuevas tecnologias”. Por el mismo
motivo, “cabe esperaren los proximos anos grandes avances en materia
de seguridad, que beneficiaran a usuarios mucho mejor formados”.

Pero, por ello, seglin Maria Jesis Casado, de la Intervencién General
del Estado, “resta un gran camino por recorrer”. A su juicio, “el punto
de partida en este campo no lo constituye la tecnologia, sino la actitud
de los gestores responsables de la informacion y de los servicios”. De-
ben “existir comités de seguridad que fijen politicas y procedimientos,
teniendo en cuenta a los gestores, de forma que esas medidas sean
susceptibles de llevarlas a la practica de forma efectiva, e involucrando
a todos los usuarios”.

Como colofén, David Fernandez, Especialista de Seguridad de Sy-
mantec concluyd que “los usuarios deben ser conscientes de la impor-
tanciadel uso correcto de sus dispositivos particulares. El factor comun
a todos los problemas de seguridad es la informacion, y conviene cen-
trarse en ella como niicleo del servicio y del negocio”. ¥



Evento patrocinado por

EMC

CICLO DE DESAYUNOS FUNDACION ASTIC 2013

El usuario movil:
almacenamiento personal en la nube

POR MAOLE CEREZO
Fotos de Aitor Diago

Para presentar la solucion empresarial de almace-
namiento de ficheros en la nube, con prestaciones de
movilidad para el puesto de trabajo virtual o VDI, EMC
En &l los asistentes tuvieron 1a  Simplicity, la Fundacién ASTIC organizé un desayuno de

oportunidad de probarla in situ  trabajo con un formato eminentemente practico.
con sus smartphones, tabletas..,
y comprobar, cémo puede ser de senci-
llo almacenar e intercambiar archivos
en un estado de movilidad, con esta
solucion.

El encuentro fue inaugurado por
Emilio Garcia, Presidente de ASTIC,
quien recordando los veinte afos de
vida del Cuerpo Superior de TIC de la
Administracién, manifestd piblica-
mente su reconocimiento a Victor iz-
quierdo y a Pedro Martin Jurado, am-
bos presentes, por su comprometida
implicacion en la creacion y desarrollo
del Cuerpo, asi como en la de su aso-
ciacion, ASTIC.

Tras la ronda de presentaciones,
Rocio Montalban, Vocal de la Junta
Directiva de ASTIC, responsable de
los desayunos, dio la palabra a Javier
Sanchez, Director paralas Administra-
ciones Plblicasde EMC, quienanuncio »
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que la demostracion que seguidamente se llevaria a cabo mostraria las
soluciones confiables y seguras que EMC propone para resolver el pro-
blema de la movilidad, todo ello mediante el empleo de herramientas
de cloud-computing.

El directivo explicé como, durante los Gltimos anos, EMC ha ido evo-
lucionando hasta posicionarse como unode los principales proveedores
de soluciones para la gestion, la informacion y el aprovechamiento de
lainformacion, basando su estrategia actual sobre tres pilares: las solu-
ciones para la proteccion de la informacion (disaster recovery, back-up,
autenticacion...), el Big Data y la virtualizacion y el cloud-computing.
Indicé que, este Gltimo, centraria la exposicion, no abordando la cues-
tién del cloud-computing en la forma tradicional, sino dando a conocer
las soluciones que desde ese entorno plantea EMCconelfinde proveera
los usuarios y a sus dispositivos moviles de un espacio protegido donde
compartiry gestionar informacion: el disco virtual de usuario.

EMC Simplicity

Seguidamente, fue José M2 Sotomayor, consultor senior de preventa de
lacompania quienahondd en Simplicity, una aproximacion empresarial
por parte de EMC a problemas que ya son abordados en Internet me-
diante maltiples herramientas basadas en la nube, y que permiten a los
usuarios particulares transmitiry compartir informacion. Como indicé,
en el caso de las empresas, “el manejo de informacién corporativa a
través de servicios prestados por terceros, e incontrolables por parte de
la compahia, requiere otro tipo de soluciones, dado que el usuario ob-
tiene de dichos servicios una gran utilidad, pero debilita enormemente
la seguridad de la propia empresa”.

De este modo, Simplicity “proporciona herramientas a los usuarios,
compartiendoysincronizando la informacion, eincorporando una capa
de seguridad que permite a la organizacion conocer quién esta utili-
zando cada servicio, a través de qué dispositivo, con qué personas se
compartey, al mismo tiempo, almacenar dicha informacién en el modo
deseado”.

Su compatibilidad, seglin Sotomayor es absoluta con dispositivos
IPhone, Ipad, Android, Windows y Mac, incluyendo también a Black-
berry. Lo primero que vemos en Simplicity es “la sencillez”, lo que la
diferencia de otras soluciones en que la informacién no se almacena
de forma simple en un punto, sin mas, sino que las carpetas que con-
tienen informacion que debe estar sincronizada son gestionadas por el
sistema.

Enestesentido, “destacala funcionalidad de deteccion de conflictos,
que gestiona las distintas versiones de cada documento generadas por
usuarios que trabajan, de forma simultanea, sobre el mismo material”.
También “es importante la funcion de limpieza, por medio de la cual los
usuarios que pierden sus permisos dejan de acceder a los documentos
presentes en sus dispositivos. Esta funcion también resulta de granim-
portancia en el caso de pérdida o robo de los dispositivos”.

Para concluir la presentacion de la solucion, el Consultor Senior de
EMC, explicd que Simplicity presenta una arquitectura de tres capas:
“la de clientes, como capa superior; una capa intermedia mediante una
API REST con todos los servicios web de Simplicity y, por Gltimo, el



Back-End, capa de orquestacion, almacenamiento y computacion, que
en la modalidad on-premise se puede instalar en los propios sistemas
del usuario”.

Tras la exposicién de José M2 Sotomayor y después de la demo “en
vivo” de la solucién, que detallaba el uso practico de Simplicity, Rocio
Montalban intervino para destacar que “los problemas derivados de la
movilidad y las nubes de almacenamiento personal constituiran, segln
han hecho publico diversos analistas, las grandes preocupaciones del
sector durante 2013,

Ubicaciodn, licenciamiento, rentabilidad

José Ramon Garcia, de la Biblioteca Nacional, abrié el debate interesan-
dose sobre la forma de limitar el acceso a un fichero descargado en un
dispositivo personal. Sotomayor le explico que “se borra la informacion
dentro del cliente de Simplicity en ese dispositivo. Evidentemente, si se
ha descargado un fichero en un dispositivo aparte no se podria impedir
ese acceso, salvo que se recurra a otras tecnologias (IRM) que requieren
que el documento esté previamente cifrado”.

¢Cual seria la ubicacion fisica de los datos en el caso de un contrato
de cloud publica?, ¢Cual es el coste de licenciamiento del producto?
Pregunt6 Javier Morales del Ministerio de Industria. A lo que el consul-
torseniorlerespondio que “EMCdispone de cuatro grandes data-center
distribuidos por el mundo, y la custodia de los datos se cuadruplica con
el fin de proporcionar la maxima seguridad”. La opcidn on-premise de
Simplicity “permite guardar la informacion en un data Center Propio,
quedando en la capa de orquestacion la configuracion del cliente y sus
claves”.

Isabel Baron, Account Manager del sector de Administraciones Pu-
blicas, aclar6 el apartado del licenciamiento explicando que “se aborda
por usuario y de forma temporal, segln la modalidad del producto. La
licencia en modo cloud puro conlleva almacenamiento en la nube con
un maximo de 500 Gb. por usuario, susceptible de serincrementado en
funcion de sus necesidades y segiin una tarifa anual”. En la modalidad
on-premise, “se licencia Gnicamente por usuario, al no existir el servicio
de almacenamiento”.

;Lainformacioén en una cloud publica reside cifrada o en modo abier-
to? Pregunt6 Ignacio Bellido de la Comunidad de Madrid.

“La informacion residente en la nube esta siempre cifrada, si bien,
cuando el almacenamiento tiene lugar en los data-center del cliente,
éste tiene la opcion de mantener o desactivar el cifrado”, explico Soto-
mayor.

El Director del Observatorio de Red.es, Pedro Martin, planteé si “la
capa de almacenamiento soportaria el desarrollo y uso masivo de apli-
caciones, y si existe un cuadro de mando que permita a los propietarios
de lasaplicaciones obtener datos relativos a perfiles de uso, intensidad,
modos de uso, etc. s Podria un ClO obtener feed-back sobre la rentabili-
dad de las aplicaciones de movilidad?

Elusuario, segiin Sotomayor, “puede monitorizar su propio uso, pero
existe otro cuadro, mas potente, que permite a los administradores co-
nocer el estado de los accesos, el grado de utilizacién, las horas punta,

etc., asi como disponer de un informe de auditoria configurable por »
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usuario, grupoofichero”. Respectoala posibilidad de obtencion de feed-
back, “se podriaacceder directamente ainformacion sobre rentabilidad
o usabilidad de cada aplicacion”.

También Victor Izquierdo, de Red.es quiso ahondar sobre la politica
de licenciamiento por usuario, preguntando sobre el coste por usuarioy
ano, y sobre la posibilidad de obtener economias de escala. ¢Podria lle-
gar a existir una licencia corporativa que comprendiese toda la A.G.E.?
concluyé.

Aefectos de tarificacion, Isabel Baron, detall6 que “se establecen tra-
mos por volumen de usuarios. El tramo base irfa de los 25 hasta los 200
usuarios, con un coste anual de 140 € mas IVA. En tramos superiores, se
accede paulatinamente a descuentos del 10% por tramo. Encuantoala
Julian Hernandez Manuel Alonso licencia corporativa, indic6 que no se haabordado hastaahora, peroque
se podria estudiar, siempre para el caso de la modalidad on-premise,
con lo que el coste se repercutiria por usuario. En la modalidad cloud, el
costeadicional que habriaque anadiralos 500 Gb. iniciales que conlleva
la licencia seria de 230 € anuales por cada 100 Gb”.

Para concluir, Pilar Gonzalez de Presidencia del Gobierno, se intereso
por las posibilidades de recuperar, en ambas modalidades de Simplicity,
los ficheros que hayan sido borrados incluso en fechas anteriores.

Bajo la modalidad on-premise, lainformacion, asi como las copias de
seguridad, residen en los sistemas del cliente. En lamodalidad de cloud,
existe una papelera de reciclaje que conserva hasta treinta versiones
anteriores de cada documento le respondi6 José Maria Sotomayor. ¥
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Un poco de historia...

Don Melchor de Macanaz

Ministro de Felipe V, regalista, manteista y heterodoxo

PORANTONIO DOMINGUEZ MALDONADO
Socio de ASTIC

n cierta ocasion escuché porlaradioel final de una en-

trevistaconel juez Gomezde Liafno, cuando caminaba

por su via crucis personal a cuenta de una sentencia
quedictd, en la que estaba implicado un poderoso grupo de
comunicacion. Y le escuché pronunciar el nombre de Ma-
canaz, confieso que incluso no me soné bien. He sentido
siempre, cierta cercaniay simpatia por los perseguidos, he-
terodoxos y demas perdedores, y en ese momento el juez
Liafno lo era. Meses mas tarde, paseando por la Feria del Li-
brode1999,encontréal juezfirmandosulibro “Pasos Perdi-
dos”, me acerqué y tuve la ocasion de charlar unos minutos
con él.Me dejo la impresidon de persona cabal y honesta, y
con cultura envidiable, como después pude confirmaren la
lectura de sus tres libros. Persegui la identificacion de Ma-
canazy encontré que Carmen Martin Gaite (1925-2000) era
la autora del “Proceso de Macanaz”; Carmen formaba parte
de la primera generacion de los progres intelectuales, con
un suave tinte de bohemia, —en el mejor sentido—que
procedentes de la burguesia, asomaron en la posguerra, en
plena dictadura, de modo natural. Era una escritora de ofi-
cio, talentoyde gran honestidad intelectual; en esta magni-
fica obra, que es la que reconoce con mas carino y esfuerzo
, manifiesta sin complejo, abiertamente, sus limitaciones
—una escritora invadiendo territorios de la Historia— , a
lavez que aportd ala misma, unafrescura,yunacomodidad
de lectura que la hacen confortable. Carmen estuvo casada
con Rafael Sanchez Ferlosio, hijo de Sanchez Mazas, ide6lo-

go y uno de los fundadores de la Falange, que es el mismo
que en la novela “Soldados de Salamina “se libra milagrosa-
mente, de un fusilamiento al amanecer, en un pinar de Ca-
taluna .Carmen dedicé este libro, a su suegro “por el animo
que le daba para seguir trabajando y por los conocimientos
que tenia de las relaciones entre La Iglesiay el Estado”

Pinceladas de suvida

Melchor Rafael de Macanaz, naci6 el 31 de enero de 1670
en la Ciudad de Hellin(Albacete) y era de una familia no-
ble—segln él— y el cuarto de siete hermanos. Estudid
la carrera de Derecho en Salaman-ca,sobresaliendo en su
proyeccion puablica por organizar procesiones y actos de
caracter religioso, pues al ser manteista —no estudi6 en
Colegio Mayor, que estaban reservados a los hijos de la alta
noblezay futuros miembros del Consejo de Castilla—, era
su Gnica oportunidad de mostrarse junto con su nacientey
medida ambicion politica.

Como experto en leyes, y con la habilidad que manejaba
consigue, no sin gran esfuerzo, situarse en Madrid, y en las
proximidades del Rey Felipe V(1683-1746) , siendo uno de
los adalides del regalismo —que anteponia los intereses
del Reyalos delalglesia— llegando a ser Fiscal de Castilla
por su valia, preparacion y buena relacién con el monarca.
Entre sus tareas de gobierno, es de sefalar, la reconstruc-
cion de la ciudad de Jativa, que habia sido llevada por el

cleroalarebeliony no aceptacion del Rey Borbén. La nueva »
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Tiempo libre

Jativa paso a llamarse San Felipe, pues tras la guerra de
Sucesion entre dos dinastias extranjerasquedo totalmente
arrasada. Lavidade Melchorde Macanazsedesarrollaenlos
ambitos de poder y en muchas ocasiones, como destacado
regalista, defendiendo intereses del Rey que colisionan con
frecuencia con los de la Iglesia, que anota cuidadosamente
todos estos percances.

Formaban parteintrinsecade la personalidad del Reydos
excesos: el ejerciciode lacazayunadesmedidaactividad se-
xual; esosi, sin traspasar la fronteras del matrimonio, como
hombre profundamente religioso. EI monarca, que sufria
fuertes depresiones a causa de su bipolaridad, merecio el
sobrenombre de “Rey Animoso” cuando vivia en los estados
de euforia. Entonces, bailaba con majestuosidad, aunque
era paties-tevado, aunque, frecuentemente, despertaba el
“guerrero que llevaba dentro”. Esta Corona, una vez inte-
rrumpida por abdicacién del Rey (1724) en favor de su hijo
Luis, y bajo la atenta y continua mirada de Francia, cost6 a
Espana la pérdida de Gibraltar, territorios en Italia y algo
mucho mas importante: una gue-rra civil que durd catorce
anosy que generd heridas todavia no cicatrizadas en el na-
cionalismo catalan.

La muerte de la reina M? Luisa de Saboya (+1714) cam-
bi6, a muy corto plazo, la vida de Macanaz totalmen-te. El
astuto, poderoso, y cortesano cardenal Alberoni, conocien-
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de su abandono y melancolia, aislandole en los primeros
compases explicitamente de todos los problemas y per-
sonas de su confianza, de tal manera que Macanaz pierde ~ Melchor de Macanaz en un grabado de la época
también, repentinamente, la proximidad al Rey . El astuto
Alberoni , una vez entretenido el monarca en su principal
dependencia, trenza la trama conspiratoria, apoyado por
miembros del Consejo de Castilla, y logra que la Inquisicion,
en su “pendiente ajuste de cuentas”, caiga implacablemen-
te sobre Macanaz, y con tal intensidad, que ni el mismo
Rey, y sin que mediase cargo judicial alguno, pudiera evitar
su forzado exilio a Paris, que se desarrolla en medio de un
creciente abandono y con una pensiéon econémica cada vez
mas exigua. Desde su lejania, Don Melchor escribe cartas al
Reyy atodos “sus contactos”y, como dice Martin Gaite, sus
escritos, al cabo de diez anos de tan despiadada e injustifi-
cada persecucion, le hacen deformar la realidad rayando
en la paranoia.
Por fin, bajo la indiferencia del nuevo Rey Fernando VI,
y en estado de cuasi miseria, Don Melchor, octoge-nario y
practicamente ciego vuelve a Espana; pero a la prision de
Ferrol en la que pasa los peniltimos dias de su vida, que
termina en 1760 en su Hellin natal. %
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Nuevos contenidos...
ii nuevas posibilidades !!

En nuestra web (www.astic.es) hemos incluido una seccién
en la que se encuentra disponible toda la informacion refe-
rente a las actividades de nuestra Fundacion.

Contamos con la participacién de todos los socios de ASTICy
de los amigos de su Fundacién en sus iniciativas.

Ademads, la web de |la Fundacién ASTIC, las noticias y noveda-
des de ASTIC, y los blog federados por ASTIC estan disponi-
bles en Google Currents:

http://www.google.com/producer/editions/CAow_b3gAw/

astic_noticias_blogs_fundacion

Porque todos hacemos ASTIC.

e Asociaciin Profesional del Cuenpo Suparior de
tlc Sistemas y Tecnologias de la Informacitn de ka
Administracian del Estado.
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ASTIC, la asociacion de profesionales TIC
de la Administracion Publica

Los mas de 650 socios de ASTIC somos funcionarios del Cuerpo Superior
de Sistemas y Tecnologias de la Informacién y de las Comunicaciones

de la Administracion del Estado. Nuestro cometido principal es |la direccion
v gestion de las Unidades v provectos TIC de las Administraciones Publicas,
con el objetivo de proporcionar los mejores servicios publicos a los
ciudadanos a traves del buen uso de la Tecnologia.

Con el fin de intercambiar conocimientos v poner en comun experiencias,
la Fundacion ASTIC crganiza distintas actividades a las que asistimos
los socios de ASTIC y los amigos de su Fundacion:

Para mas informacion: comunicacion@astic.es

www.astic.es



