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Por causas tanto nacionales 
como internacionales, de origen 
público como privado, España 
está inmersa en una crisis de 
deuda pública. Gran parte de los 
recursos que generamos como 
país, han de destinarse al fin de 
cumplir con los compromisos 
contraídos con acreedores, sien-
do necesario para ello destinar 
ingentes cantidades de dinero 
público. Existen dos modos de 
obtener estos fondos, dejando de 
gastar en ciertas políticas públi-
cas o apostando por programas 
que permitan un balance positivo 
de ahorro. El uso de las Tecno-
logías de la Información en las 
Administraciones Públicas entra 
en la segunda de las categorías, 
y nuestros responsables políticos 
deberían velar porque las reduc-
ciones se hiciesen de manera 
inteligente, valorando primaria-
mente el retorno de la inversión 
que las TIC aportan a la Adminis-
tración y a la Sociedad.

En el comunicado que la Junta 
Directiva de ASTIC publicó tras 
la aprobación por el Gobierno 
del RDL 20/2012, mostrábamos 
nuestra preocupación por el 
recorte presupuestario que ya, 
por entonces, intuíamos se había 
producido. La confirmación de 
aquella intuición es la publica-
ción de los presupuestos que 
han sido dedicados a las TIC en 
la Administración General del 
Estado (AGE) en el año 2012 por 
parte del Ministerio de Hacienda 

y Administraciones Públicas. En 
el bienio 2011-2012 se ha produ-
cido, sin contabilizar la no dis-
ponibilidad tras el RDL 20/2012, 
un descenso presupuestario de 
un 23%. Es éste un porcentaje 
que coincide con las estimacio-
nes de reducción de gasto que 
ha obtenido la Generalidad de 
Cataluña con su macroconcurso 
de servicios de Tecnologías de 
la Información, y que demues-
tra que estamos alcanzando el 
límite de la racionalización de los 
recursos tecnológicos en la AGE. 
Superar ese límite tendría como 
consecuencia una importante 
degradación de la calidad de 
servicios públicos electrónicos, 
provocaría un descenso de uso  
y, finalmente, que dejasen de 
obtenerse los ahorros de gasto 
público derivados del uso de la 
Administración Electrónica.

Ni la Administración ni la Socie-
dad pueden permitirse que se 
acentúe el descenso de las par-
tidas presupuestarias dedicadas 
a las Tecnologías de la Informa-
ción en el sector público. Buena 
parte de las oportunidades que 
tenemos como país de superar la 
actual crisis depende del balance 
positivo de ahorro derivado del 
uso de las Tecnologías de la In-
formación en la Administración. 
Por poner un ejemplo, el Ministe-
rio de Sanidad ha estimado que, 
en un sólo semestre de funciona-
miento, el nuevo modelo de pago 
de medicamentos, independien-

temente de la valoración política 
que cada cual tenga del mismo, 
ha facilitado a la Administración 
ahorros por encima de los mil 
millones de euros. Esta cifra es 
superior a todo el gasto TIC en 
2010 del Sistema Nacional de 
Salud (CCAA y AGE incluidos) 
según datos de Red.es, gastos 
que no sólo incluyen la receta 
electrónica, sino otros sistemas 
como la cita previa o el historial 
clínico digital, que generan tam-
bién grandes ahorros.

Es, por tanto, la hora de aplicar 
a fondo las Tecnologías de la 
Información en la Administra-
ción como palanca para salir de 
la crisis. El foco no puede ser el 
ahorro del gasto en Tecnología, si 
bien el mismo debe realizarse de 
acuerdo a la necesidad general 
de austeridad. Es el momento de 
hacer uso de la Tecnología para 
transformar la Administración y 
aprovechar el balance positivo 
del gasto en Tecnología para se-
guir adquiriendo oportunidades 
como país.

				  

	

Editorial
Oportunidades como país
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¿Qué cambios ha apreciado en el 
escenario tecnológico de España 
en los últimos diez años?

Para realmente poner en valor los 
cambios tecnológicos de la última 
década es fácil hacer una somera 
descripción del estado de la tecnolo-
gía en el año 2003.

La TV era analógica, el ADSL te-
nía una penetración baja y la veloci-
dad oscilaba entre los 256 y los 512 
Kbit/s, no se habían desplegado las 
redes UMTS y, mucho menos, existía 
una oferta comercial global de banda 
ancha móvil, no existían las redes so-
ciales, la Administración electrónica 

comenzaba a andar, el número de 
internautas era relativamente bajo 
en España y sí que existía una clara 
brecha digital.

En el ámbito de las telecomunica-
ciones, el sector estaba mucho menos 
concentrado. No había despliegues 
de fibra. En el ámbito móvil no exis-
tían los operadores móviles virtuales.

El comercio electrónico y la factu-
ra electrónica comenzaban a andar, 
modelos de receta electrónica o his-
torial clínico informatizado se veían 
como proyectos a muy largo plazo. 
Igualmente, se contemplaba lejana 
la digitalización de la justicia y los de-

sarrollos en la Administración elec-
trónica eran puntuales.

Por el contrario, en la actualidad, 
hablamos de banda ancha ultrarrápi-
da, existen ofertas convergentes que 
aúnan velocidades de 100 Mbit/s 
en el fijo con banda ancha móvil, el 
DOCSIS 3.0 permite a los operado-
res de cable ofrecer servicios simila-
res a los que se ofrecen con la fibra, 
la penetración de la banda ancha ha 
llegado al entorno del 25%, somos 
más de 28 millones de internautas, 
el servicio universal permite acceder 
a Internet a velocidades de 1 Mbit/s.

La transición a la TV digital ha 

POR MAOLE CEREZO
Redactora Jefe  
de BOLETIC

“Hay que contemplar a las TIC 
como una palanca que permite 
gestionar mejor y hacer más con 
menos”

ENTREVISTA A LUIS ALBERTO RODRÍGUEZ RAPOSO
Director General de Telecomunicaciones
y Tecnologías de la Información 

Funcionario de la Administración del Estado desde 1992, ocupó la 
Dirección General de red.es entre los años 2000 y 2004 sentando 
las bases de la entidad. Por entonces, Boletic tuvo la oportunidad 
de entrevistarle y conocer los proyectos que estaba acometiendo 
para dar un fuerte impulso a la Sociedad de la Información en 
nuestro país. En la actualidad, el ahora Director General de Teleco-
municaciones, tiene entre sus  retos, la redefinición del marco de 
las telecomunicaciones del país y el despliegue de la banda ancha 
súper rápida. 



            abril 2013 • boletic 65 | 7  

multiplicado la oferta de canales que 
reciben los consumidores, la HD ya 
se puede recibir por las ondas her-
tzianas, y comienzan a desarrollarse 
los modelos de negocio de la televi-
sión híbrida y TV en 3D. 

La Administración electrónica es 
una realidad. Palabras como Cloud, 
Smart Cities, Big Data, el desarrollo 
de aplicaciones para los móviles y los 
servicio Over the Top suponen opor-
tunidades de negocio que no existían 
hace diez años

Por lo tanto, dos palabras definen 
estos diez años que han supuesto un 
gran impacto en la sociedad: innova-
ción y concentración.

En Red.es su ámbito de responsabi-
lidad estaba más relacionado con 
los contenidos y servicios, mientras 
que ahora se centra más en las in-
fraestructuras. ¿En cuál de los dos 
considera que España tiene más 
capacidades internas de las que 
obtener réditos internacionales?
Desde hace tiempo vivimos ya en un 
mundo convergente, en el que la dis-
tinción clara entre el mundo de las 
infraestructuras y el de los servicios y 
contenidos se está borrando, y ya no 
hay ningún operador de infraestruc-
turas que renuncie a dar sus propios 
servicios y contenidos. Pero es cierto 
que los objetivos de Red.es y de la DG-
TTI son diferentes, puesto que mien-
tras que el objetivo fundamental de 
Red.es ha sido y es la puesta en mar-
cha de programas para el Desarrollo 
de la Sociedad de la Información, los 
objetivos de la DGTTI se centran en 
el desarrollo de políticas públicas y 
regulación de las telecomunicacio-
nes. 

En lo que se refiere a las capacida-
des de España, considero que existen 
operadores de telecomunicaciones 
con la suficiente experiencia y prepa-
ración para competir internacional-
mente, como ponen de manifiesto las 
propias estrategias de estos operado-

res. Los contenidos 
y servicios digitales 
ofrecen también 
una gran oportuni-
dad para las empre-
sas y profesionales.

En su opinión, ¿Cuál 
es nuestra principal 
carencia en el ám-
bito tecnológico?
A pesar de que en 
ciertos ámbitos 
nuestras empresas 
son punteras y cada 
vez exportan más, 
cabe señalar que 
nuestra balanza co-
mercial en el ámbito 
tecnológico es claramente deficitaria. 
Tenemos un sector muy fragmentado 
y existen pocas empresas que tengan 
una capacidad tractora que permita 
un crecimiento orgánico del sector y 
facilite las exportaciones.

La identificación de las necesida-
des de nuestro país en materia de 
telecomunicaciones y sociedad de la 
información constituyó uno de los 
primeros pasos del proceso de ela-
boración de la Agenda Digital para 
España

En primer lugar, el Observatorio 
Nacional de las Telecomunicaciones 
y de la Sociedad de la Información, 
realizó un Informe de Situación de 
la Sociedad de la Información en Es-
paña, donde se analizaban diversos 
indicadores en diferentes áreas que 
permitían comparar a España con el 
resto de países europeos en aspectos 
tales como los servicios públicos di-
gitales, el uso del DNIe, la utilización 
de la factura electrónica, el desplie-
gue de redes de banda.

En paralelo, se constituyó un Gru-
po de expertos de alto nivel que tenía 
entre sus objetivos proporcionar a la 
Agenda una visión estratégica y sec-
torial, diagnosticar la situación de 
partida: factores impulsores y frenos, 

y recomendar líneas de actuación. 
Este Grupo de expertos identificó 
cuatro áreas clave que requerían de 
una decidida actuación política:

El desarrollo de un conjunto de 
profundas reformas sociales, cultu-
rales y normativas que permitieran 
adaptar las estructuras de la admi-
nistración al nuevo escenario digital, 
eliminar las barreras a la adopción e 
incorporar soluciones digitales para 
una mejora de su eficiencia y la efi-
cacia.

El impulso al posicionamiento 
competitivo de los agentes económi-
cos y sociales españoles en la Socie-
dad de la Información, apostando por 
una adopción inteligente de tecnolo-
gías digitales y por la internacionali-
zación de las empresas.

El foco en el talento y el empren-
dimiento como recursos fundamen-
tales para el desarrollo del nuevo En-
torno.

El establecimiento de un marco 
adecuado de confianza en el ámbito 
digital para ciudadanos, empresas y 
administraciones.

Todas estas consideraciones han 
sido incorporadas en la Agenda Digi-
tal para España, aprobada el pasado 
15 de febrero por el Consejo de Mi- »
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nistros, que se estructura en torno 
a seis grandes objetivos de los que 
se derivan nueve planes específicos 
y un conjunto de indicadores entre 
los que se encuentran todos los de la 
Agenda Digital para Europa y otros 
específicos para España. 

Los seis objetivos establecidos en 
la Agenda Digital para España son los 
siguientes:
1.Fomentar el despliegue de redes y 
servicios para garantizar la conecti-
vidad digital y trasladar a la sociedad 
los beneficios económicos, sociales 
y de competitividad derivados de las 
redes de banda ancha ultrarrápida y 
del desarrollo de servicios digitales 
innovadores.
2.Desarrollar la economía digital 
para el crecimiento, la competitivi-
dad y la internacionalización de la 
empresa española mediante un uso 
más intenso y eficiente de las TIC, el 
fomento del comercio electrónico, el 
desarrollo de una industria de conte-
nidos digitales, la internacionaliza-
ción de la empresa tecnológica y la 
apuesta por las industrias de futuro.
3.Mejorar la e-Administración y 
adoptar soluciones digitales para una 
prestación eficiente de los servicios 
públicos mediante la transformación 
de la Administración, con el fin de 
impulsar el uso de los canales elec-
trónicos y el aumento de la eficiencia 
en el uso de las TIC.
4.Reforzar la confianza en el ámbito 
digital para fomentar el desarrollo de 
la actividad comercial, social y de re-
laciones entre ciudadanía, empresas 
y Administraciones a través de Inter-
net y de canales electrónicos.
5.Impulsar el sistema de I+D+i en 
Tecnologías de la Información y las 
Comunicaciones para permitir un 
crecimiento sostenible, mediante la 
mejora de eficiencia de las inversio-
nes públicas y el fomento de la inver-
sión privada en un entorno de mayor 
cooperación entre agentes. 
6.Promover la inclusión y alfabetiza-

ción digital y la formación de nuevos 
profesionales TIC movilizando el 
talento hacia la innovación y el em-
prendimiento, así como permitiendo 
la accesibilidad de todas las personas 
a los servicios y beneficios del ecosis-
tema digital.

La Comisión Europea se muestra es-
pecialmente preocupada por crear 
un mercado único digital ¿Es posible 
un mercado único de telecomuni-
caciones en la UE y, de serlo, en qué 
ámbitos?
La existencia de un mercado único 
europeo para las comunicaciones 
electrónicas es ya una realidad, como 
pone de manifiesto la existencia de 
un marco regulatorio europeo  espe-
cífico al que todos los países se de-
ben someter. Es posible que algunos 
líderes europeos piensen que todavía 
se pueden tomar más iniciativas para 
favorecer ese mercado único, pero mi 
opinión es que deben ser los operado-
res y empresas del sector las que de-
cidan el grado de “europeización” de 
sus actividades. Es cierto que se pue-
den analizar otras medidas adiciona-
les, como la puesta a disposición de 
mayor espectro o la eliminación de 
barreras e incertidumbre para la in-
versión en nuevas redes y servicios.

En lo que respecta a España, creo 
que ya disfrutamos de ese mercado 
único, pues el antiguo operador na-
cional, Telefónica, tiene presencia en 
varios Estados Miembros de la Unión 
Europea y en especial el Reino Unido 
y Alemania. Por otra parte, entre el 
resto de operadores presentes en Es-
paña, la mayoría tienen su origen en 
otros Estados Miembros. 

¿Qué aspecto destacaría como más 
innovador de la futura Ley de Teleco-
municaciones? ¿En qué medida cree 
que cambiará el panorama de servi-
cios/operadores e infraestructuras?
El objetivo principal de la nueva Ley 
General de las Telecomunicaciones 

(LGTel) es  promover el despliegue 
de redes y la prestación de servicios 
de comunicaciones electrónicas, y 
muy en especial, las  redes de acceso 
ultrarrápido, tanto fijas como móvi-
les. Para ello, nos hemos propuesto 
eliminar las barreras que dificultan 
estos despliegues. Parte de estas ba-
rreras son consecuencia de una falta 
de unidad de mercado que ha dado 
lugar a la aparición de múltiples or-
denanzas y leyes de ámbito local y au-
tonómico con carácter heterogéneo, 
que sin ser legislación específica de 
telecomunicaciones, competencias 
que son exclusivas del Estado, ha 
impuesto diferentes barreras a los 
despliegues de redes y servicios de te-
lecomunicaciones.  Nos proponemos 
recuperar la unidad de mercado en 
el sector de las telecomunicaciones a 
través de la nueva LGTel, establecien-
do limitaciones a la legislación de las 
Administraciones territoriales que 
pueda afectar al despliegue de redes.  

Otras barreras surgen de las nu-
merosas cargas administrativas que 
soportan los operadores de teleco-
municaciones. Queremos eliminar 
licencias y autorizaciones cuando 
no sean necesarias y simplificar las 
obligaciones de información y tribu-
tación de los operadores. Por último, 
queremos evitar distorsiones de la 
competencia, imponiendo condicio-
nes estrictas para la existencia de ope-
radores públicos o la participación 
pública en operadores privados.

Creemos que las medidas previs-
tas en la Nueva LGTel van a contribuir 
al despliegue de nuevas redes, tanto 
de fibra óptica como las móviles de 
cuarta generación, que además de 
proporcionar mayores velocidades 
de acceso van a permitir el desarrollo 
de nuevos servicios y la extensión de 
la cobertura de la banda ancha ultra-
rrápida.

Uno de los objetivos de la Agenda Di-
gital para España es que en 2020 el 
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50% de los hogares hayan contrata-
do conexiones de 100 Mbps en 2020. 
¿Cuáles percibe como las principales 
barreras para alcanzarlo?
Para lograr una penetración en los 
hogares del 50% es necesario, por 
una parte, un incremento de la actual 
cobertura, y por otra, que la sociedad 
perciba como necesaria la contrata-
ción de dichas conexiones.

Para facilitar el incremento de la 
cobertura que fundamentalmente 
debe ser realizada por los operado-
res se pretende elaborar una Ley 
que elimine barreras al despliegue 
y, para ello, estamos diseñando una 
Estrategia de Redes Ultrarrápidas 
con el fin de que, desde la Adminis-
tración, podamos coadyuvar lo más 
posible en este objetivo. Cabe señalar 
que ya se dispone de una cobertura 
muy apreciable (fundamentalmente 
lograda por el cable) en torno al 50% 
de la población y, durante los últimos 
meses, se está desarrollando un gran 
despliegue de fibra que se ha visto 
favorecido por acuerdos entre opera-
dores. Asimismo, existe incertidum-
bre sobre la viabilidad económica de 
ciertos despliegues que se ve refor-
zada por la crisis económica, si bien, 
cabe señalar que España está experi-
mentando los mayores crecimientos 
entre los países de nuestro entorno 
y tamaño, tanto en despliegue como 
en adopción de banda ancha ultrarrá-
pida.

En lo relativo a la percepción de la 
Sociedad, considero que el tiempo y 
la innovación facilitarán la labor. La 
televisión híbrida y las nuevas evo-
luciones audiovisuales, el desarrollo 
de servicios Over the Top, la incorpo-
ración de la domótica e Internet de 
las cosas a nuestra vida cotidiana, el 
desarrollo de nuevas aplicaciones, 
impensables a día de hoy, y la propia 
dinámica competitiva facilitarán la 
consecución de este objetivo.

La creación del organismo regulador 
único supondrá la desaparición de 
la CMT, sin embargo, sus funciones 
seguirán realizándose a través del 
nuevo organismo de vigilancia de la 
competencia. ¿Cómo se verán las ac-
tividades de regulación de las Teleco-
municaciones beneficiadas con esta 
simplificación organizativa?
El nuevo organismo tendrá por obje-
tivo maximizar el bienestar del con-
sumidor, garantizando el correcto 
funcionamiento de los mercados en 
un entorno competitivo y el libre ac-
ceso a las redes, y las infraestructuras 
esenciales, sin discriminación entre 
operadores.

En primer lugar, se verá reforzada 
la seguridad jurídica. Esta reforma 
permitirá clarificar las competencias, 
aplicar criterios homogéneos en ám-
bitos regulatorios con las mismas ca-
racterísticas económicas y, además, 
garantiza la necesaria armonización 
entre la política sectorial y de compe-
tencia, reduciendo la incertidumbre 
regulatoria. 

Asimismo, mejora la calidad su-
pervisora al aunar en un solo órgano 
un profundo conocimiento técnico, 
sectorial y de competencia. El incre-
mento de la calidad vendrá determi-
nado también por la mayor indepen-
dencia y neutralidad del Organismo.

A pesar de que cada día van quedan-
do menos direcciones de Internet 
disponibles, el nuevo protocolo IPv6 
no termina de arrancar. ¿Cómo cree 
que puede impulsarse desde el Go-
bierno su adopción?
El pasado septiembre, RIPE NCC 
comenzó la asignación del último 
bloque de direccionamiento IPv4, 
muestra inequívoca de la necesidad 
de seguir impulsando el despliegue 
de IPv6. Además de proporcionar un 
mayor espacio de direccionamiento, 
el protocolo IPv6 incorpora mejoras 
técnicas principalmente en el ámbi-
to de la seguridad, la conectividad y 

la gestión de las redes. La llamada 
“Internet de las cosas” y las “Smart 
Cities”, que se están desarrollando a 
gran velocidad, requieren un amplio 
despliegue de direcciones IP, lo que 
sólo podrá satisfacer adecuadamente 
IPv6. 

Las Administraciones públicas 
pueden actuar como catalizadoras de 
la adopción de IPv6, como ya se esta-
bleció en el Plan de fomento liderado 
por el Ministerio de Industria, Ener-
gía y Turismo. A estos efectos, deben 
integrar IPv6 en sus propios siste-
mas y redes, ofreciendo servicios de 
administración electrónica en IPv6, 
y de esta forma, liderar con el ejemplo 
e inducir al sector privado a adoptar 
IPv6 y ofrecer, a su vez, nuevos servi-
cios de valor añadido basados en sus 
funcionalidades. 

En este sentido, se ha llevado a 
cabo la adopción pionera del proto-
colo IPv6 en los servicios de admi-
nistración electrónica del Ministerio 
de Industria, Energía y Turismo, así 
como en el portal 060, con el objetivo 
de que estos proyectos tecnológicos 
sirvan de referente para la incorpora-
ción del protocolo IPv6 en los demás 
Departamentos y Organismos de la 
Administración General del Estado. 
Del mismo modo, se está procedien-
do a la actualización del Plan de di-
reccionamiento e interconexión de 
redes de la Administración pública, 
con objeto de realizar un despliegue 
planificado y ordenado de IPv6. Se 
dispone ya de una Guía para la incor-
poración de IPv6 como requisito de 
compra pública TIC. En nuestra opi-
nión, este requisito podría empezar 
a exigirse ya.

El Gobierno puede también crear 
las condiciones adecuadas que 
coadyuven al despliegue de IPv6 
entre los diferentes actores implica-
dos, ayudando y guiando en la evo-
lución, y contribuyendo a acelerar 
su implantación. Sería conveniente, 
a este respecto, que los proveedores 
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de acceso a Internet garantizaran la 
disponibilidad de conectividad IPv6 
a todos los nuevos abonados, como 
están haciendo ya la mayoría de ellos, 
como primer paso para que todos los 
usuarios dispongan de conectividad 
a IPv6. Igualmente, debe asegurarse 
el mantenimiento de la calidad en el 
acceso a la red, con independencia 
de la tecnología o arquitectura sub-
yacente al acceso. Este impulso a la 
adopción de IPv6 permitirá fomen-
tar el desarrollo de la Sociedad de la 
Información y el despliegue de nue-
vos servicios, así como incentivar la 
innovación tecnológica.

La movilidad forma, cada vez más, 
parte de nuestras vidas, ¿son las re-
des de nuestros operadores capaces 
de absorber esta demanda? ¿Consi-
dera que la sociedad está disfrutando 
de todas las ventajas de la movilidad?
España encabeza el ranking de países 
en el uso de Smartphones y conside-
ro que somos uno de los países en 
Europa que mejor estamos aprove-
chando la oportunidad que supone 
el Internet móvil.

Este uso intensivo supone un 
constante incremento de tráfico en 
redes móviles (se espera que se multi-
plique en España por 30 en el período 
2010-2015) lo que ha hecho necesario 
que haya más bandas de frecuencia a 
disposición de los operadores. 

Para ello, se introdujo la neutra-
lidad tecnológica en las bandas de 
900 y 1800 MHz (donde se venían 
prestando servicios con las tecnolo-
gías GSM y DCS, de forma que se 
pudieran prestar servicios mediante 
UMTS/HSPA) y se licitaron las ban-
das de 800 MHz y 2,6 GHz (que no 
estaban en uso por ninguna tecnolo-
gía móvil).

En la actualidad, salvo en momen-
tos puntuales en zonas de alta con-
centración de tráfico, las redes son 
capaces de gestionar el tráfico actual 
con sus despliegues de HSPA mejo-

rados con despliegues realizados en 
la banda de 900 MHz

Sin embargo, para gestionar el in-
cremento de tráfico que se va a ori-
ginar, se ha realizado un desarrollo 
tecnológico que permite gestionarlo 
más eficientemente. El 4G (LTE y 
evoluciones posteriores) es una tec-
nología más eficiente en la transmi-
sión de datos. LTE presenta una alta 
eficiencia espectral, ofrece un menor 
retardo o latencia (relevante para ser-
vicios en tiempo real), trabaja en di-
ferentes bandas de frecuencia y con 
distintos anchos de banda y simpli-
fica la estructura de red (es el primer 
ejemplo de red completamente IP).

Con la tecnología 4G se podrá 
prestar un mejor servicio de internet 
en tabletas y móviles, una mayor co-
bertura de banda ancha rápida y re-
ducir la brecha digital.

En Europa se puede prestar ser-
vicios 4G en la banda de 800 MHz, 
1800 MHz y 2,6 GHz. La banda de 
800 MHz es la más relevante para 
ofrecer una cobertura global, tanto 
en entornos urbanos, (interior edifi-
cios) como en el ámbito rural y no se 
contempla un despliegue masivo de 
LTE sin la banda de 800 MHz.  Esta 
banda, también conocida como divi-
dendo digital, está siendo usada en la 
actualidad para ofrecer la TDT, y es-
tará a disposición de los operadores 
en 2014. La liberación de la misma 
es uno de los procesos más relevantes 
que se llevan en la Dirección General 
de Telecomunicaciones y Tecnolo-
gías de la Información.

Muchas veces se habla de nativos 
digitales ¿Le parece que existe real-
mente una barrera generacional o es 
más una barrera de usos y costum-
bres? ¿Se siente nativo digital o in-
migrante digital?
Creo que es evidente que las nuevas 
generaciones están mejor prepara-
dos para ser nativos digitales, ya que 
están acostumbrados a convivir con el 

mundo digital desde la infancia. Pero 
también es cierto que se pueden ha-
cer esfuerzos de formación y comu-
nicación, no solo desde los poderes 
públicos, sino desde el conjunto de 
sociedad en general, para conseguir 
que aquellos que no están habituados 
a la sociedad digital puedan acceder a 
ella, si no como “nativos”, al menos 
para poder disfrutar de las ventajas 
y servicios que ofrece. A este respec-
to, la Agenda Digital para España, 
presentada a principios de este año, 
tiene entre sus objetivos promover la 
inclusión y alfabetización digital, así 
como reforzar la confianza en el ám-
bito digital. Y en el entorno particular 
de la DGTTI, estamos considerando 
medidas de fomento de la demanda 
en la Estrategia Nacional de Redes 
Ultrarrápidas.

En mi caso particular, espero ser 
considerado como un nativo digital, 
aunque la rapidez  de la evolución 
tecnológica hace que todos nos po-
demos sentir en alguna ocasión, mo-
mentáneamente,  como “inmigran-
tes” digitales.

Las administraciones públicas están 
inmersos en un proceso de reforma 
de calado, ¿Cuál considera que ha de 
ser el rol de la tecnología en el nuevo 
contexto que resulte de este proce-
so?
Las TIC se han demostrado como una 
herramienta que permite mejorar la 
productividad y la eficiencia en la pres-
tación de los servicios por parte de las 
Administraciones Públicas, tanto in-
ternamente, como en la oferta que se 
presta al ciudadano. 

Por lo tanto, cualquier reforma, 
debe contemplar a las TIC como una 
palanca que permita gestionar mejor y 
hacer más con menos, aspecto este úl-
timo muy relevante en la actual situa-
ción de contención presupuestaria.    
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Para comenzar, ¿Nos podría dar 
unas pinceladas sobre  el come-
tido del ONTSI?

El Observatorio Nacional de las Te-
lecomunicaciones y de la Sociedad 
de la Información (ONTSI) es un 
órgano adscrito a la entidad pública 
empresarial Red.es y su principal ob-
jetivo es el seguimiento y el análisis 
del sector de las Telecomunicaciones 
y de la Sociedad de la Información.  
El ONTSI elabora, recoge, sintetiza 
y sistematiza indicadores y estudios; 
además, ofrece servicios informati-
vos y de actualidad y tendencias sobre 
la Sociedad de la Información. 

La función de un observatorio 
nacional sobre el sector de las Te-
lecomunicaciones y Sociedad de la 
Información ya venía recogida en el 
artículo 55 de la Ley 14/2000, de 29 

de diciembre, de Medidas Fiscales, 
Administrativas y del Orden Social, 
donde se hacía mención directa a las 
funciones de Red.es. Entre ellas,  se 
destacaba la de “Observatorio del sec-
tor de las Telecomunicaciones y de la 
Sociedad de la Información”. 

La constitución efectiva del Ob-
servatorio dio comienzo en octubre 
de 2002, fecha a partir de la cual co-
menzaron sus primeros trabajos con 
la incorporación de profesionales.

El ONTSI no es una mera unidad 
de estudios al uso, es mucho más, ya 
que, aparte de la capacidad de análi-
sis, a través de nuestros trabajos de 
campo y del conocimiento para pro-
cesar datos y micro datos, llegamos a 
disponer de información cuantitativa 
y cualitativa de lo que está ocurrien-
do en el desarrollo de la Sociedad de 

la Información en nuestro país. Es 
como si tuviéramos “sensorizado 
el escenario a medir”. Esto, unido a 
las series históricas que atesoramos 
en nuestras métricas, nos posiciona 
como  el Observatorio público sobre 
la Sociedad de la Información líder 
en España. Es, además, punto de en-
cuentro y de diálogo entre el sector 
de las Tecnologías de la Información 
y las Comunicaciones y las distintas 
Administraciones Públicas para la 
definición de políticas y su posterior 
evaluación.

El ONTSI es centro de referencia 
para la métrica de la Sociedad de la 
Información en todos sus aspectos, 
y sus indicadores y estudios sirven 
para la fijación de políticas, la pla-
nificación y la toma de decisiones. 
Igualmente, asegura la coordinación 

POR MAOLE CEREZO
Redactora Jefe  
de BOLETIC

“Somos un centro de referencia 
para la métrica de la Sociedad 
de la Información en todos 
sus aspectos”

El Observatorio Nacional de las Telecomunicaciones y de la Socie-
dad de la Información, órgano adscrito a la entidad pública em-
presarial Red.es, tiene como principal objetivo el seguimiento y el 
análisis del sector de las Telecomunicaciones y de la Sociedad de 
la Información. Su director, Pedro Martín Jurado, nos desgrana lo 
más vital del organismo.

ENTREVISTA A PEDRO MARTÍN JURADO
Director del Observatorio Nacional de las Telecomunicaciones
y de la Sociedad de la Información



            abril 2013 • boletic 65 | 13  

metodológica con el resto de obser-
vatorios de Sociedad de la Informa-
ción, tanto en el ámbito internacional 
como autonómico, tanto de carácter 
público como privado.

¿Qué funciones tiene el ONTSI enco-
mendadas?
La misión del ONTSI viene recogida 
en el Real Decreto 164/2002, de 8 
de febrero, por el que se aprueba el 
Estatuto de la entidad pública empre-
sarial Red.es aquí donde se fijan sus 
funciones, así como el desarrollo de 
aquellas que la Secretaría de Estado 
de Telecomunicaciones y Sociedad 
de la Información le encomiende en 
cualquier momento. Básicamente, al 
Observatorio le corresponde el segui-
miento y análisis del desarrollo de las 
telecomunicaciones y la Sociedad de 
la Información en España en cuatro 
grandes segmentos: Ciudadanos y 
hogares, empresas, Administracio-
nes Públicas y sector TIC.

Entre las funciones que el Obser-
vatorio tiene legalmente encomenda-
das, destacan las siguientes:
•Elaborar estudios y realizar el segui-
miento de las políticas desarrolladas 
por la Administración en el ámbito 
de las telecomunicaciones y de la So-
ciedad de la Información.
•Elaborar informes y elevar propues-
tas en los distintos ámbitos que inci-
dan en la viabilidad y desarrollo de las 
telecomunicaciones y de la Sociedad 
de la Información en España.
•Crear y desarrollar herramientas de 
gestión para la toma de decisiones en 
relación con las telecomunicaciones 
y la Sociedad de la Información y po-
sibilitar el acceso generalizado de la 
población a las mismas.
•Valorar el desarrollo y la evolución 
de las telecomunicaciones y de la So-
ciedad de la Información en el ám-
bito empresarial, en especial en las 
pequeñas y medianas empresas.
•La elaboración de indicadores de de-
sarrollo de las telecomunicaciones y 

de la Sociedad de la Información y, 
en general, el análisis de la métrica 
del sector en España. Armonización 
de indicadores en el ámbito interna-
cional. 
•El seguimiento del desarrollo de las 
telecomunicaciones y de la sociedad 
de la información y el análisis de las 
principales iniciativas en el ámbito 
internacional. 

¿Cuál es el trabajo que realiza el ONT-
SI en cuanto a indicadores?
En primer lugar, invitaría a todos a 
visitar la página web www.ontsi.es, 
que es nuestro escaparate al mundo, 
donde pueden encontrar informa-
ción sobre las telecomunicaciones 
y la SI y obtener los estudios e indi-
cadores que publicamos. Además, 
disponemos de un servicio de alertas 
que te mantiene informado automá-
ticamente de cualquier novedad que 
publiquemos.

En cuanto a nuestra actividad en 
indicadores, el ONTSI se encuentra 
firmemente consolidado y maduro 
en lo que se refiere al seguimiento 
y evolución de los relacionados con 
la Sociedad de la Información (SI) y 
el sector de las TIC en España. Tam-
bién, realizamos el seguimiento de 
indicadores específicos y claves de 
las diferentes iniciativas y planes de 

desarrollo de la SI, realizando tareas 
específicas de apoyo a la Secretaria 
de Estado de Telecomunicaciones y 
para la Sociedad de la Información 
(SETSI), al Ministerio de Industria, 
Turismo y Comercio (MITyC) y a la 
Dirección General de Red.es, ponien-
do a su disposición los datos más ac-
tualizados. 

Participamos en reuniones nacio-
nales (INE, SETSI, etc.) e interna-
cionales (Eurostat, OCDE, Comisión 
Europea, ITU, EITO…) relacionados 
con la actividad del ONTSI, lo que nos 
permite trabajar en un contexto armo-
nizado con las mismas metodologías 
y criterios que los países de nuestro 
entorno, obteniendo así un marco 
de comparación que, si no, sería im-
posible. Para el seguimiento y trata-
miento de la cantidad ingente de datos 
disponibles es necesario llevar a cabo 
un análisis previo de los mismos, así 
como disponer de las herramientas 
informáticas adecuadas que permitan 
su explotación de manera ágil y sen-
cilla. Aquí destacaría una prestación 
que ofrece nuestra Web en esta ma-
teria, proporcionando  un apartado 
específico dedicado a presentar infor-
mación sobre indicadores de la SI y 
el sector TIC, según las necesidades y 
criterios de la persona que lo requiera, 
es el llamado ONTSI DATA. »
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La sección de indicadores de la 
página web del ONTSI se actualiza 
con los últimos datos generados por 
el propio observatorio y las principa-
les entidades públicas y privadas que 
elaboran y publican, periódicamen-
te, información sobre las TIC y la So-
ciedad de la Información. 

¿Nos reseñaría los principales es-
tudios e informes que realizan en el 
Observatorio?
Son numerosos, pero destacaría 
cuatro que han tenido una mayor 
recurrencia a lo largo del tiempo: el 
informe anual de la Sociedad de la 
Información, el panel de hogares, el 
estudio de comercio electrónico y el 
informe del sector TIC y de los conte-
nidos digitales. 

El “Informe Anual La sociedad en 
red” responde al propósito de ofrecer 
a toda la Sociedad y a todos sus agen-
tes (empresas de todos los sectores 
productivos, instituciones, colectivo 
científico y académico y a los propios 
ciudadanos) un instrumento de refe-
rencia para el seguimiento del sector 
TIC y de la Sociedad de la Informa-
ción, desde un enfoque pragmático 
y con una perspectiva global. Con la 
recopilación e interpretación de los 

principales datos y tendencias más 
recientes se pretende, poner al al-
cance de todos los interesados, una 
herramienta actualizada y rigurosa 
para el impulso de la Sociedad de la 
Información en sus diferentes ámbi-
tos de desarrollo. 

En el ONTSI huimos de los lla-
mados indicadores sintéticos, que 
acostumbran a dar un ranking de po-
sicionamiento, ya que son subjetivos 
y según el peso que se le dé a unos u a 
otros parámetros que los conforman 
se puede ocupar un puesto u otro, 
“subir o bajar”. Repito, son subjeti-
vos, y lo que pretendemos es que cada 
uno saque sus propias conclusiones. 

Desde 2003 venimos realizando 
un panel de hogares, en los últimos 
años en colaboración con el regula-
dor de telecomunicaciones, la CMT. 
El objetivo general comprende la ex-
tensión de las Tecnologías de la Infor-
mación y las Comunicaciones (TIC) 
en la sociedad española, desde el pun-
to de vista de la demanda, en el seg-
mento residencial con hogares e in-
dividuos como universos de análisis 
y con una muestra panel. El estudio 
ofrece indicadores sobre penetración 
de equipos, servicios y tecnologías, 
niveles de consumo y gasto medio, 

así como de usos y actitudes hacia las 
TIC. Se organiza en cinco grandes 
campos temáticos: telefonía fija, te-
lefonía móvil, Internet, audiovisual y 
equipamiento en TIC. Asimismo, la 
información queda agrupada en tor-
no a cuatro categorías: penetración, 
consumo y gasto, uso/motivación y 
competencia. Para el campo temático 
Internet, se aborda como objetivo es-
pecífico el estudio de la Administra-
ción Electrónica. Con los informes de 
oleadas y su publicación trimestral se 
efectúa un seguimiento y análisis de 
tendencias con una doble cadencia 
de datos: trimestral, para los referi-
dos a consumo y gasto por un lado y, 
semestral, para los de equipamiento, 
usos y actitudes.

El estudio de comercio electróni-
co, entendido como transacciones 
por parte de empresas a consumido-
res finales a través de medios electró-
nicos como Internet ( B2C), tiene por 
objetivo general analizar esta modali-
dad de compra en España cubriendo, 
entre otros aspectos, el diagnóstico 
del comercio electrónico B2C y su 
evolución frente al pasado ejercicio: 
volumen de mercado, internautas, 
compradores online, gasto medio e 
identificación de elementos acelera-
dores y elementos inhibidores de su 
desarrollo.

La Disposición Adicional Cuarta 
de la Ley 56/2007, de 28 de diciem-
bre, de Medidas de Impulso de la So-
ciedad de la Información, establece 
que la Secretaría de Estado de las Te-
lecomunicaciones y para la Sociedad 
de la Información podrá realizar re-
querimientos particularizados a: los 
fabricantes de productos y proveedo-
res de servicios referentes a las Tec-
nologías de la Información; a la So-
ciedad de la Información; a los conte-
nidos digitales y al entretenimiento 
digital, de la información necesaria 
para el ejercicio de sus funciones 
para fines estadísticos y de análisis. 
Esta atribución del Secretario de Es-
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tado, articulada a través del ONTSI, 
se conforma como una excelente he-
rramienta para llevar a cabo la perti-
nente encuesta anual a las empresas 
del sector. 

Con dicha información, el ONTSI 
elabora el “Informe anual sobre el 
sector de las Tecnologías de la Infor-
mación y la Comunicación, y los Con-
tenidos en España” que ofrece cifras 
globales de mercado y subsectores, 
facturación, modelos de negocio, 
empresas y empleo. El Estudio nos 
permite conocer la situación y la evo-
lución reciente -de las características 
estructurales y económicas específi-
cas- de cada una de las actividades que 
componen el sector de las TIC, tales 
como el número y el tamaño de las 
empresas que componen cada rama 
de actividad, datos contables (ingre-
sos, compras, gastos); así como la 
estructura del empleo y la inversión. 
Además del sector TIC, se analiza el 
sector de los Contenidos y Servicios 
Audiovisuales. Para determinar la 
relación de actividades y de produc-
tos del sector TIC y las actividades del 
sector de Contenidos y Servicios Au-
diovisuales, se ha tomado como re-
ferencia los trabajos metodológicos 
llevados a cabo por la OCDE. El deno-
minado sector TIC está compuesto 
por las industrias manufactureras y 
de servicios, cuya actividad principal 
se vincula al desarrollo, producción, 
comercialización y uso intensivo de 
las tecnologías de la información y 
las comunicaciones. Para seleccio-
nar las empresas correspondientes a 
dichos códigos, se parte de un direc-
torio elaborado -partiendo de la base 
de datos del Registro Mercantil- que 
constituye el marco de referencia de 
la encuesta. La encuesta se envía a 
más de 2.500 empresas con sede en 
España y con la mayor facturación 
de cada rama de actividad TIC. Para 
ello, se dispone de una herramienta 
on-line de recogida y validación de la 
información. El sistema se completa 

con un conjunto de aplicaciones in-
formáticas para la explotación de la 
misma.

 
¿Tienen cuantificada la difusión de 
sus actividades?
Por supuesto. En nuestro ánimo 
está la vocación de servicio y de ser 
útiles a la sociedad en general y a los 
agentes TIC en particular. En este 
sentido, hacemos un seguimiento de 
la “actividad de nuestra Web”. El 16 
de enero de 2012 se publicó la nue-
va página del ONTSI con un nuevo 
gestor de contenidos. Durante el año 
2012 tuvimos 148.597 visitas (ocho 
de cada diez visitas eran de usuarios 
españoles y el 20%  de las restantes 
procedían de 106 países diferentes). 
2012 se cerró con 3.524 seguidores en 
Twitter (con un aumento del 97,35%) 
y 1.506 seguidores en LinkedIn. 
Disponemos, como ya comenté, de 
un servicio de alertas de informes y 
estudios, al que cualquiera se puede 
suscribir de manera gratuita. A 31 de 
diciembre de 2012 eran 3.500 los sus-
criptores a este servicio y se descarga-
ron más de 21.000 documentos. Los 
informes más destacables fueron 
el  Informe Cloud Computing (pre-
sentado en mayo), el Estudio Redes 
Sociales (presentado el 1/12/2011), el 
Informe Anual 2011 (edición 2012) y 
el informe B2C 2011 (edición 2012).

¿Qué proyectos significativos abor-
darán en un futuro próximo?
En la continua observación del esce-
nario de la Sociedad de la Informa-
ción surgen nuevos retos y nuevos 
ecosistemas que contextualizar, me-
dir y valorar. Estoy pensando, por 
ejemplo, en redes sociales, cloud 
computing, smart cityes, movilidad, 
Gobierno Abierto... Algunos de estos 
temas han sido ya abordados y dispo-
nemos del pertinente estudio en la 
Web. Este es el caso de redes socia-
les, cloud computing y, más reciente-
mente, dos estudios sobre gobierno 

abierto. Algunos de estos estudios 
verán una segunda edición, pero con 
sesgo pragmático, como es el caso del 
de redes sociales, donde estamos tra-
bajando e investigando sobre el roll 
de éstas en las empresas y, también, 
intentaremos repetir lo llevado a cabo 
con teoría de grafos, algo novedoso y 
pionero. Una línea de investigación 
con la que estamos haciendo pros-
pectiva es lo denominado Internet 
como fuente de información. Quere-
mos analizar hasta dónde nos puede 
llevar el rastreo de información en la 
red de manera automatizada.

Pero si hay un proyecto significa-
tivo que suponga un gran reto, este 
sería el de la implantación de un 
panel on-line, es decir, disponer de 
una muestra representativa de ciu-
dadanos internautas con la que po-
der medir los usos reales de la red. 
Hasta ahora, los usos son declarados. 
Esto nos permitiría conocer hábitos 
desconocidos, segmentados por eda-
des, género, nivel de formación, geo 
posicionamiento del acceso en mo-
vilidad, accesos en el hogar frente a 
procesos en movilidad, tiempo y fre-
cuencias de uso y un largo etc. Este 
panel on-line sería el paradigma de 
la observación.   

Pedro Martín ha ocupado diver-
sos cargos en la Administración, y 
durante el periodo de 1.988 a 1.999 
fue Subdirector General Adjunto de 
Coordinación Informática de la Di-
rección General de Impulso para la 
Administración Electrónica y subdi-
rector general en la Dirección Gene-
ral de Telecomunicaciones del Minis-
terio de Industria, Turismo y Comer-
cio. Tras período en el sector privado, 
en 2009 vuelve a la administración 
pública incorporándose al Ministerio 
de Defensa como Inspector General 
del Plan Director de Sistemas y Tele-
comunicaciones.



Antes de entrar en materia, 
es importante aportar datos 
objetivos, tales como que el 

presupuesto TIC de la AGE en 2102 
(capítulo I, capítulo II y capítulo VI) 
fue de 1.509 millones de euros (23% 
I,  45% II y 32% VI). El presupuesto 
TIC de 2012 supuso el 4,6% del to-
tal (I+II+VI) Figura 1. Estos servicios 
soportan la totalidad de la actividad 
económica de la Administración: 
toda la actividad recaudatoria, todos 
los pagos de la Administración pasan 
por un sistema de información. Esta 
cifra es, casi casi, la misma de 2005 
(1.492 millones de euros).

¿A qué nos referimos al hablar  de 
servicios comunes y qué podemos es-
perar de la consolidación TIC de los 
mismos?

Primero, y dado que el motivo de 
la existencia de la Administración 
Pública es servir a los intereses gene-
rales, podríamos pensar en servicio 
comunes como aquellos que sopor-
tan, de manera genérica, la relación 
con los ciudadanos.

En este sentido, desde la ley 
11/2007, se ha hecho un esfuerzo 
ingente y, a día de hoy, las cifras son 
verdaderamente espectaculares: más 
del 50% de los ciudadanos ha usado 
algún servicio de e-administración, 
con un índice de satisfacción supe-
rior al 70%, y, aproximadamente, el 
90% de las empresas utiliza ese canal 
en sus relaciones con la Administra-
ción. Sin embargo, las infraestructu-
ras sobre las que se prestan esos ser-
vicios se han construido basadas en el 

modelo tradicional de competencias 
que caracteriza a la Administración: 
cada ministerio tiene su sede electró-
nica, su registro, sus expedientes, sus 
datos… cada una de ellas construida 
sobre sus propias arquitecturas. Es 
decir, no hubo una planificación 
corporativa de la presencia y los ser-
vicios de la Administración en inter-
net, pero no porque los responsables 
TIC así lo decidieran, sino porque la 
Administración sigue concibiéndose 
a sí misma como un conjunto de silos 
estancos dedicado cada uno de ellos a 
“su competencia”.

Como consecuencia, desde la ópti-
ca de los ciudadanos o las empresas, 
la información que la Administra-
ción posee sobre ellos se halla frag-
mentada y dispersa, lo que puede que 

Opinión

LUCÍA ESCAPA
Subdirectora General
de Tecnologías  
y Servicios de 
 Información del  
Ministerio  
de la Presidencia

Las TIC en la AGE:
Gestión de medios 
y recursos comunes

La existencia de una subcomisión, dentro de la Comisión para la 
Reforma de las Administraciones Públicas dedicada a estudiar el 
papel de las TIC en la gestión de medios y recursos comunes, así 
como la difusión que ha tenido en medios del sector TIC las pro-
puestas de ASTIC a esa misma Comisión, revelan el interés que 
el tema provoca, tanto internamente, como lógicamente en el 
sector privado de las TIC, para quienes la Administración supone 
aproximadamente el 30% del negocio nacional. 
En el presente artículo se abordarán las diferentes concepciones 
de los “servicios comunes”, cuál puede ser la aportación de las TIC 
a su gestión y cuáles las expectativas de mejora  económicas y 
organizativas.
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sea una protección para su intimi-
dad, pero es, desde luego, una fuente 
de ineficiencias. 

¿Tendría sentido plantear ahora 
un modelo de consolidación de estas 
infraestructuras comunes? A corto 
plazo no y a largo plazo depende.

A corto plazo no porque supon-
dría una importante inversión y un 
esfuerzo significativo, al término de 
los cuales tendríamos… lo que tene-
mos ahora más o menos (es decir un 
conjunto de servicios electrónicos 
funcionando). 

Es posible, sin embargo, a corto 
plazo, adoptar algunas iniciativas 
en lo que se refiere a servicios AÚN 
no implantados, como podría ser el 
archivo de expedientes electrónicos, 
pero deben ir acompañadas de una 
regulación organizativa si se preten-
de que sean eficaces; así por ejemplo, 
se ha hecho en el punto único de en-
trada de facturas electrónicas, enco-
mendado en exclusiva a los Ministe-
rios de Hacienda y Administración 
Pública e Industria.

Y a largo plazo depende. Porque si 
el modelo organizativo sobre el que 
se han creado las instancias de sedes 
y registros no se modifica, aplicando 
una visión unificadora a los procesos 
asociados, incluidos los de gestión y 
operación TIC, pero NO limitados a 
ellos, las tensiones competenciales 
terminarán desgajando la iniciativa.

De hecho, ese parece ser el espíritu 
detrás del ENI: asumir la existencia 
de un conjunto diverso de sistemas 
ya en funcionamiento y estandarizar 
la información intercambiada entre 
ellos.

No obstante, a largo plazo, una 
reformulación de los servicios de la 
administración centrada en el ciuda-
dano y en la empresa, y NO en los pro-
cesos de la propia administración, 
combinada con un cambio organiza-
tivo en la prestación de los servicios 
y con tendencias como la movilidad, 
el opendata y el bigdata podría abrir 

todo un nuevo abanico de servicios 
de carácter proactivo, que no sólo ha-
rían más eficiente a la organización, 
sino que aportarían valor al sector 
privado.

El segundo tipo de servicios comu-
nes en los que podríamos pensar son 
los servicios comunes TIC, es decir, 
aquellos que cualquier trabajador 
actual “de cuello blanco” tiene a su 
disposición en la oficina: un equipo 
informático, un entorno de ofimáti-
ca, correo electrónico, capacidad de 
acceso a internet, a la red SARA, una 
intranet corporativa, recursos com-

partidos de almacenamiento y un 
servicio de soporte a usuarios.

Según el tipo de ministerio y lo ex-
tensa que sea la definición de servi-
cios comunes, éstos pueden suponer 
entre un 15% y un 30% del total de 
recursos de las unidades de informá-
tica. Es decir, recordando las cifras a 
las que aludimos al comienzo, entre 
el 0,7% y el 1,4% del presupuesto to-
tal considerado.

¿Tiene sentido aquí pensar en un 
modelo único de provisión de estos 
servicios? Sí, pero fundamentalmen-
te por razones de eficiencia, más que 

FIGURA 1. Presupuesto TIC de la AGE en 2012
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por motivos estrictamente de ahorro 
económico: eficiencia derivada de 
una mayor homogeneidad y simpli-
cidad en las arquitecturas y por tanto 
en su adquisición, mantenimiento, 
operación y formación de usuarios. 

Este modelo permitiría, además, 
contemplar posibles escenarios de 
provisión en modelos de cloud, bien 
pública o privada.

Riesgos y oportunidades
Los riesgos serían dos. El primero 
organizativo: si no hay un modelo de 
gobierno centralizado de estos servi-
cios no se logrará su implantación y 
extensión. 

El segundo, de coste de oportu-
nidad. Los recursos económicos y 
humanos que se dediquen a esta ini-
ciativa no estarán disponibles para 
ampliar los servicios de negocio, es 
decir, los que sustentan el funciona-
miento de la Administración. Y el 
escenario más optimista de ahorro 
de esta consolidación no pasa de un 
20% del coste sin consolidar en el es-
cenario final estable. Lo que supone 
un 20% de entre el 15% y el 30% del 
4,6% del total… La cuenta final es en-
tre el 0,14% y el 0,37% del total;  sobre 
los 1.509 millones, entre 45 y 90 mi-
llones de €, después de las correspon-
dientes inversiones para sustituir las 
infraestructuras descartadas por las 
de la arquitectura elegida.

Llegados a este punto, ¿qué nos 
queda? El tercer tipo de servicios 
comunes, es decir, toda la actividad 
interna de la Administración de ca-
rácter horizontal: la gestión econó-
mica, de los recursos humanos, de 
las infraestructuras inmuebles (in-
cluyendo suministro eléctrico, agua, 
limpieza, climatización, vigilancia), 
la documentación, la contratación… 
y, por supuesto, los sistemas TIC que 
soportan esa actividad. O más exacta-
mente, que no la soportan. 

Aquí es donde verdaderamente 
hay margen para la actuación: mu-

chas de estas actividades NO se so-
portan en sistemas de información y, 
las que lo hacen, demasiado a menu-
do lo están en sistemas aislados, pro-
pios de cada Ministerio u Organismo 
Autónomo. Proyectos integrados, 
por ejemplo, de gestión automatiza-
da de la iluminación, climatización y 
videovigilancia de edificios públicos, 
soportadas sobre las propias redes de 
datos existentes presentan plazos de 
ROI inferiores al año y medio y aho-
rros energéticos del 30%. 

El capítulo II en 2012 para la AGE, 
fue de 7.511 millones de euros,  por lo 
que, suponiendo que el 80% de éste 
se dedique al pago de ese tipo de ser-
vicios comunes, un modesto objetivo 
de ahorro del 10% de ese 80% da… 
¡600 millones de euros!

¿Y cuál podría ser el objetivo de 
ahorro de una externalización de la 
gestión agregada de las nóminas de la 
AGE (que supusieron en 2012 33.150 
millones de euros)? Las organizacio-
nes privadas que han adoptado este 
tipo de soluciones las han financiado 
a partir de ahorros calculados como 
un % del monto agregado de las nó-
minas gestionadas… pensando tan 
solo en un 0,2% de esa cantidad… 
¡salen 663 millones de euros!

¿Cuál es el obstáculo? Fundamen-
talmente uno: el modelo organizati-
vo de la Administración, que asigna 
a cada ministerio y organismo autó-
nomo una independencia total en la 
gestión de este tipo de recursos. Es 
imposible concebir un modelo eficaz 
para la transformación de la gestión 
de estos recursos mientras, cada 
Ministerio u organismo autónomo, 
tenga capacidad para rechazar las so-
luciones corporativas en favor de las 
suyas propias. 

El modelo de gestión, los proce-
sos operativos mismos, tienen que 
ser únicos y, además, sufrir previa-
mente un proceso de simplificación 
y armonización. Pretender resolver 
el desorden por la mera aplicación 

de tecnología solo consigue producir 
más desorden y más rápido.

Por último, aunque he centrado 
este artículo en los servicios comunes 
y el posible impacto de la aplicación 
de las TIC a su gestión, no quiero de-
jar de dar una pincelada sobre la parte 
del león: como he señalado antes, los 
servicios comunes TIC suponen en-
tre un 15% y un 30% de los recursos 
TIC de los ministerios. El resto, del 
85% al 70%, se destina a servicios de 
negocio. 

Y ahí es donde la aplicación de las 
TIC tiene efectos espectaculares: me-
nos de 10 millones de inversión para 
la puesta en marcha del pago farma-
céutico ha generado, desde julio, más 
de 1.100 millones de euros de ahorro.  
¿Y qué decir del ahorro en tiempo 
de los contribuyentes y en proceso 
para la AEAT derivado del envío de 
los borradores de las declaraciones 
de Hacienda para confirmar? ¿O del 
ahorro por notificaciones electróni-
cas de la Seguridad Social? Las cifras 
se sitúan en las decenas de millones 
de euros anuales, con un crecimiento 
sostenido.

¿Tiene sentido practicar en esta 
parte medidas de ahorro cortoplacis-
tas? Más aún ¿tiene sentido penalizar 
esos servicios con una mala elección 
de qué servicios comunes consolidar 
o cuándo? 

Es posible, por supuesto, obtener 
mejoras en la gestión de los servicios 
comunes de la Administración. Pero 
es preciso tener claro el orden de 
magnitud de lo que se puede esperar, 
los obstáculos organizativos existen-
tes y los costes de oportunidad según 
la elección que se haga. 

¿Un CIO para la AGE? Desde lue-
go, pero mucho más para transfor-
mar la AGE que para “racionalizar 
las TIC”. Y para terminar, dentro de 
los “servicios comunes”, las TIC son 
las menos significativas económica-
mente y las más importantes como 
palanca de cambio.
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En los últimos años, se ha producido una eclosión de 
tres nuevos paradigmas en el ámbito de las Tecnologías 
de la Información.  El cloud computing, la movilidad y 
los grandes volúmenes de datos, que introducen disrup-
ciones en los modos de trabajo de las organizaciones. 

Son paradigmas que se retroalimentan entre ellos. 
La movilidad y la “comoditización” de los dispositivos 
de trabajo nos lleva a buscar aplicativos disponibles en 
todo momento y en todo lugar, haciendo de la nube el 
entorno de ejecución más apropiado para cumplir con 
estos requisitos. Algo similar nos sucede con las enor-
mes oleadas de datos que generan dispositivos móviles 
y redes sociales, sólo la nube nos facilita la capacidad 
de almacenamiento ilimitado, y de nuevo, la posibilidad 
de acceder a los mismos en cualquier momento, desde 
cualquier lugar.

Las Administraciones Públicas no quedan al margen 
de esta ola de cambios. En las páginas del presente mo-
nográfico, tan sólo se vislumbra la punta del iceberg de 
los cambios que vienen.

MONOGRÁFICO
Nuevos paradigmas
en las Administraciones
Públicas
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La Innovación se confunde a veces con 
la creatividad. La diferencia principal es 
que la creatividad está relacionada con la 

generación de nuevas ideas, mientras que la 
Innovación requiere además la aplicación de 
dichas ideas para la consecución de un resul-
tado deseado. 

La OCDE trabaja desde hace años en enten-
der y definir de forma precisa el significado 
de la innovación. Esta Institución internacio-
nal ha recogido este concepto en las sucesivas 
ediciones de su Manual de Oslo, que es una 
guía destinada a las autoridades estadísticas 
de los países miembros de esta Organización 
para llevar a cabo las encuestas encaminadas 
a conocer la situación de la innovación. 

De acuerdo a la OCDE, la Innovación pue-
de definirse como “un  proceso complejo que 
aplica nuevas ideas basadas en el conocimien-
to para generar valor a la organización”.

El punto importante de toda innovación es, 
por lo tanto, obtener resultados, generar valor.

Más allá del uso extendido del término “In-
novación”, lo cierto es que aún son pocas las 
organizaciones que han dado los pasos nece-
sarios para crear una cultura de la Innovación 
entre sus empleados y  abordar, de forma sis-
temática, su implantación en el seno de sus 
organizaciones.

Por qué Innovar en el Sector Público
La Administración Pública Española, al igual 
que los Gobiernos y Administraciones de bue-
na parte del mundo,  se enfrenta a desafíos 
sin precedentes. Vivimos la crisis económica 
más intensa y demoledora desde la Gran de-
presión. La caída de ingresos y la necesidad de 
un mayor gasto para atender las necesidades 
sociales conforman la tormenta perfecta.

Parece  que la  Innovación está 
de moda. Podríamos jugar, 
como hacen los escolares, a mar-
car una raya en un papel cada 
vez que oímos la palabra “Inno-
var” en la televisión o encontra-
mos una referencia a la “Innova-
ción” en un diario. Llenaríamos 
hojas enteras.  Los modernos 
buscadores de Internet nos aho-
rran esta tarea: Una búsqueda 
simple del término Innovación 
nos reportará más de  9 millones 
de resultados. Si en un princi-
pio fueron las organizaciones 
empresariales, más sensibles a 
los avatares de los mercados, las 
primeras en abordar procesos de 
innovación, lo cierto es que ya 
hay experiencias notables dentro 
de la Administración Pública.   

ANDRÉS PASTOR
Jefe de Área de 
Innovación de la  
Gerencia de 
Informática de la 
Seguridad Social

Innovar en la Administración Pública
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En estas circunstancias, podemos 
caer en la tentación de dejar pasar el 
tiempo hasta que acabe la crisis. Se-
ría un error. Lo más importante para 
afrontar una circunstancia adversa 
es un buen diagnóstico, y hay que re-
conocer que es muy posible que los 
tiempos no vuelvan a ser ya los que 
fueron.

La aparición de nuevas fuerzas 
en escena, y la necesidad de abordar 
problemas complejos y globales, ha-
rán más probable que sea necesario 
formular una respuesta innovadora 
junto a otras más tradicionales.   

Para afrontar estos tiempos turbu-
lentos es necesario anticiparse a las 
circunstancias,  crear un ambiente 
sistemático de generación y análisis 
de ideas que permita una mejor adap-
tabilidad a los cambios imprevistos. 
La Innovación debe ser una obliga-
ción para cualquier organización que 
aspire a sobrevivir, y la Administra-
ción Pública no es una excepción.

Diferentes formas de Innovar
No todas las Innovaciones son igua-
les. Unas tienen que ver con modi-
ficar  lo que hacemos, otras con ha-
cerlo de forma diferente. También es 
posible innovar organizando nuestro 
trabajo de manera distinta  o, simple-

mente, con un cambio en la forma de 
entender la realidad.

Normalmente, se distinguen tres 
tipos de Innovación en razón al ám-
bito de actuación: Innovación en 
nuevos productos o servicios, Inno-
vación en procesos e Innovación en 
Gestión. 

Sin embargo, la realidad puede 
ser mucho más rica y no debemos 
limitarla. El mismo hecho de dejar 
de hacer actividades desfasadas por 
inercia, o eliminar una función no 
necesaria, puede ser una decisión 
innovadora, en el sentido de aportar 
valor para la organización.

¿Cómo surge la Innovación?
La buena noticia es que, seguramen-
te, todos ya innovamos de una forma 
u otra. No hay nada mágico en ello.

Sin embargo, las organizaciones, 
por su naturaleza, están diseñadas 
para promover el orden y la rutina. 
Son, por defecto, entornos inhóspi-
tos para la innovación en los que tra-
dicionalmente han primado la efica-
cia operacional, la seguridad en sus 
actuaciones y el consenso en la toma 
de decisiones. En este ambiente, es 
difícil que cualquier esfuerzo volun-
tarista de Innovar sea efectivo.

Como apunta Drucker,  la verda-
dera Innovación, aquella que puede 
llegar a ser productiva, requiere de 
un trabajo duro, sistemático, organi-
zado y dirigido. Por este motivo, es 
necesario organizar la innovación en 
torno a un proceso de innovación  for-
mal y medible  que permita recono-
cer los resultados obtenidos. El pro-
ceso tipo se muestra en la FIGURA 1.

Este es un proceso conceptual-
mente sencillo basado cinco etapas: 
Generar ideas, evaluarlas sistemáti-
camente,  desarrollar prototipos de 
las mismas con el objeto de compro-
bar su viabilidad  para, finalmente, 
implementar las ideas más promete-
doras y evaluar los resultados conse-
guidos. En todo ello, no debemos ol-
vidar la comunicación  y promoción 
de los proyectos y resultados, aspecto 
clave para conseguir el éxito perse-
guido.

Innovar con los empleados públicos
Todo este proceso de Innovación  
tiene más que ver con la Gestión del 
Talento que con cualquier otra cosa. 

Debemos partir de la convicción 
de que el mayor activo que tenemos 
en las organizaciones son las perso-
nas, máxime en una sociedad en la 
que los trabajos tienen cada vez más 
que ver con el conocimiento. 

La paradoja de todas las organiza-
ciones es que las mejores ideas pro-
vienen normalmente del personal 
que está más cerca a las actividades 
operacionales, porque  es donde sur-
gen los problemas y las necesidades. 
Normalmente, estos trabajadores  no 
tienen capacidad para influir en su 
adopción, así que estas valiosas ideas 
se pierden.

Es necesario romper el gap entre la 
Dirección (con capacidad ejecutiva) y 
el personal (con conocimiento del día 
a día y oportunidad para detectar ne-
cesidades y proponer ideas).

Los medios sociales, en el ámbito 
de la propia organización, pueden 

FIGURA 1. Fases del proceso de innovación
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conformarse como un perfecto cata-
lizador de la innovación al ayudar a 
romper estas barreras. Por su natu-
raleza, una red social interna permite 
que los empleados aporten sus ideas 
y necesidades y, de forma colaborati-
va,  se refinen y promocionen aque-
llas propuestas más interesantes.

Innovación y Tecnología
Las últimas décadas han presencia-
do una explosión de las Tecnologías 
la Información y de las Comuni-
caciones (TIC). Tal ha sido el grado 
de innovación en este sector, que es 
común confundir Innovación con 
Tecnología.

La Innovación tecnológica es una 
forma de Innovación en la que utili-
zamos el gran potencial de las Tecno-
logías de la Información como palan-
ca de impulso y de transformación de 
las organizaciones.

El gran peligro de las TIC es pre-
cisamente quedarse varado en ellas, 
como barco que encalla en la arena. 
El valor de las Tecnologías de la Infor-
mación es tal en tanto que soportan 

procesos y habilitan nuevos servicios 
para las unidades de gestión y para 
los ciudadanos. Es innegable la nece-
sidad de conocer y gestionar las es-
pecificidades técnicas de los sistemas 
de información, pero manteniendo 
la visión global de las unidades de 
gestión a las que se presta servicio.

En este sentido, los profesionales 
de las TIC somos un colectivo privile-
giado dentro de las Administraciones 
Públicas ya que, gracias a las funcio-
nes que desempeñamos de provisión 
de los sistemas de información que 
soportan los procesos de gestión, es-
tamos en disposición de conocer  las 
necesidades organizativas y  utilizar 
las TIC para aportar soluciones. Es la 
conjunción perfecta para Innovar.

Innovar con los ciudadanos
Si el objetivo de cualquier organiza-
ción pública es proveer los mejores 
servicios para los ciudadanos, em-
presas, agentes sociales, etc. ¿Qué 
mejor manera de hacerlo que colabo-
rar con éstos en el diseño de los pro-
pios servicios?

Esta es la base de la idea de  “Open 
Innovation” o Innovación abierta, 
que es una estrategia de innovación, 
apuntada por primera vez por el pro-
fesor Henry Chesbrough, en la que 
la organización combina el conoci-
miento interno (empleados) con el 
conocimiento externo (ej. Ciudada-
nos) para impulsar sus actividades de 
innovación y encontrar soluciones a 
sus necesidades y problemas. 

Esta fórmula ha sido probada con 
gran éxito en empresas como Procter 
& Gamble durante más de diez años. 
Actualmente  reciben más de cuatro 
mil ideas-contribuciones anuales 
de clientes y proveedores. Según C. 
Wynett,  vicepresidente de la com-
pañía, lo que han hecho respecto a 
la Innovación es convertirla en algo 
ordinario.

El potencial para la Administra-
ción Pública de la puesta en marcha 
de esta estrategia innovadora es in-
menso.

Innovar en la Administración 
De todo lo visto, solamente cabe lle-
gar a una conclusión: Innovar en la 
Administración Pública es posible y 
necesario.

Los profesionales de las Tecno-
logías de la Información debemos 
aprovechar, el profundo conocimien-
to de la Administración que nos con-
fiere nuestra profesión, para ayudar a 
que nuestras organizaciones puedan 
seguir desarrollando su actividad a 
pesar de las condiciones externas, 
adaptándose a los cambios y encon-
trando nuevas formas de conseguir 
sus objetivos.     

FIGURA 1. El ciclo de la innovación
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Lejos de toda duda, vivimos en la era de la 
información... Su  almacenamiento, en 
formato electrónico, está comenzando a 

canibalizar la almacenada en formato papel, 
que lleva ya más de una década decreciendo.

Este crecimiento exponencial del volumen 
de información electrónica almacenado en el 
mundo (FIGURA 1) amenaza nuestra capaci-
dad para procesarla. Las bases de datos tradi-
cionales, y el procesamiento centralizado de la 
información, se muestran como técnicas in-
suficientes para a hacer cara a este fenómeno, 
que ha originado el concepto de “Big Data”, 
conjuntos de datos demasiado grandes para 
su tratamiento con herramientas tradiciona-
les de gestión de base de datos (1) . 

El paradigma Big Data es una consecuen-
cia de nuestro tiempo, del desarrollo de más 
de una década de la Sociedad de la Informa-
ción. Es quizás el fruto que más va a contribuir 
a que recojamos sus beneficios. Nuevas capa-
cidades y tecnologías son necesarias para ello, 
también nuevos modelos organizativos, pero 
no explotar su potencial sería equivalente a no 
realizar el sprint final en una carrera de fondo.

Big Data nos plantea nuevos retos, espe-
cialmente en el ámbito de las Administracio-
nes Públicas, dónde tanta información mane-
jamos. Pero los beneficios que trataremos a 
continuación exigen ser asumidos como me-
dio para conseguir mejores y más eficientes 
organizaciones,  capaces de facilitar servicios 
más personalizados y efectivos.

Acotando el concepto 
Siempre es difícil identificar el origen de los 
conceptos y paradigmas en un entorno rápi-
damente cambiante como el de las Tecnolo-
gías de la Información. “Big Data” no supone 

Según el estudio “The Big Data 
Opportunity” Policy Exchange 
publicado en 2012, en este año 
la capacidad instalada de alma-
cenamiento de información 
en el mundo alcanzó los 2´5 
zetabytes. Se estima que, hasta 
2020,  su crecimiento anual será 
de un cincuenta por ciento, lo 
que llevaría a alcanzar los 100 
zetabytes. El reto de hacer frente 
a un tratamiento efectivo de esta 
ingente cantidad de información 
afecta a todas las organizacio-
nes, incluidas las Administra-
ciones Públicas. En el presente 
artículo se analizan los retos 
y oportunidades a los que nos 
enfrentamos.

EMILIO GARCÍA
Jefe de Área de 
Cooperación en 
Tecnologías de la 
Información de la 
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Estudios y para el 
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El reto de tratar de forma efectiva
una ingente cantidad de información
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una excepción a esta regla, siendo 
difícil identificar si surge como con-
secuencia o acompañante de otros 
conceptos como el “Open Data”. Sin 
embargo, la popularización del tér-
mino viene, indudablemente, ligada 
al documento seminal del concepto 
publicado por McKinsey Global Ins-
titute (MGI) en Junio de 2011 (2) , 
donde se define como “conjuntos de 
datos cuyo tamaño va más allá de la 
capacidad de captura, almacenado, 
gestión y análisis de las herramientas 
de base de datos”.

La definición de “Big Data” facili-
tada por el MGI tiene una orientación 
claramente tecnológica, que se perci-
be insuficiente en organizaciones 
que buscan la aplicación de la tecno-
logía para un objetivo concreto. De 
igual modo, adolece de una caracteri-
zación clara del problema al que nos 
enfrentamos en términos diferencia-
dores respecto a la situación previa. 

Desde la presentación del térmi-
no por el MGI han existido diversos 
intentos de acotación del concepto. 
Una de las aproximaciones más com-
pletas, y que usaremos como punto 
base de este artículo es la facilitada 
por Gartner (3). “Big data” son activos 
de información caracterizados por su 
alto volumen, velocidad y variedad, 
que demandan soluciones innovado-
ras y eficientes de procesado para la 
mejora del conocimiento y toma de 
decisiones en las organizaciones”.

Como puede apreciarse, en la 
definición  facilitada, se realiza una 
caracterización de la información, 
los requerimientos tecnológicos que 
presenta y los resultados que obten-
dremos de superarlos. A lo largo de 
estas páginas trataremos  de desgra-
nar los mismos.

¿Un tipo distinto de información?
La caracterización de la información 
que realiza Gartner, identifica como 
la principal diferencia la forma en 
que nuestros sistemas habrán de ser 

capaces de procesar la información 
respecto de la que, tradicionalmente, 
se venía utilizando. Son, sin embar-
go, todos ellos conceptos relativos 
que permiten dar estabilidad a la 
definición. Esta relativización es im-
portante, ya que lo que hoy considera-
mos un alto volumen, gran velocidad 
o elevada variedad de formatos, resul-
tará trivial el día de mañana cuando 
nuestros sistemas evolucionen de 
acuerdo a la Ley de Moore.

El reto que presenta el “Big Data” 
no es, aun siendo importante, tanto 
las tres V´s que popularmente le ca-
racteriza (velocidad, volumen, varie-

dad), sino la complejidad de tratarlas. 
Esta complejidad viene derivada de la 
multiplicidad de fuentes de informa-
ción que maneja cualquier organiza-
ción, caracterizadas por estas 3 V. A 
las tradicionales fuentes internas, ya 
complejas de combinar en las gran-
des organizaciones, se suman las 
provenientes del exterior en forma 
de Redes Sociales, actuando como 
factor multiplicador las, cada vez 
más ubicuas, tecnologías de movili-
dad. Es decir, el mayor problema no 
es tanto el tamaño de los conjuntos 
de datos, sino la complejidad deriva-
da de la variedad de fuentes.

FIGURA 1. Evolución de la capacidad de almacenamiento

»
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En definitiva, podemos identificar, 
cuando saltamos de un entorno tradi-
cional de manejo de la información a 
un entorno Big Data, los siguientes 
parámetros
•Volumen: Las capacidades de nues-
tros sistemas tradicionales de alma-
cenamiento y procesamiento se ven 
sobrepasadas por la cantidad de datos 
a tratar
•Velocidad: Parte o toda la informa-
ción la recibimos en tiempo real, sin 
poder identificar un patrón en el rit-
mo de recepción de la misma
•Variedad: No podemos establecer 
una tipología o estructura de la infor-
mación, cuyo formato y estructura 
desconocemos hasta el momento de 
su tratamiento
•Complejidad: Carencia de relación 
aparente entre las fuentes de infor-
mación sobre la que hemos de aplicar 
nuevas capacidades de análisis, de 
naturaleza distribuida y proveniente 
de varios actores

La diferenciación anteriormente 
expuesta queda resumida en la TA-
BLA 1. 

Es también importante resaltar 
que, la información “Big Data”, no 
queda eximida de someterse a con-
troles más tradicionales antes de 
ofrecerse a los consumidores de la 

información. La calidad de la infor-
mación, su caducidad, clasificación y 
cumplimiento con las legislaciones 
diversas aplicables ha de ser mante-
nida dentro del entorno de velocidad, 
variedad, volumen y complejidad. 
Sólo, manteniendo estos controles 
en el nuevo entorno, será posible ex-
traer todo el valor de la información 
para las áreas de negocio. 

Mantener la calidad de la informa-
ción resulta crítico en el entorno Big 
Data. Una mayor disponibilidad de 
información, tanto en cantidad como 
en fuentes, no supone necesaria-
mente una mayor utilidad, sólo cierta 
si mantenemos un balance positivo 
entre cantidad y utilidad de la infor-
mación. En un símil con el mundo 
de la transmisión de la información, 
podemos hablar de la necesidad de 
aumentar la señal sin que ello signi-
fique el aumento del ruido.

La velocidad que caracteriza al Big 
Data nos presenta también el reto de 
mantener el valor temporal de la in-
formación. 

Por último, las limitaciones de la 
legislación son más difíciles de man-
tener en este entorno. De un lado, la 
necesidad de contemplar las restric-
ciones derivadas del mantenimiento 
de la privacidad. El temor a su que-

branto ha llevado a algunos críticos a 
hablar de Big Brother, en lugar de Big 
Data, apareciendo ciertamente nue-
vos dilemas éticos a raíz del aumento 
de las capacidades de tratamiento de 
la información. Su utilización para la 
prevención del crimen o la aplicación 
en el ámbito de la investigación en la 
salud, origina nuevas consideracio-
nes a contemplar en cuanto a que la 
privacidad de los datos personales es-
tán o no supeditados a su valor para la 
comunidad. De otro lado, la variedad 
de fuentes, y en muchos casos la au-
sencia de capacidad de control sobre 
el contenido de la información que 
nos facilitan, puede llevarnos en su 
tratamiento a “elipses” no deseadas 
de las leyes de propiedad intelectual.

El valor para el negocio
La explotación del valor del Big Data 
no resulta trivial. Esta dificultad, ha 
llevado a los analistas a concluir que, 
durante 2015, hasta el 85% de las 
organizaciones del ranking Fortu-
ne 500 no serán capaces de ello (4) 
.  Como suele suceder ante nuevos 
paradigmas, ello se deberá en gran 
medida a un desconocimiento rela-
tivo de cuál es el valor que podemos 
extraer del mismo.

La información sólo es valiosa en 
la medida en que sirve para mejorar 
el negocio. Ello, como ya se indicó an-
teriormente, implica la necesidad de 
mantener la calidad en el entorno de 
disponibilidad de información extre-
ma que supone el Big Data. La mejo-
ra del negocio será, tanto mayor, en 
cuanto más completa sea la informa-
ción de la que disponemos, pudiendo 
en caso contrario ser completada con 
más. De no ser así, no obtendremos 
la mejora de conocimiento que nos 
conduzca también a la del  proceso 
de toma de decisiones en la organi-
zación, resultando, en tal caso, los re-
cursos dedicados al Big Data carentes 
de valor.

El tratamiento del Big Data origina  

FIGURA 2. 
Impacto del 
Big Data
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información de mayor valor añadido. 
Ésta sólo será valiosa en la medida 
en que la organización confíe en su 
corrección. Es por ello necesario pre-
sentarla sin rupturas en la cadena 
histórica de análisis. El modelo de 
información resultante ha de pro-
porcionarse sólido en la perspectiva 
histórica (hindsight), mostrándose 
válido para entender el pasado; en la 
perspectiva presente (insight), sien-
do concluyente para comprender la 
situación actual; proyectándose ha-
cia el futuro (foresight), facilitando 
modelos predictivos creíbles. En la 
medida en que seamos capaces de 
preservar la continuidad entre las 
tres perspectivas, mantendremos la 
confianza y el valor para el negocio 
de los resultados de la aplicación del 
paradigma Big Data.

La aplicabilidad del análisis rea-
lizado permite a las organizaciones 
obtener el valor del Big Data profun-
dizando en los objetivos del trata-
miento de la información:
•Mayor personalización: El aumento 
de la granularidad de la información 
permite desplazar el área de conclu-
siones del nivel macro al micro. Ello 
es importante, por ejemplo, en la 
prestación de cualquier servicio final 
al cliente, ya que facilita una mayor 
personalización del mismo.

•Ampliación de la capacidad de re-
solución de problemas: El mayor 
volumen de datos junto con nuevos 
algoritmos permite descubrir patro-
nes hasta ahora ocultos en los datos. 
Nuevas correlaciones que facilitan la 
resolución de problemas antes irre-
solubles por falta de capacidad.
•Aprendizaje: La combinación de 
fuentes de información, especial-
mente las externas a las organiza-
ciones, permite establecer nuevos 
indicadores de rendimiento de las 
mismas. El seguimiento de la evolu-
ción de éstos aporta más información 
sobre cómo mejorar las capacidades.

El valor para el negocio del “Big 
Data” depende, en gran medida, de 
las características del mismo. No obs-
tante, existen áreas transversales tra-
dicionales de amplio espectro dónde 
son de aplicación:
•Motores de recomendaciones basa-
dos en cantidades masivas de infor-
mación de clientes, tales como los 
utilizados en redes sociales y profe-
sionales o en los vendedores online
•Análisis de sentimientos, a partir de 
los comentarios de un tema o marca 
realizados en redes sociales
•Modelización del riesgo, que permi-
ta el diseño de acciones basado en da-
tos históricos de larga serie y minimi-
zando así las posibilidades de fracaso

TABLA 1. Diferencia entre entornos de manejo de la información

“Las Adminis-
traciones Públi-
cas son uno de 
los sectores de 
negocio que más 
invierte en in-
fraestructuras de 
almacenamiento 
a nivel mundial. 
Se espera, que en 
2016, constituyan 
el 20% de los 43,7 
billones  de dóla-
res de volumen de 
negocio global”

»
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•Detección de fraude, a partir de aná-
lisis más profundo de transacciones 
y datos contextuales de las mismas y 
quien las realiza
•Marketing e influencia social, incor-

porando información de tendencias 
y preferencias de mayor granulari-
dad de un conjunto mayor de poten-
ciales clientes
•Optimización y seguridad de redes 

de telecomunicaciones, consideran-
do los datos de una mayor cantidad 
de sondas dentro de las herramientas 
de análisis de redes y detección de in-
trusiones

Todo el valor del Big Data depen-
derá, no obstante, de que sepamos 
hacer uso de las tecnologías adecua-
das y, sobre todo, adquiramos para la 
organización las capacidades necesa-
rias.

Big Data y Administración Pública
Las Administraciones Públicas son 
unas de las áreas de negocio donde 
se estima que el concepto “Big Data” 
tendrá mayor aplicabilidad. Tres ra-
zones existen para ello. De un lado, 
las Administraciones Públicas son 
uno de los sectores de negocio que 
más invierte en infraestructuras de 
almacenamiento a nivel mundial. Es 
más, se espera que la tendencia con-
tinúe, de tal modo que en el año 2016 
las Administraciones Públicas cons-
tituyan un 20% de los 43,7 billones 
(5)  de dólares de volumen de negocio 
global que será para entonces en este 
mercado.

De otro lado, las Administracio-
nes Públicas son, probablemente, 
el sector de negocio con mayor vo-
lumen de “Dark Data”. Este tipo de 
información agrupa a aquellos datos 
generados en el desempeño de la acti-
vidad habitual de negocio, que si bien 
no se analizan o procesan, son alma-
cenados por cuestiones regulatorias 
o preventivas.

TABLA 2. Estimación del potencial impacto del Big Data en la Administración  pública Española
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Finalmente, existen amplias si-
nergias entre el concepto de “Big 
Data” y políticas públicas ya impul-
sadas en un gran número de Admi-
nistraciones. Tanto el impulso de la 
reutilización de la información del 
sector público,  cómo la promoción 
del gobierno abierto, son dos tenden-
cias con puntos de contacto con el 
“Big data”.

Ejemplos potenciales de aplica-
ción del concepto de los grandes da-
tos en las Administraciones Públicas 
podrían ser los tres siguientes:
•Gestión del rendimiento en tiempo 
real, facilitando a los gestores po-
líticos datos múltiples de acciones 
automatizadas y no automatizadas 
que suceden en la Administración 
Pública. Un ejemplo podría ser el 
desarrollo de una campaña concreta 
de recepción de escritos ciudadanos 
por diversos medios, como la anual 
campaña del IRPF
•Lucha contra el fraude fiscal, com-
binado los datos de declaraciones de 
impuestos con datos administrativos 
de otra índole (por ejemplo, pensio-
nes o empleo) o provenientes del 
mundo privado (por ejemplo, infor-
mación capturada en webs de ventas 
de activos inmobiliarios)
•Salud, realizando un análisis con-
junto de historiales médicos, tra-
tados de forma anónima, a fin de 
identificar tendencias y patrones en 
enfermedades y epidemias
•Personalización de servicios, rea-
lizando a los ciudadanos una oferta 
proactiva de la Administración Elec-
trónica a partir de los datos disponi-
bles, aunque esto requeriría para su 
plena explotación algún tipo de refor-
ma en el marco legal de protección de 
datos personales

El estudio seminal de McKinsey 
mencionado varias veces a lo largo 
del presente artículo, identifica tres 
grandes áreas de impacto económico 
para las Administraciones Públicas 
derivados de la aplicación del con-

cepto “Big Data”.  Ahorros deriva-
dos de una mayor eficiencia, de las 
reducciones de fraudes y errores, y 
las mejoras en la recolección de im-
puestos. La consultora estima entre, 
aproximadamente, 150 y 300 billo-
nes de Euros los beneficios económi-
cos anuales para la Unión Europea.

El impacto económico, en el caso 
de España, en estos mismos ámbitos 
lo calculamos siguiendo dos aproxi-
maciones. Una primera estimando 
que el potencial impacto económico 
para España sería proporcional al 
peso de su PIB en la Unión Europea. 
De acuerdo a los datos del Eurostat 
(6) , en 2011 el PIB nominal de Es-
paña es aproximadamente un 8,5% 
del PIB de la Unión Europea. Conse-
cuentemente, el impacto económico 
sobre la Administración española se-
ría, aproximadamente, de entre 12,75 
billones y 25,5 billones de Euros. 

Una segunda aproximación pue-
de realizarse aplicando los mismos 
multiplicadores que McKinsey en su 
estudio de los datos macroeconómi-
cos españoles, observando las pautas 
que han sido seguidas en informes 
dentro del Reino Unido (7) . Ello nos 
lleva a una estimación más modesta 
del potencial impacto del Big Data en 
la Administración pública Española, 
de entre los 6,7 billones y los 14,8 bi-
llones de Euros.

La necesidad de crear nuevas in-
fraestructuras y adquirir nuevas ca-
pacidades tecnológicas y de análisis, 
hace del “Big Data”, un objeto natural 
de un Centro de Competencia espe-
cífico. Ello conllevaría la ventaja de 
evitar duplicidad de esfuerzo en una 
materia novedosa y, además, es ne-
cesario dado que el mayor potencial 
valor de un proyecto Big data es direc-
tamente proporcional a la diversidad 
de las fuentes de datos utilizadas.

Conclusiones
El paradigma Big Data es una conse-
cuencia de nuestro tiempo, del desa-

rrollo de más de una década de la So-
ciedad de la Información. Es quizás 
el fruto que más va a contribuir a que 
recojamos sus beneficios. Nuevas 
capacidades y tecnologías son nece-
sarias para ello, también nuevos mo-
delos organizativos, pero no explotar 
su potencial sería equivalente a no 
realizar el sprint final en una carrera 
de fondo.

Big Data nos plantea nuevos retos, 
especialmente en el ámbito de las 
Administraciones Públicas, dónde 
tanta información manejamos. Pero 
los beneficios anunciados exigen que 
los asumamos como medio de conse-
guir mejores y más eficientes organi-
zaciones que sean capaces de facilitar 
servicios más personalizados y efec-
tivos.    

NOTAS
(1) Definición de “Big Data” facilitada 
en “The Big Data opportunity”, Policicy 
Exchange,  2012
(2)  “Big Data: The next frontier for 
innovation, competition and opportu-
nity”, McKinsey Global Institute, 2011.
 (3) “The importance of ´Big Data´: A 
definition”, Gartner, Junio 2012.
(4) “From Data to Decision: Delivering  
value from ́ Big Data´”, Gartner, Marzo 
2012.
(5) En todo el artículo, se toma como 
equivalencia al billón la interpretación 
anglosajona de 1.000 millones.
(6)Ver http://epp.eurostat.ec.europa.
eu/portal/page/portal/national_ac-
counts/data/main_tables.
(7)  “The Big Data opportunity”, Policy 
Exchange, Junio 2012.
(8) En todo el artículo, se toma como 
equivalencia al billón la interpretación 
anglosajona de 1.000 millones



Es algo inusual en el ámbito de las admi-
nistraciones públicas españolas encon-
trarse con un ámbito de nueva creación 

donde es preciso intervenir (regular, observar, 
participar, …). Somos un país con una larga 
tradición en lo que a sector público se refiere, y 
en muy pocos sectores, se puede tener la opor-
tunidad de participar desde cero en la creación 
de todo el entramado jurídico-técnico y sus 
correspondientes derivaciones prácticas para 
hacer realidad un proyecto.

Sin embargo, la irrupción de las nuevas 
tecnologías en la vida diaria del ciudadano, 
así como, —no hay que negarlo— la necesi-
dad que existe de conseguir nuevos ingresos 
tributarios aunque sea aduciendo el evidente 
peligro para la cohesión social que tiene el 
sector del juego— hicieron necesaria la pro-
mulgación de una ley del juego (Ley 13/2011, 
de 27 de Mayo, de regulación del juego, cuyo 
texto consolidado se encuentra disponible en 
http://www.boe.es/buscar/act.php?id=BOE-
A-2011-9280, eminentemente centrada en el 
juego online y que, además de ser pionera 
por su temática, lo era por abordar un tema 
—el juego— competencialmente en manos 
de las Comunidades Autónomas, pero que al 
ser realizado a través de medios telemáticos, 
hacía necesaria una actuación y regulación a 
nivel estatal.

Así, la mencionada ley y sus correspon-
dientes desarrollos reglamentarios FIGURA 1 
(Real Decreto 1614/2011, de 14 de noviembre, 
por el que se desarrolla la Ley 13/2011, de 27 de 
mayo, de regulación del juego, en lo relativo a 
licencias, autorizaciones y registros del juego 
y Real Decreto 1613/2011, de 14 de noviembre, 
por el que se desarrolla la Ley 13/2011, de 27 de 
mayo, regulación del juego, en lo relativo a los 

La puesta en marcha del nuevo 
mercado de juego online supuso 
la necesidad de implementar, 
en el plazo de seis meses, una 
serie de servicios de verificación 
de identidad y de presencia en 
RGIAJ con el objetivo de que 
los operadores pudieran ofrecer 
sus plataformas de juego a aque-
llos ciudadanos interesados. Se 
trataba de poner a disposición 
de empresas cierta información 
sobre sus posibles jugadores de 
forma que pudiesen ofrecer los 
servicios para los que habían 
abonado fuertes sumas de dine-
ro en forma de garantías o tasas 
para la adquisición de licencias, 
rentabilizando las inversiones 
realizadas para adecuar sus pla-
taformas de juego a la novedosa 
legislación española.

32 | boletic

Monográfico

JOSÉ ANTONIO 
GARCÍA
Consejero Técnico. 
Subdirección 
General de Gestión 
del Juego.
Ministerio de 
Economía 
y Competitividad

Un ejemplo de éxito de colaboración público privada
El “Big-Bang” de un nuevo mercado



            abril 2013 • boletic 65 | 33  

requisitos técnicos de las actividades 
de juego) venían a abordar el juego 
online desde la óptima de cuatro pi-
lares principales:
-Prevención de los juegos de azar 
como fuente de perturbación del or-
den público y de fraude: regulación 
de los juegos permitidos y necesidad 
de obtener la correspondiente licen-
cia para poder ejercer dicha actividad.
-Asegurar que el negocio del juego se 
lleva a cabo de manera justa y abierta
-Salvaguardar los derechos de los par-
ticipantes en los juegos.
-Proteger a la infancia y a los colec-
tivos vulnerables, de forma que no 
puedan ser utilizados por los opera-
dores de juego en su propio benefi-
cio. FIGURA 2

Ejes principales L13/2011
Dejando a un lado las partes más 
polémicas de la legislación (se creó 
una Comisión Nacional del Juego 
—todavía no efectivamente consti-
tuida— para la regulación, el control 
e inspección del nuevo mercado, te-
niendo una tasa afectada a su funcio-
namiento tasa desafectada posterior-
mente—, o la limitación de acceso a 

plataformas de juego desde territorio 
español —únicamente se puede ac-
ceder a aquellas plataformas que dis-
pongan de un dominio .es—). 

Los cuatro ejes anteriores se tradu-
jeron principalmente en:

Convocatoria de adjudicación de li-
cencias: las posibles licencias a soli-
citar se dividieron en tres principales 
categorías (llamadas licencias gene-
rales –LG-), y dentro de cada una de 

ellas, se diseñaron distintos tipos de 
lo que se denominaron licencias sin-
gulares (LS):
LG juegos de apuestas
LS apuestas deportivas mutuas
LS apuestas deportivas de contrapar-
tida
LS apuestas hípicas mutuas
LS apuestas hípicas de contrapartida
LS Otras contrapartida
LG concursos

FIGURA 1. Línea del tiempo legislativa

FIGURA 2. Los cuatro pilares de la Ley 13/2011
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LG otros juegos
LS Black Jack
LS Bingo
LS Punto y banca
LS Póquer
LS Ruleta
LS Juegos complementarios

El proceso de adjudicación de li-
cencias finalizó, de forma general, 
en Junio de 2.012 con algo más de 50 
operadores de juego (de naturaleza 
mayoritariamente extranjera) que se 
repartieron algo más de 80 licencias 
generales y casi 300 licencias singu-
lares (los detalles se pueden encon-
trar en http://www.ordenacionjue-
go.es/es/operadores/buscador).

Control de la actividad de los opera-
dores de juego: se definió el modelo de 
datos del sistema de monitorización 
de la información correspondiente a 
los registros de operaciones de juego. 
O lo que es lo mismo, se detallaron 
las especificaciones técnicas que de-
ben cumplir los sistemas técnicos de 
los operadores de juego, de forma, 
que quede a disposición de la Direc-
ción General de Juego todo el detalle 
de las actividades de juego realizadas. 
De tal forma, se definieron el forma-
to, el contenido, la forma de acceso y 
la disponibilidad de la información a 
la que la Dirección General de Orde-
nación del Juego tendría acceso con 
el fin de asegurar las limitaciones 
legales establecidas, así como veri-
ficar que el juego se realiza de una 
forma segura y justa, sin olvidar te-
mas como la prevención del fraude o 
el blanqueo de capitales.

Activación de los sistemas técnicos 
que habiliten la protección de los colecti-
vos vulnerables (infancia e inscritos en 
el Registro General de Interdicciones de 
Acceso al Juego, RGIAJ): los puntos 
anteriores no hubieran tenido apli-
cación alguna sin la creación de los 
mecanismos que permitiesen a los 
operadores de juego online el cum-
plimiento de las verificaciones de los 
jugadores, contenido central de este 

artículo. Por ello, a partir del mismo 
día de la concesión de cada una de las 
licencias, y en el caso de que quisie-
ran ofrecer sus servicios al público, 
los operadores de juego online deben 
identificar al jugador en una doble 
vertiente (artículos 26 y 27 del RD 
1614/2011):
-En el proceso de registro: asegurar 
que no es menor de edad
-En el proceso de registro y, sobre 
todo, en el momento de abono de pre-
mios: asegurar que no está inscrito 
en el RGIAJ

Con el objetivo de cumplir ambos 
requisitos, la DGOJ realizó (a través 
de una contratación vía Catálogo de 
Patrimonio 25/2002 con la empresa 
IBM S.A.) el desarrollo de un sistema 
de información que posibilitara am-
bas verificaciones. Dicho desarrollo 
está siendo manteniendo por la em-
presa Connectis, adjudicataria de un 
contrato de Catálogo de Patrimonio 
26/2011.

El Sistema de Verificación de Datos 
de Identidad (SVDI)
La primera de las dos verificaciones 
mencionadas anteriormente está 
basada en la utilización del Sistema 
de Verificación de Datos de Identi-
dad proporcionado por la Dirección 
General de Modernización Adminis-
trativa, Procedimientos e Impulso 
de la Administración Electrónica del 
Ministerio de Hacienda y Adminis-
traciones Públicas. 

Se utiliza siempre que se trata de 
ciudadanos en posesión de un DNI 
o NIE (para la identificación en base 
a otros documentos acreditativos 
de identidad –pasaporte- los opera-
dores de juego deben implementar 
sus propios sistemas de verificación 
documental). Aunque la legislación 
permitía que los operadores de juego 
online utilizasen sus propios siste-
mas de verificación de identidad con 
el objeto de permitir el juego única-
mente a mayores de edad, también 

habilitaba a la DGOJ a establecer los 
mecanismos necesarios para pro-
porcionar ese servicio usando los de 
intermediación ya existentes. Ade-
más, la legislación recalcaba que, 
únicamente los datos obtenidos de 
la DGOJ, se presumían ciertos (en 
el caso de realizar una verificación 
de identidad por medios propios y 
detectarse un error en la misma, el 
operador podría ser sancionado), y 
además, permitía a la DGOJ contes-
tar dentro de los tres días siguientes a 
la recepción de la petición (eliminaba 
el requisito de un estricto 24x7). 

El mecanismo implantado obli-
gaba a que el usuario en proceso de 
registro en una plataforma de juego 
online proporcionase los datos de su 
DNI o NIE, tal y como aparecen en el 
documento (número de DNI o NIE, 
nombre y apellidos y fecha de naci-
miento). La DGOJ, una vez recibida 
la consulta, la reencaminaba hacia 
el servicio de intermediación, que 
a su vez lo dirige hacia la Dirección 
General de la Policía. Una vez anali-
zada la respuesta recibida, la DGOJ 
simplificaba la misma con el objeto 
de facilitar el tratamiento al operador 
de juego online, ofreciendo los códi-
gos de respuesta que detallamos en 
la TABLA 1.

Con el objeto de no sobrecargar el 
sistema de intermediación, la DGOJ 
habilitó un sistema de cacheo por el 
cual, todas aquellas identificaciones 
correctas eran utilizadas para la reso-
lución de peticiones que tratasen so-
bre el mismo DNI o NIE (en principio 
se estimaba que existiría un gran nú-
mero de jugadores presentes en va-
rios operadores, por lo que el sistema 
de cacheo, además de evitar sobrecar-
gar al sistema de intermediación con 
un tráfico para el que no estaba dise-
ñado, y que además era imprevisible 
en cuanto a volumen y a ocurrencias 
horarias, evitaría posibles errores 
surgidos de la interconexión de dis-
tintos sistemas de información)



            abril 2013 • boletic 65 | 35  

Desde la puesta en marcha del ser-
vicio se han validado más de 1’1 mi-
llones de jugadores a razón de una 
media de más de 5 peticiones por ju-
gador (aunque parezca lo contrario, 
la obligatoriedad de que los datos se 
transmitan tal y como aparecen en 
el DNI o NIE es fuente de múltiples 
errores, sobre todo, cuando se trata 
de personas con nombres originarios 
de lenguas distintas de las del territo-
rio español).

Verificación de presencia en el 
Registro de Interdicciones de 
Acceso al Juego (RGIAJ)

Una vez identificado correctamente 
al posible participante, el operador de 
juego debía comprobar que éste no 
estuviera dado de alta en el RGIAJ, 
ya sea por propia iniciativa, o por sen-
tencia judicial firme. 

El RGIAJ, el registro de prohibicio-
nes de acceso al juego a nivel nacional 
(cada Comunidad Autónoma tiene el 
suyo para el control de acceso al juego 
en su territorio) legislativamente se ha-
bilitó para que, también, soportara las 
prohibiciones de acceso al juego on-
line. En la actualidad cuenta con algo 
más de 40.000 inscritos, de los cuales 
30.000 se encuentran en estado activo. 

Dado que la legislación indica 
claramente que antes de la retirada 
de premios se ha controlar el estado 
en RGIAJ del interesado, y previen-
do una posible consulta masiva de 
todos los operadores una vez finali-
zados los eventos deportivos, se di-
señaron dos formas de consulta al 
RGIAJ. Una orientada a la consulta 
inicial de un nuevo cliente del ope-
rador y otra para que el mismo ope-
rador pueda consultar los cambios 
de estado de todos sus clientes (o lo 
que es lo mismo, de todos aquellos 
por los que preguntó en su día). Esta 
consulta de cambios se debía hacer, 

TABLA 1. Códigos de respuesta
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cada hora, a las horas en punto, que 
es cuando se determinó que los cam-
bios en RGIAJ tendrían efecto (ya se 
realicen modificaciones de estado a 
través de la sede electrónica por parte 
del interesado o por parte del gestor 
de la aplicación de Gestión del RGIAJ 
—aplicación que la DGOJ heredó del 
Ministerio del Interior, organismo 
competente hasta la entrada en vigor 
de la L13/2011—). De esa forma, se 
pasó a consultar de forma individua-
lizada el RGIAJ en el proceso de alta 
de cada cuenta y se establecieron 24 
consultas por hora por cada operador 
activo (algo menos de 40 operado-
res), reduciendo drásticamente el su-
puesto riesgo de colapso (no hay que 
perder de vista que durante el diseño 
del sistema se desconocía el volumen 
de juego, el volumen de abono de pre-
mios o el de registros nuevos, por lo 
que era de vital importancia el diseño 
de un sistema que soportase la acti-
vidad del mercado sin afectarlo. Es 
necesario recordar que así como en 
la verificación de identidad la legis-
lación deja a la DGOJ tres días para 
contestar, o que el operador de juego 

online tenga sus propios sistemas de 
verificación de identidad,  en el caso 
de la verificación del RGIAJ, la ausen-
cia de servicio implicaba no poder re-
gistrar nuevos jugadores o el abono 
de premios, lo que supone un grave 
perjuicio para el negocio, incluyendo 
cierta posibilidad de reclamación por 
lucro cesante).

Descripción funcional de los 
procesos de verificación
En la FIGURA 3, podemos observar los 
siguientes procesos:

(1) En el caso de que el operador 
utilice los servicios de identificación 
de participantes proporcionados por 
la DGOJ, se hará uso de este servi-
cio en la fase inicial del proceso de 
registro con el objeto de comprobar 
la identidad del jugador, y en el caso 
de una identificación incorrecta, no 
permitirá el acceso a fases posterio-
res del proceso de registro donde 
se realicen otras comprobaciones 
(estado RGIAJ ) o se soliciten otros 
datos adicionales necesarios para la 
constitución efectiva de la cuenta de 
usuario (tarjetas de crédito, domici-

lio, …).  Desde el punto de vista de la 
DGOJ no se produce una asociación 
del jugador y del operador.

(2) A utilizar  en la fase final del 
proceso de registro, tras el cual se 
podrá (si procede) activar la cuen-
ta de usuario. La utilización de este 
método implica que la DGOJ asocia-
rá al jugador al operador que realiza 
la consulta, por lo que en el futuro y 
sobre el jugador consultado, se noti-
ficarán los cambios de su estado en el 
RGIAJ vía VerificarCambiosRGIAJ.

(3) A utilizar cuando el proceso 
de registro del jugador se realiza en 
una sola fase, comprobando en un 
solo paso la identidad y su estado en 
RGIAJ, tras el cual se podrá (si pro-
cede) activar la cuenta de usuario. 
La utilización de este método impli-
ca que la DGOJ asociará al jugador 
al operador que realiza la consulta, 
por lo que en el futuro y sobre el ju-
gador consultado, se notificarán los 
cambios de su estado en RGIAJ vía 
VerificarCambiosRGIAJ.

4) Dado que los cambios de estado 
en RGIAJ se producen a las horas en 
punto, los datos obtenidos en la con-

FIGURA 3. Procesos de verificación
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sulta del método serán válidos duran-
te toda la hora siguiente y se deberán 
usar para impedir realizar cualquier 
actividad de juego en los términos re-
cogidos en la normativa vigente.

(5) Ambas acciones deben tener 
en cuenta la situación de inscripción 
del  jugador en el  RGIAJ. Para ello, 
se utilizará la información obtenida 
a través del servicio VerificarCam-
biosRGIAJ, con la que el operador  
deberá actualizar su base de datos de 
clientes y actuar en consecuencia.

Seguridad en el intercambio 
 de información
Los anteriores servicios descritos se 
implementaron mediante Web Ser-
vices autenticados usando el están-
dar Web Services Security 1.0. 

Dado que muchos de los operado-
res eran de nacionalidad extranjera, 
teniendo por tanto sus servicios de 
desarrollo repartidos por casi todo el 
mundo, se decidió que el control de 
certificados con los que se realizara el 
WS-Security no estuviera basado en 
que los mismos fueran emitidos por 
una CA reconocida, y que al recibir-

los, la DGOJ realizase una validación 
del estado del certificado (requería 
además de un gasto en tiempo, que 
podría perjudicar al operador, ya que 
en el extremo del operador habría un 
usuario esperando a ser dado de alta, 
el tener conexión con cualquiera de 
las CAs que emiten certificados en 
el mundo para comprobar la no re-
vocación los certificados recibidos). 
Por ello, se decidió aceptar cualquier 
certificado (incluso uno autoemitido 
por el operador), comunicando en el 
proceso de alta del operador la parte 
pública del mismo. 

Así, en el proceso de comproba-
ción del WS-Security, se modificó el 
código fuente de distribución carga-
da en el servidor de aplicaciones para 
no verificar la CA del extremo remoto 
y, posteriormente, validar el certifi-
cado con el que se había firmado el 
mensaje recibido contra la base de 
datos local de certificados aceptados.

Asimismo, se hizo especial hin-
capié en asegurar el sistema contra 
ataques “man in the middle”, de for-
ma que además de que los mensajes 
vinieran con un sello de tiempo, éste 

debería acceder a los sistemas de la 
DGOJ en los intervalos marcados 
por los parámetros <wsu:Created> y 
<wsu:Expired>. 

Adicionalmente, y con el objeto de 
no sobrecargar el sistema con com-
probaciones que dieran resultados 
erróneos, se definieron en el trata-
miento inicial de los valores recibi-
dos una serie de comprobaciones, 
entre las que se encuentran:
-Comprobación formato DNI o NIE 
es correcto
-Fechas anteriores a 01/01/1900 no 
son correctas
-El primer apellido es obligatorio 
para DNI y NIE
-El segundo apellido es obligatorio 
para DNI
-Caracteres no permitidos en el nom-
bre y apellidos:
234567890$&¿?¡!|()@#¬+*{}<>%/\ 
u otros obtenidos con combinación 
de letras
-Sistema de sustitución de caracteres 
(más allá de los guiones o espacios 
en blanco):
Carácter recibido áàäâÁÀÄÂ  (a)
Carácter recibido éèëêÉÈËÊ (e)

FIGURA 4. Proceso de consulta alternativa de interdictos
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Carácter recibido íìïîÍÌÏÎ (i)
Carácter recibido óòöôÓÒÖÔ (o)
Carácter recibido úùûÚÙÛ (u)
Carácter recibido Üü (ü)

Consulta Alternativa de Interdictos 
(CAIREST)
Debido a la criticidad del sistema 
de consulta de interdictos y a que la 
DGOJ no contaba con un centro de 
respaldo, para solucionar posibles 
problemas en la prestación del servi-
cio de consulta del RGIAJ por parte 
de los operadores, ya fuera provoca-
do por un desastre físico o lógico, se 
diseñó un mecanismo de consulta 
alternativa (limitado en cuanto a 
funcionalidades respecto del servicio 
convencional) basado en la tecnolo-
gía REST con autenticación de certi-
ficados. FIGURA 4

De esa forma, se ejecuta un proce-
so por el cual, cada hora, el sistema 
de información de la DGOJ actualiza 
una determinada información en el 
sistema de información alternativo e 
independiente del que presta servicio 
de forma convencional. La informa-
ción que se le suministra es:
-Certificados de los operadores que 
pueden consultar el CAIREST
-Lista de DNI y NIE presentes en el 
RGIAJ, construida a través de la re-
presentación BASE64 del resultado 
de aplicar el algoritmo de composi-
ción de la clave de búsqueda que se 
construye con un HASH mediante 
un algoritmo HMAC SHA1 con con-
traseña. Dicha clave es enviada por 
correo electrónico a un buzón de la 
DGOJ.

En el caso de que tuviera lugar un 
desastre que impidiera prestar el ser-
vicio RGIAJ convencional durante 
un periodo de tiempo prolongado, 
y con el objetivo de que los operado-
res pudieran seguir con su actividad 
normal (únicamente no podrían veri-
ficar la identidad del jugador a través 
de los medios que ofrece la DGOJ si 
no a través de los que tenga habilita-

dos) en lo que se refiere a comproba-
ción de RGIAJ, la DGOJ enviaría un 
correo con la clave a utilizar en el sis-
tema CAIREST y el periodo de tiem-
po en que este sistema es válido. Así, 
los operadores podrían consultar las 
nuevas altas y abonar los premios, sa-
biendo que no se producirán modifi-
caciones del estado de sus clientes, ya 
que el sistema principal de la DGOJ 
no presta servicio.

La operación por parte de los ope-
radores es tan sencilla como mandar 
una consulta, utilizando el certifica-
do de operador correspondiente, tipo 
REST con el id del DNI construido 
según el algoritmo HMAC SHA1 y la 
clave proporcionada y obtener la res-
puesta correcta: usuario inscrito o no 
inscrito en RGIAJ. 

Factores de riesgo
Uno de los factores críticos para el 
éxito del proyecto era estimar la de-
manda de los servicios de identifica-
ción  por parte de los operadores del 
juego. Ese riesgo se minimizó, como 
se ha comentado anteriormente, me-
diante la interpretación de la legis-
lación, adecuando la funcionalidad 
requerida a un uso no intensivo de 
los servicios de verificación RGIAJ. 

Otro de los riesgos era el relaciona-
do con el tiempo de puesta en produc-
ción del sistema, teniendo en cuenta 
que el desarrollo de la ley 13/2011 en 
lo referente al control de los partici-
pantes se publicó el 14 de Noviembre 
y que la fecha en la que debían con-
cederse las licencias (que es lo que 
marcaba el inicio de las actividades 
de los operadores de juego online) 
debía ser antes de finalizar el 2.011. 
Afortunadamente, se prorrogó dicha 
fecha, teniendo hasta Junio de 2012 
para conceder las licencias, momen-
to en el que empezaría el mercado a 
operar. Sin embargo, el operador So-
ciedad Estatal de Loterías del Estado,  
que ostenta tipos de juego reservado 
y por tanto no necesita licencia para 

operar, debía empezar a validar usua-
rios con fecha 1 de enero de 2.012, por 
lo que el sistema debía estar listo para 
esa fecha.

Pero quizá, el mayor riesgo esta-
ba en la posibilidad de que aquellos 
que llevaban operando en el estado 
español de forma alegal, procedieran 
a realizar una migración masiva de 
sus clientes. A pesar de que dicha ac-
tividad de regulación masiva de usua-
rios previos fue prohibida mediante 
las correspondientes resoluciones de 
la DGOJ, no existía forma material de 
evitar esas comprobaciones masivas 
(dado que no se conocía el volumen 
real de validaciones “normales” no 
se estimó conveniente implementar 
costosos mecanismos de comproba-
ción de número de peticiones dentro 
de un determinado tiempo). Si a lo 
anterior le unimos que existía bas-
tante probabilidad que los desarrolla-
dores (extranjeros) no interpretasen 
correctamente la legislación, reso-
luciones o notas técnicas, y que por 
tanto, utilizasen los servicios web de 
manera incorrecta, poniendo en gra-
ve riesgo el funcionamiento de los 
mismos y por tanto el servicio presta-
do, se establecieron una serie de me-
canismos de alarma para tener con-
trolado la actividad de cada operador 
(número de peticiones de validación 
de identidad, número de peticiones 
de validación RGIAJ, relación entre 
ambos valores, número de peticiones 
con formato incorrecto, número de 
peticiones de validación de identidad 
para un mismo operador y con los 
mismos datos de filiación, número 
de peticiones de validación RGIAJ 
para un mismo DNI o NIE –dentro 
de un mismo día o en días anterio-
res, número de veces que consultan 
los cambios RGIAJ de sus clientes, 
…). Esa información ha sido de mu-
cha utilidad a la hora de corregir los 
comportamientos de los operadores 
y conseguir que todos se comporten 
según un patrón definido y que no 
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pongan en peligro la estabilidad de 
un servicio tan crítico.

Volumetrías
De todos los jugadores, un 70% está 
registrado en un solo operador y si se 
tiene en cuenta aquellos registrados 
en 4 operadores se llega hasta el 96% 
del volumen total de operadores. FI-
GURA 5. También en esta figura se 
muestra la distribución por edades.

Futuro
Una vez puesto en marcha el merca-
do de juego online, sustentando por 
los servicios descritos con anteriori-
dad, la DGOJ se centrará en el control 
de la actividad de las operaciones de 
juego.

No obstante, se han detectado una 
serie de mejoras a realizar en los ser-
vicios web, que proporcionarán una 
mayor estabilidad y funcionalidades. 

Entre las principales mejoras a 
acometer se pueden destacar:

-Modificación del módulo WS-Se-
curity estándar para que al igual que 
acepta un certificado de cualquier 
CA, no rechace aquellos certificados 
remotos caducados

-Incluir la funcionalidad de dar de 
baja jugadores, de forma que no se le 
tenga en cuenta a la hora de informar 
sobre cambios de estado en RGIAJ

-Incorporar el soporte de Tarje-
tas de Identificación de Extranjeros 
(TIE) en el servicio de verificación de 
identidad, de forma que se elimine la 
actual deficiencia que impide identi-
ficar a un NIE si tiene asociados va-
rios TIEs

-Incorporar el soporte de identifi-
cación a través del Certificado Euro-
peo

-Establecimientos de controles 
software que impidan que, supera-
do un umbral, un mismo operador y 
para un mismo día, pueda preguntar 
por un mismo DNI tanto en el ser-
vicio de identificación como en el 
RGIAJ.   FIGURA 5. Volumetrías
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PERFIL
El Departamento de Interior del Go-

bierno Vasco promueve y gestiona 
los intereses de los ciudadanos en las 
competencias que tiene asignadas. 
Con una población de más de 2 millo-
nes de habitantes, el País Vasco agru-
pa a 251 municipios y tiene una renta 
per cápita que supera casi el 25% de 
la media española. Constituye la con-
centración industrial más importante 
del país y representa prácticamente el 
10% del total del negocio industrial de 
España. 

En el País Vasco existen más de 
60 agentes científicos-tecnológicos 
distribuidos entre unidades de desa-
rrollo empresariales, corporaciones 
tecnológicas, centros de desarrollo 
cooperativo y universidades. Además, 
se encuentra a la cabeza en ratios de 
I+D a nivel estatal. 

El Departamento de Interior es un 
organismo con autonomía a nivel de 
Sistemas de Información dentro del 
Gobierno Vasco.

DESAFÍOS
El Departamento de Interior del Go-
bierno Vasco emprendió en 2010 un 
proyecto de transformación tecnoló-
gica para optimizar su infraestructura 
y cubrir sus nuevos requerimientos in-
formáticos en backup y almacenamien-
to. Por ello, en junio de 2011 convocó un 
concurso público basado en un pliego 
técnico para instrumentar la sustitu-
ción de su infraestructura tecnológica. 

“El Departamento de Interior nece-
sitaba implementar un nuevo servidor 
TSM en entorno Windows, que permi-
tiera realizar copias de tecnologías que 
han evolucionado, como Hyper-V, Ora-
cle RAC y Exchange 2010. Este hecho 
sumado al coste de mantener nuestro 
anterior producto de backup en una 
arquitectura como zOS llevó a tomar 
la decisión de implementar una nueva 
solución de backup”, indica César Díez, 
Jefe de Área de Sistemas de la División 
de Tecnologías de la Información y Co-
municaciones (DTIC) del Departamen-
to de Interior.

En cuanto a almacenamiento, “el 
principal reto era la dificultad de am-
pliación de la solución DS8100 a un 
coste razonable. Esto condicionaba 
notablemente la arquitectura de nues-
tros sistemas, dificultando la implan-
tación de soluciones de alta disponibi-
lidad en entornos virtuales y distribui-
dos”, comenta César Díez.

LA RESPUESTA DE EMC
De las ofertas presentadas a concurso 
por parte de los distintos proveedores, 
se seleccionó a EMC. El proceso conclu-
yó en agosto de 2011 con la adjudica-
ción a EMC de la nueva infraestructura 
de almacenamiento (dos sistemas 
Symmetrix VMAX2), software de bac-
kup (Networker) y librerías virtuales 
para entornos Open y Mainfrane (Data 
Domain 890 y MDL).

 “El alcance del proyecto de backup 
afecta en mayor o menor forma a la 

totalidad de la instalación, desde el 
entorno mainframe -con la virtualiza-
ción de las librerías de cintas- hasta las 
plataformas distribuidas AIX, Linux o 
Windows”, explica César Díez. Dentro 
del proyecto se incluyen las copias de 
seguridad de las bases de datos DB2 y 
Oracle, que constituyen el backend de 
datos de la organización y cuya conti-
nuidad condiciona de forma directa el 
funcionamiento del resto de los siste-
mas.

“También se utiliza EMC Networker 
como herramienta de copia de segu-
ridad de la infraestructura virtual de 
sistemas operativos, permitiendo ob-
tener imágenes consistentes de las 
máquinas alojadas que se pueden uti-
lizar en caso de que se necesitara un 
BMR de cualquiera de ellas”.

En cuanto al proyecto de almace-
namiento, cabe destacar el uso de la 
plataforma EMC Symmetrix VMAX, 
que ha supuesto una ampliación (5 
veces) de la capacidad de disco del De-
partamento de Interior, reduciendo los 
costes del mismo.

DEDUPLICACIÓN DATADOMAIN,  
LA ESTRELLA DEL PROYECTO  
“Desde un punto de vista tecnológico, el 
valor principal de la solución de backup 
implementada por EMC está en el uso 
exhaustivo de la plataforma de dedupli-
cación DataDomain que se constituye 
en el core de la arquitectura”, apunta 
del Jefe de Área de Sistemas de DTIC. 

Otra ventaja se encuentra en “la 

CASO DE ÉXITO

Departamento de Interior
del Gobierno Vasco
Las soluciones de EMC modernizan su infraestructura  
tecnológica de backup y almacenamiento
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integración de los sistemas de copia 
de seguridad de zOS a través de las co-
nexiones FICON, que proporcionan las 
MDL, que ofrece un único soporte final 
a todas las copias. La implementación 
tanto de los DD como de las MDL se ha 
realizado de forma redundante y repli-
cada entre los CPDs del Departamen-
to, cubriéndose la posibilidad de una 
contingencia que pudiera sobrevenir 
de la pérdida de uno de los centros. 
Ahora los ratios de deduplicación su-
peran el 90% de reducción de espacio”.

Desde el punto de vista del negocio, 
la principal ventaja para la organiza-
ción es la derivada de abandonar el uso 
de cintas físicas. “Su manejo suponía 
un hándicap importante en los proce-
dimientos de operación, sin tener en 
cuenta los problemas derivados de sus 
deterioros y averías. También hay que 
destacar la reducción de consumo de 
energía, espacio y costes de manteni-
miento derivados de la eliminación de 
los robots de cintas”.

El concepto de deduplicación en 
backups supone “una evolución tec-
nológica crucial en los sistemas de 
gestión de almacenamiento ya que 
proporciona una forma sencilla de 
mantener volúmenes de información 
importantes fuera del almacenamien-
to de nivel Enterprise”, explica César 
Díez. “Para la mayor parte de los apli-
cativos, el impacto derivado de la re-
construcción de los ficheros dedupli-
cados en tiempo de recuperación no es 
significativo, y de esta parte se puede 
conseguir un ahorro importante en 
comparación con las cabinas de alma-
cenamiento tradicionales”.

VMAX MULTIPLICA POR CINCO EL 
ALMACENAMIENTO
“En primer lugar, el almacenamiento 
VMAX ha supuesto una ampliación (5 
veces) de la capacidad de disco del De-
partamento, reduciendo los costes del 
mismo. Sus utilidades nos dan la posi-
bilidad de determinar el tipo de disco 
que se asigna a cada necesidad”.  

Además, los diferentes tipos de 
puerto disponibles permiten la co-
nexión nativa del Symmetrix utilizan-
do FICON y FC, habiéndose definido 
para ello VSAN independientes, que 
permiten una utilización óptima del 
ancho de banda disponible para cada 
entorno”, indica César Díez.

“La conexión SRDF entre los Sym-
metrix de cada CPD permite una im-
plementación de soluciones de conti-
nuidad y contingencia más simples en 
alguno de los entornos, por ejemplo 
utilizando SRDF-CE y una operación 
más controlada en otros”.

VIRTUALIZACION Y GESTION  
DOCUMENTAL
Por otro lado, César Díez explica que 
“la virtualización se ha convertido en 
el paradigma de instalación de los sis-
temas operativos en nuestra infraes-
tructura. El uso que se ha hecho de 
la misma ha sido tan amplio como ha 
sido posible, excluyéndose únicamen-
te de la misma el backend de bases de 
datos relacionales y documentales. Se 
considera un factor condicionante en 
la selección”.

En cuanto al crecimiento previsto 
en almacenamiento en los próximos 
meses, César Díez destaca que la im-
plantación de los nuevos aplicativos 
derivados de la transformación tecno-
lógica lleva asociado un nuevo modelo 
de gestión documental. Así, “se ha im-
plementado una solución basada en 
EMC Documentum, que se va a com-
portar como una plataforma horizon-
tal a todos los sistemas. Por lo tanto, la 
evolución del consumo de almacena-
miento se asociará con los desarrollos 
que utilicen esta plataforma y con la ti-
pología de los datos que se almacenen. 
En el estado actual, es difícil estimar 
el comportamiento y las volumetrías 
que se puedan generar pero, inevita-
blemente, el espacio de disco necesa-
rio siempre crece”.    

DATOS CLAVE
Industria
Administración Pública.

Tamaño 
Servicios a más de 2  
millones de ciudadanos.

Desafíos
     ��Sistema de backup 
      basados en cinta  
      con altos costes  
      operativos.

     �Las soluciones  
basadas en cintas no 
soportan todos los  
requisitos de backup.

     �Sistemas de  
almacenamiento  
propietarios que no  
cumplen con los  
requisitos de  
capacidad.

Soluciones
    EMC Symmetrix VMAX. 

    EMC NetWorker. 

    EMC Data Domain. 

    �EMC Disk Library para   
mainframe.
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Los hábitos de la sociedad en estas dos 
épocas han cambiado. En la época del 
grid, las personas tenían, como mucho, 

acceso a un PC en su trabajo, y quizás en casa. 
Actualmente, son pocas las que no tienen un 
smartphone, un portátil, un PC de sobreme-
sa o una tableta para conectarse a Internet y 
hacer uso de los servicios que proporciona la 
Sociedad de la Información. Y como conse-
cuencia de estos nuevos hábitos, la industria 
tecnológica no puede dejar escapar nuevas 
oportunidades para mejorar la prestación de 
sus servicios. Ante todos estos retos aparece 
el paradigma del cloud computing o compu-
tación en nube. 

Señala el NIST (National Institute of Stan-
dards and Technology) que el cloud compu-
ting es aquel modelo tecnológico que permite 
el acceso ubicuo, adaptado y bajo demanda 
en red a un conjunto compartido de recursos 
de computación configurables compartidos 
(por ejemplo: redes, servidores, equipos de 
almacenamiento, aplicaciones y servicios), 
que pueden ser rápidamente aprovisionados 
y liberados con un esfuerzo de gestión redu-
cido o interacción mínima con el proveedor 
del servicio. 

De esta manera, el cloud computing se 
configura como un paradigma con una cla-
ra vocación de separar el negocio de las in-
fraestructuras tecnológicas, de forma que 
los responsables TIC puedan atender mejor 
sus áreas funcionales de competencia, y dejar 
en centros de excelencia el suministro de la 
tecnología, entendida como software, plata-
forma o infraestructura. La introducción del 
cloud computing en la Admininistración es-
pañola puede actuar como palanca para avan-
zar en la consolidación de centros de servicios 

Las soluciones TIC evolucionan 
a un ritmo vertiginoso. Lo que 
era una novedad hace diez años, 
es visto como la prehistoria tec-
nológica en la actualidad. Este 
avance imparable tiene como 
objetivo fundamental aumentar 
la eficiencia y calidad en la pro-
visión de servicios TIC. Con esta 
idea nació la filosofía del grid, y 
con ésta misma ha nacido ahora 
el paradigma de cloud compu-
ting, del que trataremos seguida-
mente.

Monográfico

ALEIDA ALCAIDE
Consejera Técnica. 
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comunes, y por tanto, convertirse en 
un medio imprescindible en la reor-
ganización de las TIC.

Pero el cloud computing, no sólo 
aporta beneficios derivados de una 
reorganización TIC, sino que tam-
bién se configura como una gran 
oportunidad de negocio para las em-
presas, y por tanto, con un gran im-
pacto sobre la economía. Así, en tér-
minos económicos, son muchos los 
estudios que cuantifican la eficien-
cia potencial del cloud computing. 
Por ejemplo, en  el estudio de IDG 
“Estimaciones cuantitativas de la de-
manda de computación en nube en 
Europa y los posibles obstáculos para 
su adopción”  se calcula que la nube 
pública generaría 250.000 millones 
EUR en el PIB europeo en 2020, si 
se aplicaran políticas favorables a la 
nube, frente a 88.000 millones EUR 
en la hipótesis de «no intervención», 
lo que llevaría a unos impactos acu-
mulativos adicionales entre 2015 y 
2020 de 600.000 millones EUR. 
Esto se traduce en la creación de 2,5 
millones de puestos de trabajo suple-
mentarios.

En el caso de España, las estima-
ciones y previsiones del Centro de 
Investigación Económica y Empresa-
rial (CEBR) en su estudio “The cloud 
dividend: Part One The economic be-
nefits of cloud computing to business 
and the wider EMEA17 economy. 
France, Germany, Italy, Spain and the 
UK”, publicado en el año 2010, sobre 
el impacto económico que tendrá el 
cloud computing para España, su-
peran los 110.000 millones de euros 
en términos de contribución directa 
e inducida en el periodo 2010-2015. 
Para dicho periodo, también se esti-
ma una dinamización del mercado 
laboral a través del efecto directo e 
indirecto del cloud, con una creación 
estimada de más de 392.000 em-
pleos. En el caso de nuestra econo-
mía, la creación de nuevas empresas, 
los efectos intersectoriales inducidos 
y el ahorro de costes serán los princi-
pales elementos tractores de la apor-
tación económica del desarrollo del 
cloud computing.

Ante estas cifras, la Comisión eu-
ropea y los distintos Estados Miem-
bros han comenzado a apostar de 

forma decidida por la introducción 
de cloud computing para la presta-
ción de servicios TIC, como veremos 
a continuación.

Contexto europeo
En septiembre de 2012, la Comisión 
Europea adoptó la Estrategia Euro-
pea de Cloud Computing con la que 
busca habilitar y facilitar la adopción 
de las tecnologías Cloud Computing 
en todos los sectores de la economía 
como palanca de productividad, cre-
cimiento y empleo. En esta estrate-
gia, juega un papel angular el impul-
so y adopción del nuevo modelo de 
servicios TI por el sector público.

La Estrategia Europea de Cloud 
Computing se basa en tres pilares 
fundamentales, o acciones clave: 

Acción Clave 1. Clarificación de nor-
mas y estándares

Para asegurar el éxito de los ser-
vicios en cloud es necesario definir 
estándares que garanticen a los po-
tenciales usuarios la seguridad, inte-
roperabilidad, portabilidad de datos 
y la reversibilidad. Durante 2013, la 
Comisión trabajará con el apoyo de 

FIGURA 1. Modelo de Cloud Computing

»
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ETSI en la definición de un mapa de 
estándares en materia de cloud com-
puting. Además, ha encomendado a 
ENISA (Agencia Europea de Seguri-
dad de las Redes y la Información) y, 
a otros organismos relevantes, el de-
sarrollo de esquemas de certificación 
de soluciones de cloud computing de 
carácter voluntario de acuerdo a los 
estándares publicados, de forma que 
se disponga de una lista de esquemas 
posibles en el año 2014.

Acción Clave 2. Creación de un 
marco para la contratación de servicios 
cloud que proporcione seguridad

Otro de los objetivos de la estra-
tegia de cloud computing es el de-
sarrollo de términos contractuales a 
incluir en los ANS de servicios sumi-
nistrados en modelo cloud compu-
ting, que aborden cuestiones no con-
templadas por la normativa común 
de compraventa europea, tales como:
-preservación de datos después de la 
terminación del contrato 
-divulgación de datos e integridad 
-localización y transferencia de datos 
-propiedad de los datos 

Acción Clave 3. Impulso del lideraz-
go del Sector Público en la implanta-
ción del Cloud Computing a través de la 

creación de un Partenariado Europeo de 
Cloud Computing.

El European Cloud Partnership 
(ECP) reúne a expertos de la industria 
y del sector público para trabajar en 
los requisitos de contratación comu-
nes de servicios de cloud computing 
de forma abierta y completamente 
transparente.

El sector público tiene un papel 
clave que desempeñar en la configu-
ración del mercado del cloud com-
puting al ser el mayor comprador de 
servicios TIC. Sin embargo, con una 
fragmentación de los distintos Esta-
dos Miembros, sus requisitos tienen 
poco impacto, la integración de ser-
vicios es baja y los ciudadanos no ob-
tienen la mejor relación calidad-pre-
cio. Si el sector público fuera capaz 
de homogeneizar sus requisitos en 
distintos sectores, como la sanidad 
electrónica, los cuidados asistencia-
les, o servicios electrónicos como la 
apertura de la información del sector 
público, se reducirían costes y se fa-
cilitaría la interoperabilidad. 

Por todo ello, en 2012 la CE ha 
creado el ECP, con el fin de aunar 
las iniciativas en materia de cloud 
computing de los distintos Estados 

miembros. El ECP funciona a dos 
niveles: un Consejo de Dirección y 
un grupo técnico para la implemen-
tación.

El Consejo de Dirección asesora 
a la Comisión sobre las opciones es-
tratégicas para transformar el cloud 
computing en un motor para el creci-
miento económico sostenible, la in-
novación, y la mejora de la eficiencia 
de los servicios públicos.

El Consejo de Dirección está presi-
dido por Toomas Hendrik Ilves, Pre-
sidente de Estonia y está compuesto 
por representantes de alto nivel de la 
industria de TI y telecomunicaciones 
y responsables TIC del sector público 
de los Estados Miembros invitados. 
En el caso de la Administración espa-
ñola, la representación la ostenta la 
Dirección General de Modernización 
Administrativa, Procedimientos y 
para el impulso de la Administración 
Electrónica. 

Contexto Nacional
La Administración Pública española 
también ha visto los grandes benefi-
cios que puede aportar la adopción 
del cloud computing para sostener el 
amplio abanico de servicios electró-
nicos que está obligada a proporcio-
nar. Por ello, ha comenzado ya su evo-
lución como proveedor de servicios 
en la nube tomando como punto de 
partida su propia infraestructura tec-
nológica, la red SARA.  El 15 de Enero 
de 2013 el Consejo Superior de Ad-
ministración Electrónica, presidido 
por el Ministro de Hacienda y Admi-
nistraciones Públicas, declaró SARA 
como proyecto de interés prioritario 
alrededor del cual comenzar a cons-
truir la nube privada de las Adminis-
traciones Públicas españolas . La red 
SARA, conectada a la red Europea 
sTESTA, interconecta y da servicio a 
la Administración General del Esta-
do, las Comunidades Autónomas y 
Entes Locales. 

La declaración de SARA como 

FIGURA 2. Distintos aspectos a tener en cuenta en la estrategia de cloud 
computing de la Administración española
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base de la plataforma cloud de las 
Administraciones públicas pone de 
manifiesto la apuesta firme y decidi-
da del Gobierno de España en la im-
plantación del paradigma del Cloud 
Computing en la Administración. 
En la actualidad, ya se están dando 
multitud de servicios en cloud en 
modo SaaS (Software as a Service) o 
modo PaaS (Platform as a Service), 
como es el caso del sistema ORVE/
SIR para el envío electrónico de re-
gistros, utilizado en 718 oficinas re-
gistrales en el ámbito de la Comuni-
dad de Madrid para los tres niveles 
de Administración, la plataforma @
firma con más de 600 organismos 
públicos adheridos, y un largo etcé-
tera. Poco a poco están empezando 
a despegar servicios IaaS (Infrastruc-
ture as a Service) proporcionados por 
la Administración Pública para otras 
administraciones, como el suminis-
tro en modo cloud de bases de datos, 
y en un futuro muy próximo veremos 
muchos más. 

Para garantizar una implantación 
exitosa del modelo de servicios en 
cloud computing a través de la red 
SARA es necesario tener en cuenta 
los siguientes aspectos: legales y nor-
mativos, impulso político y directivo, 
alineamiento con el sector privado, 
consolidación de infraestructuras y 
servicios comunes, superación de la 
brecha digital entre organismos pú-
blicos y una estrecha colaboración 
entre Administraciones. 

A nivel normativo ya se ha inicia-
do la reforma del Esquema Nacional 
de Interoperabilidad, regulado en el 
RD 4/2010, que incluirá preceptos 
encaminados a fomentar la adopción 
y desarrollo del modelo Cloud Com-
puting en las Administraciones pú-
blicas, extendiendo al mismo el con-
cepto de reutilización proveniente de 
las aplicaciones de fuentes abiertas. 
También, se desarrollará una norma 
técnica referida a la modalidad de 
prestación de servicios en la nube.  

Dicha norma contendrá los elemen-
tos contractuales mínimos que han 
de incluir los ANS para servicios en 
modo cloud ofrecidos por organis-
mos públicos, para lo cual resulta 
de gran interés el trabajo que está 
realizando la Comisión Europea al 
respecto. 

Por otro lado, una de las grandes 
incertidumbres de la provisión de 
servicios en la nube es la seguridad 
proporcionada por el proveedor de 
servicios de cloud. Para ello, la guía 
CCN-STIC 832 establece los requisi-
tos de seguridad que ha de satisfacer 
el proveedor, subrayando aspectos 
referentes a la protección de la in-
formación, cifrado, borrado de datos 
y continuidad. También resulta de 
gran interés los trabajos que a este 
respecto está elaborando el Consejo 
de Dirección del ECP.

Aunque la infraestructura de la 
red SARA y los servicios que desde 
ella se proporcionen constituyen una 
nube privada para la Administración 
española, no  hay que desdeñar una 
estrecha colaboración con el sector 
privado, como un factor de éxito para 
garantizar la escalabilidad de las so-
luciones propuestas pudiendo diri-
girse a modelos de nubes híbridas. 

Como se puede ver, la Adminis-
tración española ha apostado fuer-
temente por el paradigma del cloud 
computing en la prestación de sus 
servicios TIC con el ánimo de conse-
guir una mayor eficiencia y menores 
costes en su funcionamiento. No son 
pocos los factores a tener en cuenta 
para garantizar el éxito, pero poco a 
poco, con el impulso y apoyo del per-
sonal TIC de la Administración se 
proporcionarán grandes resultados. 
Sin duda el cloud computing dará 
mucho que hablar.    

“Aunque la  
infraestructura 
de la red SARA y 
los servicios que  
desde ella se  
proporcionen 
constituyen una 
nube privada 
para la  
Administración 
española, no  hay 
que desdeñar una 
estrecha colabo-
ración con el  
sector privado 
como un factor  
de éxito” 
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El 25 de diciembre de 2012 se activaron 
17,4 millones de dispositivos Apple iOS 
y Android, que representa el record ab-

soluto de activaciones de la historia en un solo 
día (1) . En total, en esa fecha se iniciaron  2,5 
veces más terminales Apple y Google que un 
año antes, el 25 de diciembre de 2011, cuando 
se estableció el récord de 6,8 millones, un in-
cremento del 255% en un año.

Las señales del fenómeno de consumeriza-
ción de las tecnologías de la información son, 
además de estos datos, evidentes donde quie-
ra que miremos. Pero, ¿qué es la consumeri-
zación? Veamos:

Consumerización de las TI (“consumeriza-
ción”) es un término empleado para describir las 
tecnologías de la información (TI) que empiezan 
en el mercado de consumo, y luego se extienden a 
las organizaciones empresariales y gubernamen-
tales, en gran parte porque los empleados están 
utilizando estas tecnologías y dispositivos de con-
sumo en su casa y luego las llevan a su lugar de 
trabajo (2) .

El efecto de la consumerización es que las 
personas, los empleados, compran y gestio-
nan su propia tecnología –no solo dispositi-
vos, también servicios TI como servicios de 
almacenamiento en la nube (DropBox...), 
correo electrónico (Gmail,...), aplicaciones, 
redes sociales...– , y la utilizan generalmente 
con un múltiple propósito, que no es exclusi-
vo de su ámbito familiar y personal no-profe-
sional, sino también, y de forma lógica, para 
una cierta parte de actividades e información 
que, de forma tangencial o directa, forman 
parte de su actividad profesional.

De modo que, inevitablemente, estos dis-

Uno de las principales con-
secuencias de la consume-
rización de las TI es que los 
trabajadores empiezan a llevar 
sus propios dispositivos al tra-
bajo: smartphones, tabletas y 
ordenadores portátiles. A esta 
tendencia se conoce como fenó-
meno BYOD. Recientes estudios 
muestran un aumento impor-
tante, tanto de la tendencia a 
llevar los dispositivos al trabajo, 
como de la progresiva difusión 
entre las actividades personal y 
profesional en esos dispositivos. 
Esta tendencia es más alta en los 
países emergentes, y en España 
como país destacado entre las 
economías más maduras. BYOD 
puede aportar ventajas econó-
micas, que hay que valorar esti-
mando el ROI de cada proyecto, 
pero también hay que tener en 
cuenta los aspectos legales y los 
riesgos de seguridad, especial-
mente en las AAPP. 

FÉLIX SERRANO 
DELGADO
Oficina Española de 
Patentes y Marcas

BYOD  
(Tráigase su propio dispositivo,
señor empleado público)
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positivos, estos servicios, y estas apli-
caciones, que han sido diseñados, 
construidos o servidos desde vaya-
usted-a-saber-dónde, entran por la 
puerta de nuestras oficinas y se mez-
clan con nuestro controlado y seguro 
entorno de la TI corporativa.

A esto se le ha dado en llamar 
BYOD, acrónimo que proviene de 
Bring Your Own Device. El artículo 
de la Wikipedia (3)  lo define cómo:

Traiga su propio dispositivo (BYOD) 
consiste en una política que permite a los 
empleados llevar dispositivos móviles de 
su propiedad (ordenadores portátiles, 
tabletas y teléfonos inteligentes) a su lu-
gar de trabajo, y usar esos dispositivos 
para acceder a información  y aplicacio-
nes de la compañía. El término también 
se utiliza para describir la misma prác-
tica cuando se aplica a los estudiantes 
que usan dispositivos de su propiedad en 
el marco de la educación.

También existen las variantes Traiga 
su propia tecnología (BYOT), Traiga 
su propio teléfono (BYOP), y Traiga su 
propio ordenador (BYOPC).

Por extensión, podríamos crear 
un nuevo término para abarcar todos 
estos fenómenos, denominado BYO-
DAS: Bring your own device, applica-
tion, or service.

En las referencias de este artículo 

de la Wikipedia (4) , según un infor-
me de OVUM encontramos que, en 
las economías emergentes de rápido 
crecimiento, el 59% de los emplea-
dos preferirían usar un solo disposi-
tivo para su trabajo y para sus asuntos 
personales, y el 79% de los emplea-
dos son más flexibles respecto a los 
horarios de trabajo, y no les importa 
emplear sus propios dispositivos per-
sonales para ello.

Sin embargo, estas mismas ten-
dencias crecientes de uso implican 
que se hace al margen de los depar-
tamentos de TI (28%) o directamen-
te a escondidas (18%), por lo que un 
46% de estos dispositivos escapan al 
control de los departamentos de Sis-
temas de Información de las Organi-
zaciones. Como decía, no sin cierto 
humor Joe Onisick (5) , no hace mu-
cho:
BYOD: Bring Your Own Disaster

No obstante, Enrique Dans no 
duda en vaticinar en sus principa-
les tendencias para 2013 la genera-
lización del fenómeno BYOD, así 
como uno relacionado denominado 
“COPE” (nada que ver con la cadena 
de radio, por cierto ):

En los entornos corporativos, el 
BYOD (Bring Your Own Device) se 
generalizará de manera creciente, dan-

do lugar a ecosistemas cada vez más 
flexibles y conscientes de la diversidad, 
con tendencia hacia COPE (Corporate 
Owned, Personally Enabled), en donde 
es la empresa la que se hace cargo del cos-
te del dispositivo y facilita al usuario la 
opción de configuración adecuada para 
acceder a los sistemas corporativos (6) .

Me encanta el símil que hace Dans 
con la biología, que refleja también el 
fenómeno de la evolución de las espe-
cies aplicado al mundo TI.

BYOD: un análisis
Está claro que este fenómeno no va a 
llegar gratis, ni tampoco sin riesgos. 
Muy poca gente hace un análisis del 
Retorno de la Inversión (ROI) del 
BYOD. Uno de los valientes que se 
atreve a hablar del Caso de Negocio 
es Ali Kafel (7) . Los cuatro factores a 
tener en cuenta son:
•Experiencia de usuario y lealtad.
•Aumento de la productividad.
•Ahorro de costes.
•La red como activo de las TIC inte-
ligentes.

El último punto no es de extrañar 
al ser Ali un empleado de una de las 
principales compañías proveedoras 
de equipos de telecomunicaciones. 
Pero pasemos repaso a los otros tres. 
En primer lugar, se hace mención »



Monográfico

48 | boletic 65 • abril 2013

de un factor no económico, que tie-
ne que ver con la motivación, la cual 
influye a todos los niveles y que des-
graciadamente está hoy día poco va-
lorada, ya que no es fácil traducirla 
a términos monetarios. El concepto 
“lealtad” entendido como fidelidad 
al empleador o a la empresa para la 
que se trabaja tiene más sentido en 
el contexto del entorno empresarial 
americano, ya que se valora especial-
mente la capacidad de retención del 
talento en las organizaciones, que 
se considera uno de sus principales 
activos. Desgraciadamente, esto no 
es así en nuestro país y menos en el 
contexto de la Administración Públi-
ca, aunque quizás sea también uno 
de sus principales defectos culturales 
y que habría que abordar si se desea 

que tengamos una Administración 
más eficiente y eficaz.

El aumento de la productividad se 
apoya en el aprovechamiento de las 
habilidades adquiridas en el manejo 
de los dispositivos, ya que al ser el 
mismo y usarse de la misma forma 
aunque sea para diferentes funcio-
nes, no cabe duda que mejora los 
resultados. También incide en este 
factor el hecho de que se amplía el 
horario efectivo de trabajo (no de fi-
chaje) pues es habitual que se usen 
estos dispositivos fuera del lugar de 
trabajo para tareas laborales. En el 
artículo de Alí se citan cifras de un 
10% a un 20% de aumento en la pro-
ductividad, lo cual sinceramente me 
parece un tanto optimista, pero en 
cualquier caso, un análisis del ROI 

podría partir de un umbral inferior 
de un aumento del 10% en producti-
vidad para aquellos  empleados que 
adopten el BYOD.. Ello nos daría  una 
idea del retorno de la inversión por la 
aplicación de las políticas y servicios 
asociados al BYOD.

En tercer lugar se aborda el aho-
rro de costes. Para ello, podríamos 
comparar el coste de aportar y man-
tener estos dispositivos por parte de 
la organización, con el ahorro produ-
cido por no tener que hacerlo. Pero 
sin embargo, hay que añadir el cos-
te de las infraestructuras y servicios 
asociados al mantenimiento de una 
política BYOD. Parece plausible afir-
mar que el ahorro neto derivado, sólo 
es aplicable, si realmente se reempla-
zan los dispositivos de la organiza-

FIGURA 1. La brecha BYOD (datos informe OVUM 2012)
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ción por los dispositivos personales 
en el momento actual, pero también, 
en el futuro. 

Lo cierto es que en esta etapa de 
ajustes, especialmente en el ámbito 
de las AAPP, es dudoso pensar que 
se prevea una evolución al alza del 
aprovisionamiento de dispositivos y 
servicios a los empleados, pero a este 
argumento también le podemos dar 
la vuelta: quizás, el único modo de 
seguir avanzando en la aplicación de 
las tecnologías y servicios en movili-
dad en las AAPP sea precisamente el 
establecimiento de políticas BYOD, 
ya que la organización difícilmente 
va a contar con medios propios para 
abastecer a los empleados de iPho-
nes, iPads, y ordenadores portátiles.

Una última consideración en este 
conjunto de argumentos se refiere al 
asunto más amplio de la progresiva 
difuminación de fronteras entre los 
ámbitos de trabajo personal y profe-
sional. Ya hace años que Andrea Di 
Maio lo definía en su artículo sobre 
el fenómeno “The Blurring of Gover-
nment”, al cual yo hacía referencia en 
el artículo que escribí para la revista 
Análisis Local: “Las AAPP ante las 
redes sociales” (8) . 

En este contexto, estamos asistien-
do a la aparición de nuevas formas de 
trabajo más orientadas a resultados 
y menos al cumplimiento de un ho-
rario presencial, de los cuales el más 
conocido es el teletrabajo, que ya traté 
en un artículo en 2011 (9)   y del cual 
extraigo dos de las recomendaciones 
del Gobierno Federal americano:
•Recomendación nueve: Los organismos 
deberían incluir el coste de las tecnolo-
gías para teletrabajo en los presupues-
tos, pero deben permitir a los empleados 
utilizar sus propios equipos cuando sea 
práctico.
•Recomendación diez: los organismos 
deben concentrarse en las cuestiones de 
seguridad cuando apliquen las nuevas 
políticas de teletrabajo.

Nos encontramos ya con un plan-

teamiento abierto hacia la mezcla de 
los entornos personal y profesional 
en el uso de los dispositivos, pero 
también con la necesidad de adop-
ción de medidas específicas para que 
ello se haga de forma segura y efec-
tiva.

La situación en España  
y en las AAPP españolas
El primer dato que resulta de interés 
señalar es la conocida tendencia de 
los españoles hacia los dispositivos 
móviles, que se confirma en el estu-
dio de la Fundación Telefónica “La so-
ciedad de la Información en España 
2012” (10) , donde encuentra que el 
63,2% de los usuarios de móviles en 
España usan smartphones, siendo 
este el porcentaje más alto entre los 
cinco principales países de Europa.

Con este dato, parecería lógico que 
España fuese también pionera en la 
adopción de políticas de integración 
de estos dispositivos en los servicios 
corporativos de los empleados. Pero, 
¿es así? De nuevo hemos de referir-
nos al informe OVUM de finales de 
2012 (11)  , en el cual vemos que Es-
paña está a la cabeza de los mercados 
“maduros” en la adopción de BYOD. 
En palabras de Richard Absalom (12) 
, analista de OVUM:

Una notable anomalía a esta ten-
dencia es España, donde el 62,8 por 
ciento de los empleados traen sus propios 
dispositivos al trabajo, muy por encima 
de la media de de los mercados madu-
ros. “Esto podría tener algo que ver con 
los problemas de su  economía: la gente 
está dispuesta a utilizar todos los me-
dios necesarios para salir adelante en 
sus puestos de trabajo, ya que la pérdida 
de ellos podría ser desastroso, dadas las 
altas tasas de desempleo”.

De modo que sí parece que en este 
ámbito España está “progresando 
adecuadamente” (aunque sea a la 
fuerza, en la opinión de Absalom). ¿Y 
en lo que se refiere a las AAPP? Aquí 
desgraciadamente tenemos mucha 

“Estamos asis-
tiendo a la apa-
rición de nuevas 
formas de trabajo 
más orientadas 
al resultado y 
menos al cumpli-
miento de un ho-
rario presencial, 
de los cuales el 
más conocido es 
el teletrabajo.”

»
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menos información. No hay estudios 
específicos, y las AAPP serían (son) 
poco proclives a publicar sus políticas 
de gestión en lo relativo a sus emplea-
dos y a los medios que ellos utilizan.

Se conocen pocos casos. Uno de 
ellos es el de la Universidad de Cas-
tilla La Mancha (UCLM) que está 
implementando redes y servicios 
preparados para BYOD (13) , aunque 
no conozcamos todavía los resulta-
dos. El caso de las redes BYOD en el 
ámbito de la educación, tanto univer-
sitaria como incluso de bachillerato 
y secundaria, es bastante especial, ya 
que su población usuaria, los alum-
nos, se compone en su mayoría de 
nativos digitales. No lo vamos a desa-
rrollar en detalle aquí, pero sería es-
pecialmente bueno aplicar BYOD en 
el aula, ya que los alumnos disponen 
tanto de los dispositivos como de la 
preparación para su uso. El principal 
problema puede ser que, aunque los 
nativos estén preparados, quizás los 
poblados educativos aún no lo están 
lo suficientemente para la incorpora-
ción completa de la tecnología en el 
aula.

Aparte de los entornos educativos, 

conocemos algunos ejemplos en la 
Administración Central, que pode-
mos tomar como un caso de buenas 
prácticas. En concreto hablamos del 
Ministerio de Industria, Energía y 
Turismo (14) , el cual ya dispone de 
una política BYOD así como unos 
medios concretos para aplicarla, y 
unas interesantes conclusiones que 
ha encontrado tras poner en marcha 
su proyecto (15) :

El proyecto ha demostrado que los 
usuarios ya no demandan disponer de 
terminales móviles propiedad de su or-
ganización, sino que se encuentran más 
cómodos utilizando sus propios termi-
nales y pudiendo acceder a servicios 
corporativos como el correo electrónico, 
aplicaciones corporativas o de mensaje-
ría instantánea.

Esto ha redundado en una mejora de 
la productividad de los empleados, ya 
que no tienen que trabajar con varios 
dispositivos y en una reducción del cos-
te de adquisición de terminales móviles 
por parte del Ministerio.

Se conocen pues pocas referencias 
nacionales, pero como decía Emilio 
García en su artículo #BYOD : Con-
ceptos y realidades (16) , podemos 

tomar nota de lo que se está hacien-
do en otros países, en concreto en los 
Estados Unidos de América:

Un documento especialmente intere-
sante a este respecto es el Toolkit para so-
porte de programas BYOD editado por 
el Gobierno Federal USA. Además de 
relatar tres casos particulares de imple-
mentación de políticas BYOD en distin-
tos sectores del gobierno  incluye un set 
completo de políticas de uso que tomar 
de ejemplo. Un set que es interesante 
complementar con las políticas cuyo bo-
rrador publicó el NIST hace unos meses.

Riesgos, dificultades  
y retos del BYOD
¿Cuál es el principal riesgo del 
BYOD? En mi opinión, lo más peli-
groso para la organización es ignorar 
que está sucediendo. El segundo más 
peligroso, es saber que está sucedien-
do, pero no hacer nada al respecto, es 
decir “mirar para otro lado”. En am-
bos casos estamos ante una ausencia 
de políticas que, bien por desconoci-
miento, bien por otros motivos (falta 
de medios, etc.), no sólo no aprove-
chan los potenciales beneficios del 
BYOD, sino que además, pueden 
incurrir en serios problemas de se-
guridad.

Si ya nos hemos enterado, y he-
mos decidido hacer algo, existen dos 
posturas básicas:
a)BYOD es útil, queremos aprove-
char sus ventajas, tenemos (o pode-
mos conseguir) medios, y nos pone-
mos a ello. Diseñamos una política a 
favor de BYOD y la aplicamos.
b)BYOD es peligroso, complicado, 
no tenemos medios, o bien las ven-
tajas no superan los inconvenientes. 
Creamos una política para dificultar 
el acceso de los dispositivos perso-
nales a las redes de la empresa, y la 
aplicamos.

Volviendo a nuestro estudio 
OVUM, encontramos que en el caso 
de España, aproximadamente el 
43% no tienen política alguna sobre 
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BYOD, 44% tienen una política faci-
litadora, y alrededor del 13% la polí-
tica es de dificultar este fenómeno. 
Y no es que no existan problemas y 
dificultades. Ya hemos mencionados 
los problemas derivados de la falta de 
recursos humanos y materiales, y de 
medios económicos. Hay que mante-
ner la compatibilidad con muy diver-
sos dispositivos y plataformas, al me-
nos las principales: iOS y Android. 
Probablemente nuestras redes WIFI 
se nos queden pequeñas, tanto por 
capacidad como por la multiplica-
ción del número concurrente de dis-
positivos que tendremos conectados.

Además, existen problemas de 
seguridad de la información que hay 
que abordar, y de confidencialidad 
de los datos manejados por nuestras 
aplicaciones. No menos importante 
es el tratamiento específico de los 
datos de carácter personal que viajan 
por las diversas redes y aplicacio-
nes. Las cuestiones legales no están 
ni mucho menos resueltas, ya que 
por ejemplo, no está claro en qué 
situación se encuentran los datos 
que se almacenan en el dispositivo, 
pues  la jurisprudencia existente se 
refiere normalmente a dispositivos 
propiedad del empleador, pero no 
del empleado, como se analiza en el 
artículo “No sin mi iPad…” ¿Riesgos 
del BYOD? de Privacidad Lógica (17) .

Política BYOD activa 
El BYOD existe, y no es buena políti-
ca ignorar su existencia, ni tampoco 
“hacer como que no lo vemos” pues 
nos puede llevar a una situación de 
riesgo y de descontrol en la que no 
aprovechamos ninguna de sus ven-
tajas y, en cambio, podemos sufrir 
muchos de sus inconvenientes.

Es necesario por tanto adoptar una 
política BYOD activa, que lógicamen-
te dependerá de la situación y el con-
texto concreto en cada organización, 
así como de los recursos disponibles, 
y teniendo en cuenta no sólo las con-

sideraciones técnicas y económicas, 
sino también las legales.

Además, en España, por su si-
tuación puntera en la adopción de 
dispositivos móviles inteligentes la 
incidencia del fenómeno BYOD es 
aún mayor, y por ello, es más urgente 
abordarlo a todos los niveles.

En el caso de las AAPP españolas 
los aspectos técnicos y económicos 
no son muy diferentes del resto de 
las organizaciones, aunque sabemos 
que los ajustes económicos están 
siendo más duros, lo que puede difi-
cultar la adopción de políticas activas 
de BYOD. Y para concluir, cabe recor-
dar que los aspectos legales también 
tienen una especial incidencia, lo que 
requerirá un estudio legal más pro-
fundo y prolijo en el diseño y la im-
plementación de las políticas BYOD.
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(1)Christmas 2012 Shatters More 
Smart Device and App Download Re-
cords - The Flurry Blog.
(2)http://www.webopedia.com/
TERM/C/consumerization_of_
it.html
(3)http://en.wikipedia.org/wiki/
Bring_your_own_device
(4)http://www.cxounplugged.
com/2012/11/ovum_byod_re-
search-findings-released/
(5)http://www.networkcompu-
ting.com/private-cloud-tech-cen-
ter/232300473
(6)http://www.enriquedans.
com/2012/12/en-cinco-dias-hablan-
do-de-tendencias-para-el-2013.html
(7)http://blogs.enterasys.com/byod-
without-breaking-the-bank-the-busi-
ness-case-and-roi-of-byod/
(8)http://felixserrano.files.word-
press.com/2010/06/las-administra-
ciones-ante-las-redes-sociales.pdf.
(9)http://efuncionario.
com/2011/05/16/las-posibilidades-
del-teletrabajo-en-las-aapp/

  

(10) http://e-libros.fundacion.telefo-
nica.com/sie12/aplicacion_sie/Par-
teA/pdf/SIE_2012.pdf.
(11)http://www.logicalis.com/pdf/
Logicalis%20White%20Paper%20
Ovum(2).pdf.
(12)http://ovum.com/press_relea-
ses/ovum-finds-live-to-work-ethos-
is-driving-faster-byod-adoption-in-
high-growth-markets-than-mature-
markets/.
(13)http://www.computing.es/cios/
casos-exito/1060791000201/uclm-
junto-telefonica-responde-al-movi-
miento-byod.1.html. 
(14)  http://www.minetur.gob.es 
(15) http://www.aslan.es/files/1149-
59864-Archivo/201301_BYOD_as-
lan_v2%200.pdf.
(16)http://somos-digitales.blogspot.
com.es/2012/09/byod-conceptos-y-
realidades.html.
(17)http://www.privacidadlogica.
es/2012/09/25/no-sin-mi-ipad-ries-
gos-del-byod/.

“En el caso de las 
AAPP españolas 
los aspectos téc-
nicos y económi-
cos no son muy 
diferentes del res-
to de las organi-
zaciones, aunque 
sabemos que los 
ajustes económi-
cos están siendo 
más duros lo que 
puede dificultar 
la adopción de 
políticas activas 
de BYOD”
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Astic

A principios del mes de enero de 1996, presentamos 
nuestra candidatura para las próximas elecciones 
a la junta directiva de ASTC. Figurábamos en ella  

yo misma, como  Presidenta; Pedro Martín Jurado, como 
Vicepresidente; Alicia Álvarez Izquierdo, como Secreta-
ria; Pedro Alonso Manjón, como Vicesecretario; Isabel 
González Díaz, como Tesorera;Ester Fernández Leal, como 
Contadora y como vocales César Lanza Suárez; Tomás 
López Bartolomé;Emilio Lorenzo Gil;David Lleras Iglesias; 
José Rueda Cruz y Francisco Valls Uriol

Formalmente, en cuanto a la constitución de la Junta 
Directiva, se continuaba con la anterior línea formada por 
seis vocales, más los cargos nominativos. Se trataba de 
una Junta mixta, constituida por miembros fundacionales 
y por nuevas incorporaciones, y cuyos principales objeti-
vos, además de la continuación de los proyectos promovi-
dos por el anterior equipo, eran el dDiseño de un modelo 
de nueva estructura de las TIC’s en la AGE; la Promoción 
y mejora de los miembros que integran el Cuerpo, con 
especial atención a los asociados con niveles administrati-
vos más bajos; el desarrollo y optimización de los fines de 
la Asociación; la creación de nuevos instrumentos de co-
municación entre los asociados, encaminados a un mayor 
conocimiento y promoción de los mismos y la búsqueda de 
nuevas maneras de financiación e instalaciones. 

Por supuesto, una de nuestras  inquietudes primordia-
les era la estabilización de la asociación. Hay que tener en 

Astic

La historia de la Asociación
contada por sus Presidentes

POR ROSA CATALÁN
Expresidenta
de ASTIC

XX años
de la creación 
del Cuerpo TIC
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cuenta que, en 1996, Astic tenía 490 socios, de los cuales 
164 se encontraban en un nivel 24. 

Es curioso, y por ello lo reproducimos aquí, lo que en su 
editorial el número de Boletic que salió  a finales de 1996 
decía: “No queremos ser meros espectadores de la reforma 
del sector público que se avecina y nos ofrecemos para 
colaborar en el proceso de modernización de las Adminis-
traciones Públicas. Así se lo reiteramos al Secretario de 
Estado para las Administraciones Públicas y a la Directora 
General de Organización Administrativa, en las entrevistas 
que ASTIC mantuvo tras sus respectivos nombramientos. 
Estamos dispuestos a “hacer de la necesidad virtud” pero 
queremos que se nos tenga en cuenta a la hora de plani-
ficar el futuro de las AAPP, sobre todo, en la parte que nos 
afecta”

Para iniciar una consolidación de nuestra asociación, 
necesitábamos, además, financiación para alquilar una 
nueva sede y crear una pequeña estructura administrativa. 
Mediante trabajos de investigación, realizados junto con 
el CSIC para proyectos de la Unión Europea, se generaron 
ciertos ingresos. Pero, era de suma importancia presentar 
unas cuentas claras y asumibles a los socios para obtener 
su respaldo. Esta laboriosa y encomiable tarea, amén de 
todas las que conllevaban sus cargos, se realizó de forma 
exitosa gracias al generoso esfuerzo de la tesorera Isabel 
González y la secretaria Alicia Álvarez.

Intensa actividad
Hoy ASTIC es una marca reconocida en la Administración, 
pero en aquella época, había que dedicar mucho esfuerzo 
a dirigirse a los diferentes organismos y responsables en la 
materia, con el objetivo de darnos a conocer. Oscura labor 
de redacción de cartas y recorridos por despachos, llevada 
a cabo principalmente por mí misma, el vicepresidente y 
los miembros más activos de la junta.

Se crearon áreas de trabajo coordinadas por la ma-
yor parte de los miembros de la Junta Directiva, y con la 
activa participación de los socios interesados. Tuvimos la 
suerte de contar con Fernando Ruíz, presidente de la junta 
anterior, para trabajar con nosotros en algunos frentes, 
manteniendo los poderes que tenía para representar a la 
asociación en los recursos administrativos presentados.

David Lleras participó en la modificación de los Es-
tatutos, Pedro Martín Jurado en el proyecto “Modelo 
organizativo, mejora de carrera e incorporación a otros 
organismos” y Francisco Valls fue responsable del temario 
en el Proyecto  “Nuevas Promociones”. En el proyecto de 
“Servicios telemáticos a los asociados” trabajaron Pedro 
Alonso, José Rueda y Pedro Martín. Para ello, se impulsó 
la creación de una base de datos actualizada de socios con 
correo electrónico. Y se comenzó a pensar en disponer 

de una web, iniciando unas gestiones con Telefónica al 
respecto.

En paralelo, se intentaron organizar actos lúdicos que 
sirvieran para poner en contacto  a los asociados. Tomás 
López y Fernando Ruiz se esforzaron en ello.

En cuanto a promover una línea editorial, Pedro Alonso 
Manjón siguió coordinando nuestra revista,Boletic. Se pre-
sentó el libro “Panorámica del Sector de las Telecomunica-
ciones y Reingeniería de Procesos en las Administraciones 
Públicas” en colaboración con Tecnova, la empresa dirigida 
por César Lanza; se rehicieron y se pusieron a la venta los 
temarios de oposiciones TIC, y se editaron todas aquellas 
publicaciones derivadas de las actividades institucionales 
de ASTIC.

A la vez, se trabajó intensamente en la realización de 
mesas de trabajo técnicas, en la que ponentes de distintas 
empresas expertas o interesadas en el tema propuesto, ex-
ponían y discutían sus puntos de vista, y a las que acudían 
todos los socios interesados. A modo de ejemplo, en junio 
de ese mismo año 1996, se realizó la mesa “Bases de datos 
orientadas a objeto (BDOO)”  con la participación de IBM, 
Oracle, Satec y Transtool.

Promoción de un nuevo  
modelo organizativo
Hemos querido dejar para el final el proyecto “estrella” de 
la presidencia de esta junta directiva: la promoción de un 
nuevo modelo organizativo de las Tecnologías de la Infor-

“Hoy ASTIC es una marca 
reconocida en la 
Administración, pero en aquella 
época, había que dedicar 
mucho esfuerzo a dirigirse a los 
diferentes organismos y 
responsables en la materia, con 
el objetivo de darnos a conocer”

»
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mación y las Telecomunicaciones dentro de la Administra-
ción Pública. Fue una línea liderada por mí, como presi-
denta de ASTIC, y Tomás López Bartolomé, en la que se 
trabajó con gran esfuerzo e ilusión, implicando a todos los 
subdirectores de Informática  de los distintos ministerios, 
que respondieron con entusiasmo, en diferentes reunio-
nes y encuentros. La finalidad era elaborar un documento 
que, desde aquí y debido a su todavía “rabiosa actualidad”, 
proponemos se cuelgue en la web de ASTIC, para conoci-
miento de todos los asociados. 

Como hemos apuntado anteriormente, uno de los pro-
blemas fundamentales de aquellos tiempos era determi-
nar cómo debería ser el futuro de la profesión, y del nuevo 
cuerpo, dentro de la Administración. Se tenía la sensación 
de que, por primera vez, se veía a las TIC dentro de la 
Administración como algo nuclear y no solo como una he-
rramienta más o menos útil para los gestores. La creación 
de los nuevos cuerpos parecía indicar que algo así se abría 
paso en las mentes directivas del momento.

De modo que la junta de la Asociación decidió impulsar 
las citadas rondas de reuniones con todos los subdirecto-
res generales de informática en activo y algún compañero 
más con historial similar. Se pretendía promover una 
tormenta de ideas sobre estos temas, de tal forma que la 
Asociación tuviera una línea  guía para dirigir sus actuacio-
nes.

Como en toda tormenta de ideas, hubo disparidad de 
criterios y propuestas, y mucha polémica, pero se  logró 
elaborar una propuesta seria, y documentada en la praxis 
y el conocimiento, que se presentó a los responsables 
políticos-administrativos del momento, entre ellos el 
Director general de función pública del momento y actual 
Secretario de estado de infraestructuras, Rafael Catalá.

El contenido de dicho documento puede resumirse en 
los siguientes términos:

Una introducción en la que se comentaba, desde nues-
tro punto de vista, la importancia de la información en la 
Administración, definiéndola como un organismo cuya 
sustancia funcional está compuesta principalmente de 
información y servicios. 

Un segundo apartado en el que se describía el entorno 
informático de la Administración y se pasaba revista a los 
principales problemas que había en esta materia. Destaca-
ba la multiplicidad de aplicaciones existentes para proce-
dimientos semejantes, la falta de fluidez de la información 
entre organismos, la información fragmentada al ciuda-
dano, el bajo rendimiento de los recursos humanos de 
carácter técnico, en parte debido a la estanqueidad entre 
unidades,  el desaprovechamiento de la gran dimensión de 
la Administración que permitiría contratar a precios exce-
lentes en vez de hacerlo aisladamente por cada unidad, la 

falta de flexibilidad del Catálogo de Suministros, etc.. 
Es decir, las mismas circunstancias actuales, salvo algu-

nos ligeros retoques que  a lo largo de estos largos años se 
han realizado. No se olvidaba tampoco el problema de las 
comunicaciones dentro de la Administración, el trato exce-
sivamente favorable a algunas compañíaas, cuando ya ha-
bía posible competencia, la disparidad de sistemas y difícil 
conexión entre unidades y demás conocidos problemas. 

Un tercer apartado marcaba unos deseables objetivos a 
alcanzar que, en resumen, se pueden enumerar como nor-
malización, racionalización de las contrataciones, optimi-
zación de la información suministrada por cada centro, así 
como su fluidez entre unidades, seguridad, profesionali-
zación del personal actuante, establecimiento de respon-
sabilidades sobre las actuaciones del personal directivo y 
la dotación a la dirección de los sistemas de información 
de nivel jerárquico adecuado para poder coordinar a las 
diferentes unidades técnicas.

Por último, y no lo menos importante, existía un 
apartado proponiendo,  una reorganización de las unida-
des informáticas. Se propuso que las unidades TIC, todas, 
dependieran de un órgano directivo común que, a su vez, 
estaría compuesto por agrupaciones de unidades que se 
formarían con varias subdirecciones de ministerios o agen-
cias con tipos de información relacionada entre sí. 

Sin hacer un estudio exhaustivo del tema, se proponía 
que los ministerios relacionados con la seguridad: Interior, 
Defensa, Justicia, Exteriores, fueran una de esas agrupa-
ciones. Los que tratan temas de producción formaran otro 
grupo: Fomento, Industria, Agricultura y Medio Ambiente, 
más algún otro que fuera oportuno incluir. Y así hasta com-
pletar el total de los ministerios existentes en cada legisla-
tura. En fin, casi una reorganización ministerial apta para 
tiempos de crisis que podría ser copiada por los actuales 
dirigentes para ahorrar esfuerzos, tiempo y dinero.   

Nota final: este artículo ha contado con la valiosísima y 
total colaboración (¡y aportación!) de dos miembros de la 
junta directiva que se han citado en  el artículo: Isabel Gon-
zález y Tomás López Bartolomé. Sin ellos, sin su aptitud 
profesional y su actitud personal, siempre desinteresada 
y cariñosísima, me hubiese resultado mucho más difícil 
escribir estas modestas notas sobre una pequeña época 
dedicada a una asociación a la que amamos y en la que 
creemos.
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T
ras seis años en el sector privado comencé mi carrera 

profesional en la Administración cuando me incorpo-

ré como Técnico Superior de Sistemas a la Subdi-

rección General de Coordinación Informática del entonces 

Ministerio para las Administraciones Públicas, en marzo de 

1995.

Víctor Izquierdo me reclutó y Francisco López Crespo me 

incorporó a su área, volcada en la cooperación incluyendo 

de manera especial el ámbito internacional; además, José 

Luis Salillas, que se jubilaba en junio de ese año 1995, me 

pasó el testigo de sus actividades, su exhaustivo archivo 

de documentos y me regaló el ‘Manual de documentos 

administrativos’ de la editorial Tecnos, que alguna influen-

cia habrá tenido en los trabajos posteriores relativos al 

documento electrónico. Enseguida llegó también mi primer 

Tecnimap, el de Palma de Mallorca, a pie de stand, en aque-

lla carpa tan calurosa.

Comencé con López Crespo diversas tareas relativas a 

las políticas de seguridad de los sistemas de información, 

a la cooperación entre administraciones públicas y a los 

servicios transfronterizos en la Unión Europea, primero en 

el Programa de Aplicaciones Telemáticas y, posteriormente, 

en los programas IDA II, IDABC e ISA; también me tocaron 

las auditorías del efecto 2000; tareas todas ellas de las 

que me he ido ocupando en los sucesivos puestos como 

Consejero Técnico y Jefe de Área, con intensidad y respon-

sabilidad crecientes.

Actualmente soy Jefe de Área de Planificación y Explo-

tación en el Ministerio de Hacienda y Administraciones 

Públicas y me encargo, principalmente, de la coordinación 

de la elaboración y desarrollo de los esquemas nacionales 

de seguridad e interoperabilidad así como de temas relacio-

nados en el ámbito de la Unión Europea y de la OCDE.

Guardo un grato recuerdo de prácticamente todas los 

proyectos y actuaciones en los que vengo participando. 

Quería aprovechar esta oportunidad que me ofrece 

BOLETIC para tratar tres cuestiones: la cooperación, el 

soporte legal de la administración electrónica y la actividad 

internacional.

Cooperación
El esfuerzo colectivo de estos últimos cinco años para 

elaborar el Esquema Nacional de Seguridad, el Esque-

ma Nacional de Interoperabilidad y sus normas técnicas 

relacionadas ha contribuido a asentar una cultura de la co-

laboración materializada en unas prácticas y dinámicas que 

implican a un colectivo muy amplio y multidisciplinar de 

todas las AA.PP., podríamos decir que, al menos, unos 200 

de sus profesionales, el grueso de ellos de nuestro Cuerpo, 

aunque seguramente la cifra es mayor por la circulación 

Miguel Ángel Amutio
II Promoción del Cuerpo TIC
Este año ha sido reconocido por sus compañeros con el Premio a la Carrera Profesional. En la actualidad, es  Jefe de Área 
en la Dirección General de Modernización Administrativa, Procedimientos e Impulso de la Administración Electrónica 
del Ministerio de Hacienda y Administraciones Públicas, y desde estas páginas, nos comparte algunas de sus vivencias 
a lo largo de sus dieciocho años en la Administración.

XX años
de la creación 
del Cuerpo TIC

»
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interna de los documentos para comentarios.

Si bien se han mantenido las reuniones presenciales 

necesarias para que unos y otros pudiéramos obtener 

una comprensión común de los temas, así como debatir y 

adoptar decisiones sobre principios, aspectos generales y 

de detalle, cabe destacar que un gran peso de la interacción 

se ha canalizado por el medio electrónico. La herramienta 

de trabajo colaborativo CIRCABC viene  facilitando la co-

laboración en los grupos de trabajo, facilitando a través de 

espacios virtuales el acceso a los documentos y ayudando a 

minimizar el envío de anexos en los correos.

Carlos Marcos me ha comentado en diversas ocasiones 

que el proceso de elaboración de las normas técnicas de 

interoperabilidad merecería ser conocido. Pues bien, de for-

ma sucinta, las claves de dicho proceso son las que esbozo 

seguidamente

Tras el trabajo exploratorio y de investigación inicial se 

obtiene un primer borrador del proyecto de norma técni-

ca correspondiente, se examina el proyecto en el grupo 

de trabajo del Esquema Nacional de Interoperabilidad en 

la Administración General del Estado en un proceso que 

puede implicar varias iteraciones de revisión y comentarios 

y, en su caso, una o varias reuniones para debatir aspectos 

de calado y acordar el texto. Una vez alcanzado el consenso, 

el grupo de trabajo eleva el proyecto para visto bueno de la 

Comisión Permanente del Consejo Superior de Administra-

ción Electrónica (CPCSAE).

A continuación y, a veces, casi simultáneamente, se exa-

mina el proyecto en el grupo de trabajo de interoperabilidad 

del Comité Sectorial de Administración Electrónica, con los 

expertos de las demás administraciones públicas (Comu-

nidades Autónomas, Entidades Locales y Universidades a 

través de la CRUE) para alcanzar igualmente una posición 

de consenso en ese ámbito. En ciertos casos, ha sido im-

portante trasladar a las demás administraciones públicas la 

posición de la Administración General del Estado, mientras 

que en otros se ha tratado de que, en la medida de lo posi-

ble, el proyecto llegara a la CPCSAE con todas las aristas ya 

convenientemente pulidas.

Seguidamente el proyecto se eleva para visto bueno del 

Comité Sectorial de Administración Electrónica, por el me-

dio electrónico, con tres semanas de plazo para respuesta; 

el mismo puede además recibir el visto bueno en una reu-

nión presencial del Comité Sectorial en caso de que hubiera 

una convocatoria próxima a este proceso de aprobación.

Una vez que el proyecto ha sido conocido formalmente 

por los órganos colegiados se publica en el Portal de la 

Administración Electrónica.

Simultáneamente, el expediente, formado por el 

proyecto, más los certificados relativos al visto bueno de 

los órganos colegiados, más la memoria, se remite para 

informe de la Abogacía del Estado.  A continuación, el texto 

se revisa para satisfacer las observaciones de la Abogacía si 

las hubiera y se eleva el proyecto de resolución que aprueba 

la norma técnica para su firma por parte del Secretario de 

Estado de Administraciones Públicas.

Finalmente, se tramita la publicación de la resolución en 

el BOE. También, se remite para traducción al inglés y se 

finaliza la correspondiente guía de aplicación.

Así se han hecho, las 11 normas técnicas de interopera-

bilidad ya publicadas más otra que estará en breve. Otras 

actividades siguen también una dinámica similar.

Se ha forjado así un colectivo capaz de procesar y con-

sensuar asuntos complejos en un tiempo razonable (con-

dicionado por los tiempos necesarios para comentarios, 

convocatorias de reuniones, elevación a órganos colegiados 

y resto de la tramitación) valiéndose principalmente del 

medio electrónico. Recientemente, la norma técnica de 

reutilización de recursos de información se ha elaborado y 

consensuado prácticamente por el medio electrónico con 

una sola reunión presencial.

Marco legal
El marco legal que configura la Ley 11/2007 se viene 

desarrollando de forma pormenorizada para precisar los 

aspectos concretos que permiten hacer realidad práctica 

el derecho de los ciudadanos a relacionarse por medios 

electrónicos con la Administración. En particular, los esque-

mas nacionales de seguridad e interoperabilidad son reales 

decretos, mientras que las normas técnicas de interopera-

bilidad, por otro lado, son resoluciones, todos ellos instru-

mentos para proporcionar seguridad jurídica, transparencia 

y un respaldo efectivo a los asuntos que tratan.

Nuestro ámbito de las tecnologías de la información y 

de la administración electrónica, algo más joven quizás que 

otros, refleja mediante este enfoque prácticas habituales en 

otros sectores para el tratamiento de cuestiones técnicas 

como son, por ejemplo, en el ámbito de las telecomuni-

caciones, el Real Decreto 1287/1999, de 23 de julio, por el 

que se aprueba el Plan técnico nacional de la radiodifusión 

sonora digital terrenal; en el sector de la edificación, el Real 

Decreto 314/2006, de 17 de marzo, por el que se aprueba el 

Código Técnico de la Edificación; o en el sector de la obra 

civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, 

por el que se aprueba la norma de construcción sismorre-

sistente: puentes (NCSP-07). 

Actividad internacional
En el mes de enero he podido celebrar con la correspon-

diente reunión en el Centro Albert Borschette, de la Rue de 

Froissart de Bruselas, los 20 años desde mi primer viaje, 

en 1993, a las oficinas de la Comisión Europea en Beaulieu, 
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entonces en el sector privado y en el marco de las activida-

des del III Programa Marco.

Tras pasar por el Programa de Aplicaciones Telemáticas, 

Sector Administraciones, en 1999, me incorporé al Progra-

ma IDA II orientado a promover los servicios transfronteri-

zos que apoyan políticas y actos comunitarios, así como las 

infraestructuras y servicios comunes. En los programas IDA 

II, IDABC e ISA, he podido contribuir a la elaboración de la 

Estrategia Europea de Interoperabilidad, al Marco Europeo 

de Interoperabilidad y a otras actuaciones relacionadas, 

procurando en todo momento que las políticas comunita-

rias se trasladaran hacia la Administración y viceversa hacia 

Europa.

También, a raíz del lanzamiento de la red transeuro-

pea TESTA II, antecesora de la actual sTESTA, en marzo 

de 2000 comencé a desarrollar el papel de coordinador 

nacional de TESTA y que me ha permitido contribuir a la 

integración de la Administración en los citados servicios 

transfronterizos. Hoy en día, a través de la Red SARA y de 

su enlace con sTESTA, reforzado con un convenio firmado 

con la Comisión Europea en 2009, la Administración se 

encuentra integrada en, al menos, 21 servicios utilizados 

por 16 entidades, en 18 materias sectoriales; 4 de los cuales 

corresponden a iniciativas multilaterales de interés para 

España, en materias de Interior, Justicia y Seguridad Social.

La presencia internacional facilita poder disponer de 

información y documentación relevante, el alineamiento 

temprano, la participación desde el principio en las activi-

dades y proyectos, la canalización de iniciativas, la retroali-

mentación y velar por el reconocimiento de las actuaciones 

de nuestro país. Requiere paciencia para establecer lazos y 

contactos; manejarse y producir documentación en inglés; 

luchar contra los prejuicios de unos y a veces de otros; a 

menudo bregar con consultoras que por prejuicio y pereza 

nos colocan en situación de cola sin tomarse la molestia de 

documentarse y de conocer la verdad de nuestros hechos y 

que exclusivamente parten de fuentes con documentación 

en inglés.

La actividad forma parte también del esfuerzo de 

cooperación. ¿Cuál es el coste de la ausencia en los foros 

internacionales, comités, grupos de trabajo, task forces, 

proyectos y similares?; ¿de no estar desde el principio o de 

llegar tarde?; ¿de no disponer de información o documentos 

claves para la toma de decisiones?; ¿es comparable con 

el coste de los desplazamientos? (la Unión Europea, en 

particular, reembolsa al Tesoro el coste del desplazamiento 

aéreo). Bien es sabido que a menudo las cosas obvias son 

las más difíciles de explicar.

La actividad internacional, por otra parte, requiere 

salidas y llegadas frecuentemente a horas intempestivas, 

incluyendo sábados, domingos y fiestas de guardar; la pre-

paración previa, más los informes y actuaciones posteriores 

que también se incorporan al día a día, junto con el trabajo 

habitual que fielmente te espera, crecido con intereses, así 

como valor para manejar la bandeja de correo a la vuelta. 

Menos mal que tengo a Mª Eugenia Salamero para lidiar con 

comisiones de servicios y cuentas justificativas que consti-

tuyen a  veces proyectos en sí mismas.

Aunque también tiene sus momentos, como cuando 

se levantaron los controladores un viernes de diciembre y 

un servidor se encontraba en Orly, con la única opción de 

volver en un coche de alquiler (por cierto, hasta Madrid son 

14 horas, incluyendo paradas) con París y toda Francia bajo 

la nieve; o cuando en la puntual Alemania, también fallan 

los trenes y pierdes el enlace para ir al aeropuerto; o en 

una estación en la que circulaban trenes con la regularidad 

del metro, salió el mío exactamente un minuto antes, una 

sospecha inquietante se fue formando, hasta descubrir que 

estaba lanzado a 300 Km/h con destino a Zúrich en lugar 

de al aeropuerto de Frankfurt, una emoción impagable, pero 

esa, … esa es otra historia.

En cualquier caso, me considero muy afortunado, un 

privilegiado, por todas las oportunidades que me viene 

ofreciendo la carrera profesional en la Administración, de 

trabajar y aprender cada día con personas que son escue-

la de rigor, profesionalidad y generosidad. A pesar de las 

dificultades vivimos tiempos interesantes por las propias 

dinámicas de transformación y animo a mis compañe-

ros, especialmente de las promociones más recientes, a 

mantener la perseverancia, la mejora continua, la escucha 

permanente y una pizca de audacia.    

Miguel Ángel Amutio Gómez, es Licenciado en Informática por la 
Universidad de Deusto (1988). Pertenece a la segunda promoción del 
Cuerpo Superior de Sistemas y Tecnologías de la Información (1995). 
Inició su andadura profesional en el sector privado, siempre en el 
campo de la innovación tecnológica, desde su ingreso en el Cuerpo 
Superior de Tecnologías de la Información y las Comunicaciones, 
pasó a formar parte de la unidad de apoyo del Consejo Superior de 
Administración electrónica. Desde entonces su actividad se dibujó  en 
dos campos de esencial importancia. El primero, dentro  del marco de 
la actividad internacional, donde asumió la representación de España 
como estado miembro de la Unión Europea, para el  Programa IDA  
(Interchange of  Data between  Administrations) (1999-2004) e IDABC 
(2005-2009) y el segundo, dentro del ámbito nacional, donde jugó un 
papel muy relevante, que constituyó un importante factor de éxito, en 
la elaboración de los “Criterios de seguridad, normalización y conserva-
ción para el ejercicio de potestades de las Administraciones Públicas”, 
que en su momento, supusieron un hito  importantísimo ya que no 
existían trabajos ni otras referencias previas en la materia a nivel nacio-
nal ni internacional.

Su activa participación en SSITAD -Comité Técnico de Seguridad de los 
Sistemas de Información y de Protección de Datos, ha visto sus frutos 
en proyectos tan relevantes como el desarrollo de la Metodología 
MAGERIT.
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Son muchos los compañeros que se han ido jubilando 
o cambiando de puesto en los últimos años dentro de 
nuestro ámbito TIC. Con todos ellos se va su experien-

cia y el conocimiento adquirido a través de muchos años de 
esfuerzo y dedicación en su vida profesional. Conozco a gran 
parte de ellos y han sido un referente en nuestro ámbito pro-
fesional. Con su marcha, se pierde un gran valor que nadie 
ha sabido aprovechar. Parece que para restituir el puesto 
nuevamente (si no se amortiza), no se necesita del apoyo 
de la experiencia de sus antecesores. 

Nuestra actividad profesional debería estar asociada a la 
carrera universitaria y a la oposición que realizábamos para 
acceder a los distintos cuerpos técnicos de la Administra-
ción. Ahora, en muchos casos, se ocupan puestos de trabajo 
que poco se ajustan a este perfil y prevalecen otros criterios 
menos profesionales. 

Hace algunos años, nuestra carrera administrativa se 
desarrollaba desde abajo y se ascendía de forma gradual, 
como consecuencia de la formación recibida y la actividad 
desarrollada. Ahora ya no existe carrera administrativa, en 
muy pocos años se alcanza el máximo nivel administrativo, 
lo cual provoca en el tiempo una frustración profesional al 
haberse alcanzado el techo profesional rápidamente, que-
dando muchos años de vida laboral por delante. 

Y, además, falta la experiencia necesaria para ocupar de-
terminados puestos de trabajo. Un buen ejemplo de carrera 
profesional bien planificada es la militar, en la cual se va 
ascendiendo por años de antigüedad y formación recibida.

Pero lo que es una pena, es que la mayoría de los compa-
ñeros que se jubilan se van sin dejar sus “memorias” en un 
banco de conocimiento “administrativo”. 

A lo largo de los años se van acumulando experiencias y 
anécdotas que ayudarían a los que se quedan a no cometer 
los mismos errores, teniendo  ejemplos reales de buenas 
prácticas. Uno de los aspectos que más me ha ayudado en mi 
carrera profesional han sido los conocimientos y experien-
cias trasmitidos por las personas que me han rodeado en mi 
ámbito de trabajo. Un valor que agradeceré siempre en un 

entorno tan amplio y cambiante como las TIC, al mantener-
me actualizado y ayudarme profesionalmente. 

En el antiguo Israel existía el llamado sanedrín o consejo 
de sabios. De igual forma tendríamos que tener un sane-
drín-TIC, con todos los buenos profesionales que están en la 
“reserva”, para que los que estamos en activo tengamos la 
oportunidad de utilizar el “comodín de la llamada”, y poder 
consultarles cualquier tema relacionado con nuestro ámbi-
to de trabajo. 

Carrera de relevos
Partir de la experiencia acumulada de un compañero, ayuda 
a seguir avanzando desde un determinado nivel, sin partir 
de cero, permitiendo una rápida puesta al día (¡como para 
desaprovecharlo gratuitamente!). Todos conocemos canti-
dad de detalles, muchos de ellos imperceptibles, que surgen 
en nuestro trabajo del día a día, y que cuando nos vamos 
agobian y desconoce el que nos sustituye.

Un ejemplo de trasmitir experiencias es el magnífico li-
bro escrito por Carlos Espinosa de los Monteros, titulado: 
“Cosas que me enseño la vida gracias a la empresa”. A través 
de sus capítulos, nos narra como afrontar determinadas 
circunstancias profesionales, fruto de su experiencia en los 
distintos puestos que ha ocupado. Otro ejemplo cercano es 
el de Pedro Maestre, un ejemplo para muchos de nosotros, 
que a lo largo de su vida profesional ha ido dejando testimo-
nio a través de su prolífera obra escrita, con experiencias 
y consejos, que nos han ayudado a tener una visión mas 
estratégica de como debe ser un buen profesional de las TIC. 

Creo que la jubilación no debería ser, como en una ca-
rrera de relevos, el momento en el que se pasa el testigo, 
sin más, al que va a ocupar nuestro puesto. Debería esta-
blecerse, de forma obligatoria para ambos corredores, un 
periodo de transición, unido a un protocolo, para traspasar 
nuestro conocimiento, imprescindible para seguir con el 
mismo nivel de eficacia en el desempeño de ese puesto de 
trabajo. Hay que fomentar que los que se cambien de puesto 
de trabajo o se jubilen nos dejen ese valor amasado, fruto 

El valor de la experiencia profesional
POR FERNANDO MARTÍN MORENO
Responsable TIC del Área  
Politico Administrativa del Estado
del Tribunal de Cuentas
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de muchos años de una intensa actividad profesional. No 
dejemos pasar la oportunidad de que nadie se marche sin 
dejar “su equipaje”. Será un beneficio para la organización y 
para todos los que se quedan. 

El aspecto más beneficioso de trabajar en equipo reside 
en la oportunidad de compartir el saber, las ideas y la expe-
riencia acumulada de y por todos los integrantes del mismo. 
Este fenómeno se reproduce, a mayor escala, cuando son 
todos los miembros de una organización o de un ámbito de 
trabajo los que contribuyen a crear una base común de co-
nocimientos. Cada vez está más claro que el principal activo 
de una organización son los recursos humanos y la capaci-
dad que existe para compartir la información. 

El 12 del 12 de 2012, un buen amigo y compañero de nues-
tro ámbito TIC se jubiló. Tengo la fortuna de que al menos yo 
le seguiré viendo y podré aprovechar nuestra amistad como 
la de otros, para que me siga aconsejando y trasmitiendo 
su experiencia.

Por todo ello, creo que la carrera administrativa debería 
cambiarse para que se ejerciera de forma gradual y progre-
siva a lo largo de la vida profesional (motivación), además, 
determinados puestos habrían de exigir un mínimo de ex-
periencia y formación específica para ocuparlos. Por último 
deberíamos crear una base de conocimiento profesional, al 
menos  en nuestro ámbito TIC. 

Tan importante es saber hacer las cosas, hacerlas, como 
compartirlas. 

Recetas de valor
Tengo una experiencia de vida asociada a uno de los platos 
que más me gustan: las croquetas. Mi “memoria gastronó-
mica” recuerda las que hacia mi abuela, realmente nunca he 
vuelto a comer algo parecido. 

Hace pocos años encontramos su libro de cocina, en el 
que anotaba todas las recetas que consideraba de interés 
y, entre ellas, estaba la forma de hacer “sus” croquetas. Era 
una variación de las originales, ya que había algunas tacha-
duras y rectificaciones, al añadir huevo y jamón en ellas. Se 
trataba de una nueva versión. Había conceptos vagos como 
“un poco de”, “una pizca de”, “un chorrito de”, cuya impreci-
sión choca con la exactitud con la que ahora nos pasan las 
recetas “digitales”, lo cual ha hecho que no hayamos sido 
capaces de dar, hasta ahora, con el punto que tenían. 

Es evidente que lo anotaba para ella (a veces con una 
letra ininteligible para nosotros). Está claro que no pensaba 
que algún día alguien trataría de seguir su receta para ha-
cerlas. Su apreciación de lo que era una pizca o un chorrito, 
solo ella era capaz de saberlo. 

A grosso modo todos podemos hacer un determinado 
trabajo, pero la eficacia desde el principio dependerá del 
grado de madurez y del detalle con el que nos traspasen 

nuestro cometido y la forma de gestionarlo. La buena docu-
mentación de nuestra actividad redundará en los que ten-
gan que utilizarla posteriormente.

Os comparto la receta por si alguien es capaz de desen-
trañar los valores encriptados de sus componentes y conse-
guir la formula mágica. 

Ahora, cuando veo la cantidad de personas que toman 
alimentos precocinados, pienso lo que se están perdiendo. 
Ya no hay cultura de cocinar “en vivo”, en parte por la falta 
de tiempo, y porque cada vez somos más cómodos y menos 
exigentes.  

Pero lo que más pena me da, es saber la cantidad de rece-
tas que se van perdiendo con el tiempo y que, nunca, nadie 
volverá a preparar y disfrutar.   

1. Partimos el jamón en trozos pequeños. Co-
cemos el huevo en agua durante unos minutos, 
lo refrescamos y lo picamos en trozos similares 
al jamón.

2. En una sartén amplia y honda derretimos 
mantequilla, con un poco de aceite, agregamos 
la harina y la rehogamos para que pierda el sabor 
a crudo, vamos agregando chorritos de leche y lo 
movemos evitando que la mezcla tenga grumos, 
salamos ligeramente y agregamos una pizca de 
nuez moscada. Cuando comience a espesar aña-
dimos el jamón, seguimos moviendo hasta que 
la bechamel comience a separarse de las paredes 
de la sartén, entonces agregamos el huevo, mo-
vemos bien todo para que el jamón y el huevo se 
repartan bien por la masa y lo vertemos sobre una 
fuente plana para que enfríe. Taparlo para que 
esta no se reseque. Dejamos enfriar hasta que la 
masa endurezca durante un tiempo.

3. Una vez la masa esté bien fría, vamos cogien-
do porciones con una cuchara para darle forma, 
luego la pasamos por harina, huevo y pan rallado. 
Las freímos en abundante aceite y las dejamos es-
currir sobre papel de cocina. 

Las croquetas 
de la Abuela



Además de la identificación de 
las amenazas y sus fuentes, se 
aportaron posibles soluciones 

para contrarrestarlas en el ámbito de 
la seguridad perimetral y de las apli-
caciones, tomando como ejemplo el 
caso implantado en el Ministerio de 
Empleo y Seguridad Social. Nuestro 
compañero, Joseba García Celada, nos 
compartió su caso en el que se han 
considerado elementos tecnológicos, 
organizativos, normativos y procedi-
mentales, en una aproximación a la 
protección frente a ataques dirigidos, 
que está permitiendo identificar y re-
mediar amenazas reales 24x7x365

Como indicó Emilio García, Presi-
dente de ASTIC, al inaugurar el encuen-
tro, algunos ataques recientes ponen 
de manifiesto que el CiberCrimen es 
una realidad que busca beneficios eco-
nómicos mediante la compra-venta de 
información crítica o financiera, o bien 
se propone destruir infraestructuras 

Eventos

CICLO DE DESAYUNOS FUNDACIÓN ASTIC 2013

Claves para escapar del escándalo 
de robo y filtración de información, 
protegiendo derechos y libertades 

En el Desayuno de trabajo con Symantec, celebrado el 
pasado mes de enero, se revisaron los incidentes de ci-
berseguridad actuales, cada vez más sofisticados, en 
entidades públicas y privadas. 

Evento patrocinado por

POR MAOLE CEREZO
Fotos de Aitor Diago
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consideradas críticas para las organizaciones, con el consecuente im-
pacto en términos de degradación de servicios, costes económicos y 
reputación. 

El reto, como señaló el Responsable de desarrollo de negocio en so-
luciones de seguridad de Symantec, David Fernández, reside en identi-
ficar anomalías mediante el análisis del tráfico de usuarios realizando 
actividades autorizadas, con controles tales como la monitorización de 
anomalías de comportamiento, que permiten ir más allá en los niveles 
de detección y estar acordes con las nuevas técnicas de hacking. 

Rocío Montalbán, Subdirectora General Adjunta de TIC del Ministerio 
de Industria y vocal de la Junta Directiva de ASTIC, responsable de con-
tenidos de los desayunos organizados por la Fundación ASTIC, al tiempo 
que introdujo a los representantes de Symantec, resaltó la importancia 
de promover la confianza y la simplicidad en el uso de los entornos TIC 
asumiendo los menores riesgos posibles ante las crecientes amenazas.

SYMANTEC, con presencia en España desde hace catorce años, cuen-
ta con una amplia experiencia al servicio de la Administración Pública, 
donde “se ha podido observar una importante evolución en materia de 
seguridad hasta llegar a la protección inteligente de la gestión de la 
información en el marco de una red global de inteligencia con moni-
torización del tráfico de Internet. La ciberseguridad, de hecho, se ha 
convertido en el quinto elemento en materia de defensa” señaló David 
Fernández.

El experto en seguridad de la compañía se refirió también a la proli-
feración de ataques a corporaciones y organizaciones estatales en estos 
últimos tiempos, con grave peligro para la seguridad nacional, basados 
en el empleo de malware y que persiguen, tanto conseguir información, 
como dañarla. Muchas de ellas “no están capacitadas para afrontar es-
tas amenazas y asumir sus consecuencias”. A la vez, planteó como tema 
de debate el grado de preparación de las administraciones públicas es-
pañolas para afrontar ataques de magnitud importante. Explicó que 
Symantec está intentando integrar distintas herramientas entre sí, al 
tiempo que busca el equilibrio ideal entre “defensa dinámica” y “segu-
ridad adaptativa”.

Actuar sobre las infraestructuras, establecer las mejores prácticas 
y mejorar la gobernanza de la seguridad puede resultar una tarea muy 
compleja, que se aborda determinando cinco ámbitos: seguridad de in-
fraestructuras, monitorización y operación de seguridad, protección de 
información crítica, políticas y procedimientos de seguridad y protec-
ción y concienciación de los usuarios, concluyó el especialista de segu-
ridad de Symantec.

El Caso de Empleo
Como explicó Joseba García, en el Ministerio de Empleo se cuenta con 
una infraestructura TIC mediana si “nos referimos a los servicios cen-
trales del departamento, que registra un gran número de operadores en 
teletrabajo”. De éstos, seis mil son usuarios físicos y siete mil virtuales, 
que acuden a la oficina una vez por semana y trabajan mediante dispo-
sitivos corporativos con distintas formas de conexión. También los hay 
que dependen de administradores locales.

Por otra parte, según explicó el responsable TIC de Empleo, se está 

Ana Bajo                                          Andrés Pastor

Ángel L. Sánchez                    Antonio Arozarena

Antonio Cortés                         Arturo Ribagorda
de Symantec

Carlos Fernández,               Carlos Ferro,  
de Symantec                             de Symantec
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incrementando el número de dispositivos propiedad de los usuarios con 
uso corporativo. De esta forma, “toda la infraestructura de seguridad 
perimetral y protección del puesto de trabajo empleada por el depar-
tamento resulta insuficiente a la hora de evitar incidentes”. Por ello, y 
“ante el ofrecimiento de Symantec, se trabajó en la integración de todas 
las herramientas disponibles”. 

De tal manera, “se recibe información de cada incidente con cualifi-
cación del mismo, descartando los falsos positivos y con conocimiento 
del lugar del ataque, de los dispositivos implicados y de la ruta que per-
mite determinar el puesto final origen del problema. Los incidentes se 
etiquetan de forma precisa, y los de mayor gravedad, cuentan con un 
soporte técnico telefónico de Symantec, que abordan el problema de 
inmediato”. El administrador “recibe un e-mail o un SMS en el caso de 
incidentes críticos, con la descripción y el origen del problema. También 
se pueden  generar informes según cada caso concreto. Es importante 
disponer de bases de datos de nivel internacional que favorezcan la ob-
tención de respuestas a través de un servicio 24x7”.

García concluyó su intervención afirmando que “es la organización, 
en todo caso, quien determina sus propias políticas y establece su es-
tructura de seguridad”. 

Incremento de la seguridad
La Directora General de Modernización, que quiso compartir con ASTIC 
el primer desayuno del año, tras mostrar su apoyo a las iniciativas de 
la Asociación, incidió en la importancia de la seguridad y manifestó su 
interés por conseguir un incremento de sus actuales niveles, que con-
sidera siguen siendo bajos, a pesar de los esfuerzos que se vienen rea-
lizando. A su juicio, “la minoración presupuestaria no puede ser óbice 
para abordarlos y es necesaria una mayor toma de conciencia por parte 
de las personas implicadas”.

A su vez, el Director General de Inteco, planteó una reflexión más allá 
de la tecnología, “puesto que, si bien ésta resulta imprescindible, los 
usuarios siguen constituyendo el elemento clave”. De hecho, “las nuevas 
formas y entornos de trabajo aportan nuevos problemas en materia de 
seguridad, haciendo más necesario un adecuado análisis de riesgos, el 
establecimiento de políticas y la concienciación de los usuarios”.

En la necesidad de afrontar un cambio de paradigma recayó Gar-
cía Celada, ante “la proliferación de accesos a servicios corporativos 
mediante nuevos y distintos dispositivos, en ocasiones propiedad del 
usuario”. Reseñó que las restricciones de uso de estos dispositivos “no 
pueden ser una solución”, poniendo el ejemplo de las fugas de infor-
mación que tienen lugar en soporte papel, sin que por ello, se limite su 
uso”.	

Miguel Ángel Rodríguez, del Ministerio de Turismo, intervino para 
resaltar los que, en su opinión, son “los tres pilares en materia de segu-
ridad: las personas, los procedimientos y la tecnología”. Incidió a su vez 
en que “la concienciación del usuario es una cuestión clave”.

El responsable de Tecnología para España de Symantec, Cesar Cid,  
intervino para precisar que “habitualmente, en cada acceso se identifica 
la dirección IP, la cual está asociada a un usuario concreto, determinán-
dose el destino de los accesos”. Respecto a la intimidad en el tráfico de 
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comunicaciones, se “monitoriza con carácter general, con conocimien-
to del usuario y bajo especiales restricciones respecto a los accesos que 
permiten identificar las contraseñas del usuario, los destinos de nave-
gación o el acceso al correo. Se establece una habilitación para el acceso 
a cada tipo de dato, como primera puerta de vigilancia”.

Muy positivamente fue valorada la experiencia desarrollada por el 
Ministerio de Empleo por parte de José Antonio Perea, del I.N.E. Res-
pecto a lo que se refiere a los usuarios, resaltó el hecho de que “muchos 
organismos de la Administración están haciendo un gran esfuerzo por 
incrementar el uso de la tecnología”. En el caso de los dispositivos priva-
dos, “el usuario en ocasiones aporta mayor nivel de tecnología mediante 
su propio dispositivo, pero esto supone estar expuesto a un mayor ries-
go”. En su opinión, éste se paliaría en parte “si se proporcionasen herra-
mientas corporativas por parte de la Administración, al menos a usua-
rios con necesidades de movilidad, que podrían limitarse técnicamente 
(acceso a Dropbox, conexión WIFI…) y mediante políticas de seguridad”.

La educación de los usuarios en materia de seguridad fue el tema que 
sobre la mesa puso Victoria Figueroa, del Ministerio de Hacienda. Según 
ésta, “no se educa suficientemente, de forma que se fomente la correcta 
utilización de herramientas de almacenamiento o el uso del escritorio 
virtual, y se haga una diferenciación clara de los usos privado y corpora-
tivo”. A su juicio, “la inversión en seguridad debe estar condicionada por 
una política común a todos los departamentos”.

A todo ello, David Fernández respondió que “servicios como el es-
critorio virtual dan lugar a sistemas expuestos. Las entidades banca-
rias, por ejemplo, siguen buscando de forma permanente, soluciones 
tecnológicas para proteger este tipo de infraestructura, asumiendo, 
monitorizando y previendo los riesgos”. Este es un problema que “Sy-
mantec aborda mediante soluciones de sandboxing, que funcionan a 
la perfección”. 

José Luis Goberna              José Ramón García

Joseba García                           Juan Aguiló
                                                                 de Symantec

Manuel Alonso                        Manuel Escalante

María Jesús Casado            Miguel A. Rodríguez

La Directora General de Moderniza-
ción, que quiso compartir con ASTIC 
el primer desayuno del año, tras mos-
trar su apoyo a las iniciativas de la 
Asociación, incidió en la importancia 
de la seguridad y manifestó su interés 
por conseguir un incremento de sus 
actuales niveles, que considera “si-
guen siendo bajos, a pesar de los es-
fuerzos que se vienen realizando”.
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Modelo adecuado
Que cada organismo tenga su propia visión en materia de seguridad, es 
algo que para Fernando Martín, del Tribunal de Cuentas, “resulta proble-
mático y sería necesario que se impusiese un criterio más horizontal”.

Rocío Montalbán comentó que ningún sistema de seguridad resulta 
perfecto, e incidió en la necesidad de seguir avanzando. En este sentido, 
puso como ejemplo la posibilidad de mejorar el tiempo de reacción fren-
te a las incidencias, más allá de las habituales medidas de protección 
perimetral y de seguridad interna.

A su vez, Emilio García, reconoció la necesidad de seguir mejorando 
la protección e invirtiendo en seguridad, pero “siempre que se eviten 
repercusiones negativas sobre la productividad”.

En cuanto a la concienciación del usuario sobre la importancia de la 
seguridad, Andrés Pastor, de la Gerencia Informática de la Seguridad 
Social afirmó que debe comenzar por la cúpula directiva, y que resulta 
imprescindible mentalizar a las administraciones en este aspecto, des-
de abajo hacia arriba. En su opinión, la limitación de los servicios dejaría 
insatisfechas las necesidades de los organismos, al tiempo que alejaría a 
las administraciones públicas de los beneficios de la tecnología.

El posible dilema entre seguridad y productividad, en opinión de 
Carlos Plaza, del Ministerio de Empleo, debe resolverse primando ésta 
última, al igual que se hace en las organizaciones privadas, y a través de 
mecanismos que incrementen la cooperación. Esto significa aprovechar 
todas las oportunidades que ofrece el mercado en cuanto a dispositivos 
y tecnología. 

Para Manuel Alonso, de la IGAE, “la administración pública española 
constituye una referencia en cuanto a seguridad se refiere”. Destacó 
“el alto nivel de concienciación de sus responsables TIC”, y se refirió al 
Esquema Nacional de Seguridad para sustentar su afirmación. No obs-
tante, “la velocidad con que evoluciona la sociedad de la información 
complica, en gran medida, el análisis de riesgos, por el ritmo con el que 
los usuarios incorporan a su vida las nuevas tecnologías”. Por el mismo 
motivo, “cabe esperar en los próximos años grandes avances en materia 
de seguridad, que beneficiarán a usuarios mucho mejor formados”.

Pero, por ello, según María Jesús Casado, de la Intervención General 
del Estado, “resta un gran camino por recorrer”. A su juicio, “el punto 
de partida en este campo no lo constituye la tecnología, sino la actitud 
de los gestores responsables de la información y de los servicios”. De-
ben “existir comités de seguridad que fijen políticas y procedimientos, 
teniendo en cuenta a los gestores, de forma que esas medidas sean 
susceptibles de llevarlas a la práctica de forma efectiva, e involucrando 
a todos los usuarios”. 

Como colofón, David Fernández, Especialista de Seguridad de Sy-
mantec concluyó que “los usuarios deben ser conscientes de la impor-
tancia del uso correcto de sus dispositivos particulares. El factor común 
a todos los problemas de seguridad es la información, y conviene cen-
trarse en ella como núcleo del servicio y del negocio”.   

Román Díez                                 Victoria Figueroa

David Fernández  
de Symantec                 

Pedro L. Alonso                      Rocío Montalbán
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En él, los asistentes tuvieron la 
oportunidad de probarla in situ 
con sus smartphones, tabletas.., 

y comprobar, cómo puede ser de senci-
llo almacenar e intercambiar archivos 
en un estado de movilidad, con esta 
solución. 

El encuentro fue inaugurado por 
Emilio García, Presidente de ASTIC, 
quien recordando los veinte años de 
vida del Cuerpo Superior de TIC de la 
Administración, manifestó pública-
mente su reconocimiento a Víctor iz-
quierdo y a Pedro Martín Jurado, am-
bos presentes, por su comprometida 
implicación en la creación y desarrollo 
del Cuerpo, así como en la de su aso-
ciación, ASTIC. 

Tras la ronda de presentaciones, 
Rocío Montalbán, Vocal de la Junta 
Directiva de ASTIC, responsable de 
los desayunos, dio la palabra a Javier 
Sánchez, Director para las Administra-
ciones Públicas de EMC, quien anunció 

CICLO DE DESAYUNOS FUNDACIÓN ASTIC 2013

El usuario móvil:
almacenamiento personal en la nube

Para presentar la solución empresarial de almace-
namiento de ficheros en la nube, con prestaciones de 
movilidad para el puesto de trabajo virtual o VDI, EMC 
Simplicity, la Fundación ASTIC organizó un desayuno de 
trabajo con un formato eminentemente práctico.

Evento patrocinado por
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que la demostración que seguidamente se llevaría a cabo mostraría las 
soluciones confiables y seguras que EMC propone para resolver el pro-
blema de la movilidad, todo ello mediante el empleo de herramientas 
de cloud-computing.

El directivo explicó cómo, durante los últimos años, EMC ha ido evo-
lucionando hasta posicionarse como uno de los principales proveedores 
de soluciones para la gestión, la información y el aprovechamiento  de 
la información, basando su estrategia actual sobre tres pilares: las solu-
ciones para la protección de la información (disaster recovery, back-up, 
autenticación…), el Big Data y la virtualización y el cloud-computing.  
Indicó que,  este último, centraría la exposición, no abordando la cues-
tión del cloud-computing en la forma tradicional, sino dando a conocer 
las soluciones que desde ese entorno plantea EMC con el fin de proveer a 
los usuarios y a sus dispositivos móviles de un espacio protegido donde 
compartir y gestionar información: el disco virtual de usuario.

EMC Simplicity 
Seguidamente, fue José Mª Sotomayor, consultor senior de preventa de 
la compañía quien ahondó en Simplicity, una aproximación empresarial 
por parte de EMC a problemas que ya son abordados en Internet me-
diante múltiples herramientas basadas en la nube, y que permiten a los 
usuarios particulares transmitir y compartir información. Como indicó, 
en el caso de las empresas, “el manejo de información corporativa a 
través de servicios prestados por terceros, e incontrolables por parte de 
la compañía, requiere otro tipo de soluciones, dado que el usuario ob-
tiene de dichos servicios una gran utilidad, pero debilita enormemente 
la seguridad de la propia empresa”.

De este modo, Simplicity “proporciona herramientas a los usuarios, 
compartiendo y sincronizando la información, e incorporando una capa 
de seguridad que permite a la organización conocer quién está utili-
zando cada servicio, a través de qué dispositivo, con qué personas se 
comparte y, al mismo tiempo, almacenar dicha información en el modo 
deseado”.

Su compatibilidad, según Sotomayor es absoluta con dispositivos 
IPhone, Ipad, Android, Windows y Mac, incluyendo también a Black-
berry. Lo primero que vemos en Simplicity es “la sencillez”, lo que la 
diferencia de otras soluciones en que la información no se almacena 
de forma simple en un punto, sin más, sino que las carpetas que con-
tienen información que debe estar sincronizada son gestionadas por el 
sistema. 

En este sentido, “destaca la funcionalidad de detección de conflictos, 
que gestiona las distintas versiones de cada documento generadas por 
usuarios que trabajan, de forma simultánea, sobre el mismo material”. 
También “es importante la función de limpieza, por medio de la cual los 
usuarios que pierden sus permisos dejan de acceder a los documentos 
presentes en sus dispositivos. Esta función también resulta de gran im-
portancia en el caso de pérdida o robo de los dispositivos”.

Para concluir la presentación de la solución, el Consultor Senior de 
EMC, explicó que Simplicity presenta una arquitectura de tres capas: 
“la de clientes, como capa superior; una capa intermedia mediante una 
API REST con todos los servicios web de Simplicity y, por último,  el 

Aurora Clemente                  Carmen Cabanillas
de EMC

Emilio García                            Félix Serrano

Fernando Martín                  Ignacio Bellido

Adolfo Arquimbau              Ángel Luis Sánchez



            abril 2013 • boletic 65 | 67  

Back-End, capa de orquestación, almacenamiento y computación, que 
en la modalidad on-premise se puede instalar en los propios sistemas 
del usuario”.

Tras la exposición de José Mª Sotomayor y después de la demo “en 
vivo” de la solución, que detallaba el uso práctico de Simplicity, Rocío 
Montalbán intervino para destacar que “los problemas derivados de la 
movilidad y las nubes de almacenamiento personal constituirán, según 
han hecho público diversos analistas, las grandes preocupaciones del 
sector durante 2013”. 

Ubicación, licenciamiento, rentabilidad 
José Ramón García, de la Biblioteca Nacional, abrió el debate interesán-
dose sobre la forma de limitar el acceso a un fichero descargado en un 
dispositivo personal. Sotomayor le explicó que “se borra la información 
dentro del cliente de Simplicity en ese dispositivo. Evidentemente, si se 
ha descargado un fichero en un dispositivo aparte no se podría impedir 
ese acceso, salvo que se recurra a otras tecnologías (IRM) que requieren 
que el documento esté previamente cifrado”.

¿Cuál sería la ubicación física de los datos en el caso de un contrato 
de cloud pública?, ¿Cuál es el coste de licenciamiento del producto?  
Preguntó Javier Morales del Ministerio de Industria. A lo que el consul-
tor senior le respondió que “EMC dispone de cuatro grandes data-center 
distribuidos por el mundo, y la custodia de los datos se cuadruplica con 
el fin de proporcionar la máxima seguridad”. La opción on-premise de 
Simplicity “permite guardar la información en un data Center Propio, 
quedando en la capa de orquestación la configuración del cliente y sus 
claves”.

Isabel Barón, Account Manager del sector de Administraciones Pú-
blicas, aclaró el apartado del  licenciamiento explicando que “se aborda 
por usuario y de forma temporal, según la modalidad del producto. La 
licencia en modo cloud puro conlleva almacenamiento en la nube con 
un máximo de 500 Gb. por usuario, susceptible de ser incrementado en 
función de sus necesidades y según una tarifa anual”. En la modalidad 
on-premise, “se licencia únicamente por usuario, al no existir el servicio 
de almacenamiento”.

¿La información en una cloud pública reside cifrada o en modo abier-
to? Preguntó Ignacio Bellido de la Comunidad de Madrid. 

“La información residente en la nube está siempre cifrada, si bien, 
cuando el almacenamiento tiene lugar en los data-center del cliente, 
éste tiene la opción de mantener o desactivar el cifrado”, explicó Soto-
mayor.  

El Director del Observatorio de Red.es, Pedro Martín, planteó si “la 
capa de almacenamiento soportaría el desarrollo y uso masivo de apli-
caciones, y si existe un cuadro de mando que permita a los propietarios 
de las aplicaciones obtener datos relativos a perfiles de uso, intensidad, 
modos de uso, etc. ¿Podría un CIO obtener feed-back sobre la rentabili-
dad de las aplicaciones de movilidad?

El usuario, según Sotomayor, “puede monitorizar su propio uso, pero 
existe otro cuadro, más potente, que permite a los administradores co-
nocer el estado de los accesos, el grado de utilización, las horas punta, 
etc., así como disponer de un informe de auditoría configurable por 
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usuario, grupo o fichero”. Respecto a la posibilidad de obtención de feed-
back, “se podría acceder directamente a información sobre rentabilidad 
o usabilidad de cada aplicación”.

También Víctor Izquierdo, de Red.es quiso ahondar sobre la política 
de licenciamiento por usuario, preguntando sobre el coste por usuario y 
año, y sobre la posibilidad de obtener economías de escala. ¿Podría lle-
gar a existir una licencia corporativa que comprendiese toda la A.G.E.? 
concluyó.

A efectos de tarificación, Isabel Barón, detalló que “se establecen tra-
mos por volumen de usuarios. El tramo base iría de los 25 hasta los 200 
usuarios, con un coste anual de 140 € más IVA. En tramos superiores, se 
accede paulatinamente a descuentos del 10% por tramo. En cuanto a la 
licencia corporativa, indicó que no se ha abordado hasta ahora, pero que 
se podría estudiar, siempre para el caso de la modalidad on-premise,  
con lo que el coste se repercutiría por usuario. En la modalidad cloud, el 
coste adicional que habría que añadir a los 500 Gb. iniciales que conlleva 
la licencia sería de 230 € anuales por cada 100 Gb”. 

Para concluir, Pilar González de Presidencia del Gobierno, se interesó 
por las posibilidades de recuperar, en ambas modalidades de Simplicity, 
los ficheros que hayan sido borrados incluso en fechas anteriores. 

Bajo la modalidad on-premise, la información, así como las copias de 
seguridad, residen en los sistemas del cliente. En la modalidad de cloud, 
existe una papelera de reciclaje que conserva hasta treinta versiones 
anteriores de cada documento le respondió José María Sotomayor.     
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En cierta ocasión escuché por la radio el final de una en-
trevista con el juez  Gómez de Liaño, cuando caminaba 
por su vía crucis personal  a cuenta de una sentencia 

que dictó, en la que estaba implicado un poderoso grupo de 
comunicación. Y le escuché pronunciar el nombre de Ma-
canaz ,  confieso que incluso no me sonó bien. He sentido 
siempre, cierta cercanía y simpatía por los perseguidos, he-
terodoxos y demás perdedores,  y en ese momento el juez 
Liaño lo era. Meses más tarde,  paseando por la Feria del Li-
bro de 1999, encontré al  juez firmando su libro “Pasos Perdi-
dos”, me acerqué y tuve la ocasión de charlar unos minutos 
con él.Me dejó la impresión  de persona cabal y honesta, y 
con cultura envidiable, como después pude confirmar en la 
lectura de sus tres libros. Perseguí la identificación de Ma-
canaz y encontré que Carmen Martín Gaite (1925-2000) era 
la autora del “Proceso de Macanaz”; Carmen formaba parte 
de la primera generación de los progres intelectuales, con 
un suave tinte de bohemia, ―en el mejor sentido―que 
procedentes de la burguesía, asomaron en la posguerra, en 
plena dictadura, de modo natural. Era una escritora de ofi-
cio, talento y de gran honestidad intelectual; en esta magní-
fica obra, que es la que reconoce con más cariño y esfuerzo 
, manifiesta sin complejo, abiertamente, sus limitaciones 
―una escritora invadiendo territorios de la Historia― , a 
la vez que aportó a la misma, una frescura, y una comodidad 
de lectura que la hacen  confortable. Carmen estuvo  casada 
con Rafael Sánchez Ferlosio, hijo de Sánchez Mazas, ideólo-

go y uno de los fundadores de la Falange, que es el mismo 
que en la novela “Soldados de Salamina “se libra milagrosa-
mente, de un fusilamiento al amanecer, en un pinar de Ca-
taluña .Carmen dedicó este libro, a su suegro “por el ánimo 
que le daba para seguir trabajando y por los conocimientos 
que tenía de las relaciones entre La Iglesia y el Estado”

Pinceladas de su vida
Melchor Rafael de Macanaz, nació el 31 de enero de 1670 
en la Ciudad de Hellín(Albacete) y era de una familia no-
ble―según él― y  el cuarto de siete hermanos. Estudió 
la carrera de Derecho en Salaman-ca,sobresaliendo en su 
proyección pública por organizar procesiones y actos de 
carácter religioso, pues al ser manteísta ―no estudió en 
Colegio Mayor, que estaban reservados a  los hijos de la alta 
nobleza y futuros miembros  del Consejo de Castilla―, era 
su única oportunidad de mostrarse junto con su naciente y 
medida ambición política. 

Como experto en leyes, y con la habilidad que manejaba 
consigue , no sin gran esfuerzo, situarse en Madrid, y en las 
proximidades del Rey Felipe V(1683-1746) , siendo uno de 
los adalides del regalismo ―que anteponía los intereses 
del Rey a los de la Iglesia― llegando a  ser  Fiscal de Castilla 
por su valía, preparación y buena relación con el monarca. 
Entre sus tareas de gobierno, es de señalar,  la reconstruc-
ción de la ciudad de Játiva, que había sido llevada  por el 
clero a la rebelión y no aceptación del Rey Borbón. La nueva 
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Játiva pasó a llamarse San Felipe,  pues tras la guerra de 
Sucesión entre dos dinastías extranjerasquedó totalmente 
arrasada. La vida de Melchor de Macanaz se desarrolla en los 
ámbitos de poder y en muchas ocasiones, como destacado 
regalista, defendiendo intereses del Rey que colisionan con 
frecuencia con los de la Iglesia, que anota cuidadosamente 
todos estos percances.

 Formaban parte intrínseca de la personalidad del Rey dos 
excesos: el ejercicio de la caza y una desmedida actividad se-
xual; eso sí, sin traspasar la fronteras del matrimonio, como 
hombre profundamente religioso. El monarca, que sufría 
fuertes depresiones a causa de su bipolaridad, mereció el 
sobrenombre de  “Rey Animoso” cuando vivía en los estados 
de euforia. Entonces, bailaba con majestuosidad, aunque 
era paties-tevado, aunque, frecuentemente,  despertaba el 
“guerrero que llevaba dentro”. Esta Corona, una vez inte-
rrumpida por abdicación del Rey (1724) en favor de su hijo 
Luis, y bajo la atenta y continua mirada de Francia, costó a 
España la pérdida de Gibraltar, territorios en Italia y algo 
mucho más importante: una gue-rra civil que duró catorce 
años y que generó heridas todavía no cicatrizadas en el na-
cionalismo catalán. 

La muerte de la reina  Mª Luisa de Saboya (+1714)  cam-
bió, a muy corto plazo, la vida de Macanaz totalmen-te. El 
astuto, poderoso, y cortesano  cardenal  Alberoni, conocien-
do la psicología del monarca, consigue elegir  para espo-
sa real a la italiana Isabel de Farnesio (+1766), que, como 
era de esperar, logró sacarle, sin solución de continuidad, 
de su abandono y melancolía, aislándole en los primeros 
compases explícitamente de todos los problemas y per-
sonas de su confianza, de tal manera que Macanaz pierde 
también, repentinamente, la proximidad al Rey . El astuto 
Alberoni , una vez entretenido el monarca en su principal 
dependencia, trenza  la trama conspiratoria, apoyado por 
miembros del Consejo de Castilla, y logra que la Inquisición, 
en su “pendiente ajuste de cuentas”, caiga implacablemen-
te sobre Macanaz,  y con tal  intensidad, que ni el mismo 
Rey, y sin que mediase cargo judicial alguno, pudiera evitar 
su forzado exilio a París, que se desarrolla en medio de un 
creciente abandono y con una pensión económica cada vez 
más exigua. Desde su lejanía, Don Melchor escribe cartas al 
Rey y a todos “sus contactos” y, como dice Martín Gaite, sus 
escritos, al cabo de diez años de tan despiadada e injustifi-
cada  persecución, le hacen deformar la realidad rayando 
en la paranoia.

Por fin, bajo la indiferencia del nuevo Rey Fernando VI, 
y en estado de cuasi miseria,  Don Melchor, octoge-nario y 
prácticamente ciego vuelve a España; pero a la prisión de 
Ferrol en la que pasa los penúltimos días de su vida, que  
termina en 1760 en su Hellín natal.    

Melchor de Macanaz en un grabado de la época
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En nuestra web (www.astic.es) hemos incluido una sección 
en la que se encuentra disponible toda la información refe-
rente a las actividades de nuestra Fundación.
Contamos con la participación de todos los socios de ASTIC y 
de los amigos de su Fundación en sus iniciativas.
Además, la web de la Fundación ASTIC, las noticias y noveda-
des de ASTIC, y los blog federados por ASTIC están disponi-
bles en Google Currents:




