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De acuerdo con la Real Academia de la Lengua, comunicacién se define como la “transmisién de
sefiales mediante un cddigo comun al emisor y al receptor”. Queda poca duda de que Internet es el
medio de comunicacién por excelencia de la Sociedad de la Informacidn, y, como tal, se basa en la
existencia de un cédigo comun, el denominado “Internet Protocol version 4”. IPv4 ha servido para
hacer de Internet un medio de uso masivo, presente de modo continuo en nuestro trabajo y ocio,
estando ampliamente presente en empresas y hogares. Sin embargo, este crecimiento ha puesto de
manifiesto también sus limitaciones, derivadas de su modelo conceptual originario, no destinado a
soportar una implantacién tan masiva. En el presente articulo ahondaremos sobre esta realidad.

1 progresivo agotamiento de

la disponibilidad de identi-

ficadores libres que asignar
para la conexién a Internet, denomi-
nados direcciones IPv4, es el princi-
pal signo de ello. De acuerdo a datos
de la OECD, hemos pasado de una
disponibilidad mundial de 16% de
direcciones IPv4 libres en 2008 a
un 8% en 2010, estando previsto su
total agotamiento para el afio 2012
(1).Las consecuencias de toda indole
derivadas de éste escenario son fici-
les de prever: freno a la innovacion,
subida del precio del acceso a Inter-
net, cambio radical de modelos de
negocio,... Este potencial escenario
futuro de impacto global, ha llevado
a organismos supranacionales, tales
como la OCDE o la Unién Europea,
a abordar la problemitica desde dis-
tintas épticas.

Los problemas de crecimiento de
Internet fueron ya vaticinados en el
inicio de su expansién comercial ha-

cia 1995. Ello llevé a acelerar el de-
sarrollo de una nuevaversion del “In-
ternet Protocol” denominada IPv6,
cuya definicion fue estabilizada en
1998 (2).IPv6 ampliaba el espacio de
direccionamiento de IPv4 de modo »
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Las
Administraciones
Publicas son

al mismo

tiempo agentes
promotores

del proceso de
transicién y
actores en el
mismo

dramadtico, permitiendo pasar de 2**
a 2! identificadores posibles. IPv6
introducfa ademds mejoras impor-
tantes en el dmbito de la seguridad, la
movilidad y la facilidad de adminis-
tracién de redes. Tales importantes
mejoras contaban con un contrapeso
negativo: la falta de interoperabili-
dad natural entre IPv4 e IPv6.
Laimposibilidad de hacer convivir
de modo natural IPv4 e IPv6 en una
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misma Internet, llevé inicialmente,
de un lado, a tratar de incorporar las
mejoras de IPv6 en IPv4 (el ejemplo
mds notable son los mecanismos de
securizacién de las comunicaciones
IPSec) y, de otro lado, a buscar me-
canismos artificiosos para la amplia-
ci6n del espacio de direccionamiento
(el mis conocido es el denominado
NetworkAddress Traslation — NAT).
Si bien en el primer caso se ha con-
seguido un razonable éxito, en el se-
gundo no se han conseguido alcanzar
todos los objetivos previstos ante la
espectacular demanda de direcciones
que presenta la Internet mévil, en el
corto plazo, y la Internet de las cosas
(3), en el medio plazo. La creciente
escasez del espacio de direcciona-
miento [Pv4 libre impulsa por tan-
to a abordar de modo perentorio la
transicién hacia IPv6.

La interoperabilidad entre IPv4
e IPv6, ausente en el disefio del se-
gundo, ha llevado a buscar distintos
mecanismos habilitadores de la tran-
sicién entre uno y otro protocolo.
Ante la necesaria convivencia de am-
basversiones del “Internet Protocol”
durante un periodo indeterminado,
la piedra angular de la transicién es
la inclusién en los dispositivos co-
nectados a la red de la “doble pila”
(dual-stack) que permite la conexién
simultinea a ambos tipos de redes.
Ello, complementado con técnicas
de encapsulado y traduccién de pro-
tocolos que permita la interconexién
entre islas de cada uno de los proto-
colos cruzando sobre nubes del otro,
permite asegurar en el plano de la
teorfa técnica la transicién de IPv4 a
IPv6 sin tensiones tecnoldgicas (4).

La OECD public6 en Abril de 2010

un documento comprensivo eva-

luando el despliegue de IPv6 (5). A
pesar de la urgencia derivada de la
inmediatez del agotamiento del con-
junto de direcciones IPv4 libres, las
conclusiones del mismo arrojan lu-
cesy sombras.

Puede asegurarse que existe la
base de equipamiento para hacer uso
de IPv6 en Internet. La inclusién de
la doble pila en los sistemas opera-
tivos de los dispositivos de usuario,
permite asegurar que el 90% de los
equipos de hogares y empresas estd
preparado para la adopcién de IPv6.
Un escenario similar se presenta en
lo referente al soporte de doble pila
en equipamiento dered ylos equipos
de procesamiento gama alta-media:
Mis de 253 modelos de router y 380
modelos de hosts aseguran la exis-
tencia de una razonable capacidad de
eleccién y consecuente competencia
en este dmbito.

Sin embargo, tanto la oferta de co-
nectividad como el uso de IPv6 son
aun muy limitados en comparacién
con IPv4. A pesar de haberse cuadri-
plicado el nimero de redes compati-
bles con IPv6 en los dltimos cuatro
afios (mds de 1841), son atn un tan
sélo el 5% del nimero de las com-
patibles con IPv4. Tan s6loun 3% de
los 100 websites de mayor audiencia
son accesibles desde estas redes. El
uso de IPv6, consecuentemente, es
escaso. De acuerdo con datos proce-
dentes de Google, apenas el 0,25%
del trifico que recibe es procedente
de equipos conectados a redes IPv6.

Estando las bases tecnolégicas soli-
damente asentadas desde hace mds
de un quinquenio y dada la aparente
cercania del agotamiento del espacio
de direccionamiento de IPv4, cabe




preguntarse por qué han fracasado
hasta ahora los intentos iniciados en
2008 por organismosinternacionales
(6) o paises concretos (7) de acelerar
el despliegue de IPv6. La Adminis-
tracién General del Estado realizé
también una recomendaci6n del uso
de IPv6 donde fuera posible dentro
de los “Criterios de Seguridad, Nor-
malizacién y Conservacién de Apli-
caciones utilizadas para el ejercicio
de las potestades” (8). La respuesta
viene dada en forma de barreras mas
alld de la mera interoperabilidad en-
tre redes.

En primer lugar, la ausencia de
una “killer application” que fomente
el interés de la migracién entre los
usuarios finales. A pesar de las pro-
mesas de innovacién ofrecidas por
las funcionalidades diferenciales de
IPv6 sobre IPv4, los servicios que
se ofrecen no sélo son los mismos,
sino que ademds se ofrecen con un
aumento de latencia derivado de la
intervencion de los mecanismos de
interoperabilidad entre redes.

En segundo lugar, no existe una
base de conocimiento que permita el
despliegue. IPv4 es un protocolo co-
nocido ya ampliamente, incluido en
la formacién académica y que cuenta
con legiones de conocedores de to-
dos sus detalles. Ello ha permitido
no sélo una extensién exponencial
de Internet, sino que sobre ella sea
posible llevar a cabo transacciones
de todo tipo con garantias suficientes
de seguridad. La falta de una base de
conocimiento similar para IPv6 estd
ralentizando su despliegue.

En tercer lugar, no conviene olvi-
dar la necesidad de renovacién tec-
nolégica. Sibien gran parte del equi-
pamiento instalado, como antes se
ha indicado, es compatible con IPv6,
no dejard de ser necesario abordar
proyectos especificos de cambio de

equipamiento y aplicaciones no cer-
tificadas. En la ausencia de un claro
caso de negocio tal y c6mo antes se
sefial6, mover los recursos econémi-
cos y humanos para afrontar estos
proyectos resulta dificil en cualquier
tipo de organizacion.

Las Administraciones Publicas son
al mismo tiempo agentes promoto-
res del proceso de transicién y acto-
res en el mismo. De un lado, han de
establecer las condiciones de colabo-
racién en lo que necesariamente ha
de ser una tarea colectiva, median-
te la cooperacién con la industria y
operadores de telecomunicaciones
y realizando labores de difusién y
concienciacién en los usuarios de
Internet. De otro lado, las mismas
Administraciones Puiblicas necesitan
una ampliacién del recurso escaso
que son las direcciones de Internet.
Sensores medioambientales, Fuerzas
Armadas altamente tecnificadas, Ad-
ministracién en tiempo real, ... son
necesidades de un futuro cercano
para la aplicacién de las TIC dentro
de laactividad administrativa. A todo
ello habria de afadirse el papel de
las Administraciones Pblicas como
proveedores de servicios a la Socie-
dad a través de Internet.

Por la naturaleza global de Inter-
net, dicho proceso no puede abor-
darse exclusivamente desde la 6ptica
nacional, sino que ha de realizarse
desde la coordinacién con organis-
mos internacionales. Un punto de
partida en el esfuerzo coordinado
de los Estados por desarrollar politi-
cas homogéneas en este dmbito es la
Declaracién Ministerial de laOECD
sobre el Futuro de la Economia de

Internet(Seul,2008). Enlamismalos
Estados miembros se comprometian
a fomentar la adopcién de IPv6 tan-
to por los Gobiernos como por los
grandes consumidores de direccio-
nes IPv4 (9). Como directrices para
el desarrollo de politicas puiblicas en
este sentido, la OECD recomienda
(10):

* Trabajar con el sector privado y
otras partes interesadas para aumen-
tar la educacién y la concienciacién y
reducir los cuellos de botella

* Demostrar el compromiso del go-
bierno a la adopcién de IPv6

* Buscar la cooperacién internacio-
nal y el seguimiento de implementa-
ci6én de IPv6

Hitos mds recientes en la coope-
racién internacional en la transicién
entre IPv4 e IPv6 provienen del
ITU-T yla Unién Europea. En am-
bos casos, se comienza a abrir paso
un rol més activo de las Adminis-
traciones Publicas en el proceso de
migracién, incitindolas a liderar con
el ejemplo el mismo. La resolucién
180 del ITU-T adoptada en la Con-
ferencia celebrada en Guadalajara en
Octubre de 2010 (11), incitaba a los
Estadosmiembros delaorganizacion
a actualizar sus sistemas y servicios
mds relevantes dentro del dmbito
del servicio publico para garantizar
la compatibilidad con IPv6 (12). Por
otro lado, la Comisién Europea, tan-
to dentro de la “Agenda Digital para
Europa” (13) como del “Plan de Ac-
cién de Administraciéon Electrénica
para Europa 2011-2015” (14), inci-
tan al apoyo al proceso de migracion
mediante la interoperabilidad de los
servicios de Administracién Electré-
nica con IPv6.

Los acuerdos internacionales sobre
el camino a seguir en la transicién de
IPv4 a IPv6, junto con la cada vez mds
urgente necesidad de comenzarla de »
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modo efectivo por el préximo ago-
tamiento del espacio de direccio-
namiento [Pv4, estd dando lugar a
una nueva generacién de planes de
migracion nacionales, fijando de un
modo mds exigente fechas limite
para el proceso. Ejemplo de ello es el
Memoradum dictado en el Gobierno
Federal de Estados Unidos “Transi-
tion to IPv6” (15). Las acciones mis
comunes en ellos son

* Realizarun inventario de las capaci-
dades IPv6 previamente desarrolla-
das, técnicas y humanas

* Definir un perfil de equipamien-
to de adquisiciones compatible con
IPv6 (16).

* Implantar la obligacién de cumplir
el perfil definido en todas las adqui-
siciones

* Hacer visibles los servicios ptblicos
desde las conexiones IPv6

Al respecto del dltimo de los pun-
tos, es importante sefialar que ello no
implica necesariamente una transi-
ci6n global de todo el equipamiento
interno de las Administraciones Pua-
blicas. La utilizacién de los mecanis-
mos de interoperabilidad descritos
en la RFC 4213 puede evitar en al-
gunos casos el coste de una migra-
ci6én completa y ser funcionalmente
satisfactoria.

En el caso de las Administraciones
Publicas espafiolas, en el proceso de
migracién serd esencial contemplar
el impacto de la transicién a IPv6 de
la “Red de Comunicaciones de las
Administraciones Publicas Espafio-
las”, definida en el articulo 43 de la
Ley 11/2007. La evolucion de dicha
red, como elemento clave de la inte-
roperabilidad entre las Administra-
ciones Publicas Espafiolas, supondri
la modificacién de los instrumentos
de interoperabilidad que la soportan
y que estdn definidos en el Real De-
creto 4/2010 (“Plan de Direcciona-
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miento de la Administracién” previs-
to en su articulo 14y Norma Técnica
de Interoperabilidad “Requisitos de
conexionala Red de comunicaciones
de las Administraciones Publicas es-
pafiolas” previsto en su Disposicién
Adicional Primera).
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