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La Administracion

juridica

La Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos (LAE) tiene ya un afio de vida. También para las normas el tiempo pasa
fugazmente. Un afio es casi la mitad del tiempo concedido en la Disposicion final tercera
para que el derecho de los ciudadanos a la Administraciéon Electrénica sea efectivo y exigible
en la totalidad de los procedimientos y actuaciones de la Administracién del Estado. Porque
la LAE es primordialmente una ley que reconoce a la ciudadania el derecho subjetivo a la
Administracion Electrénica, es decir, la facultad de los ciudadanos de ejercer sus derechos
y cumplir sus obligaciones, en suma, de relacionarse juridicamente con la Administracion
Publica por medios electrénicos. El resto de la Ley tiene caracter instrumental de ese
contenido basico, teniendo en cuenta que la relacién juridico-administrativa electrénica

requiere como herramientas basicas garantizar la validez y eficacia de la actividad
administrativa y la salvaguarda de la seguridad juridica.

sta, la seguridad juridica, tie-
Ene como condicién necesaria

la seguridad informatica. De
ahi que la LAE anude la confianza en
el uso de los medios electrénicos a la
“garantia de la seguridad de los siste-
mas, los datos, las comunicaciones y
los servicios electrénicos”, establezca
el “principio de seguridad”y se refie-
raalas exigencias de seguridad y a las
“medidas de seguridad” a lo largo y
ancho del articulado. Porque la segu-
ridad juridica electrénica requiere la
previa confianza en que los sistemas,

los datos, los flujos de informacién y
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Publica en la encrucijada




las comunicaciones son seguras. La
Exposicién de Motivos de la LAE
reconoce que el impulso de la Admi-
nistracion electrénica “Depende de
la confianza y seguridad que genere
en los ciudadanosy depende también
de los servicios que ofrezca”.

Puede decirse que la LAE es un
magnifico colofén a una década pro-
digiosa de alumbramiento de una
nueva Administracién Publica y que
abre paso a su mayoria de edad. Pero
también podemos verla como el es-
perado cddigo que ha de poner fin al
pulular de parches normativos —en
ocasiones forceps- a fin de disciplinar
una novedosa manera de actuacion
administrativa que, aun siendo hoy
minoritaria y bisofia, estd llamada a
generalizarse en no mucho tiempo.

Para los juristas los diez afios que
han cabalgado entre dos siglos y dos
milenios han supuesto mids alld de
cabalisticas una experiencia heracli-
tiana. El proceso de transformacion
de la Administracién Publica estd
resultando un continuo cambio —es
dificil navegar dos veces en el mismo
rio de Internet- densamente oscu-
ro. El mundo del Derecho aparece
desconcertado, anclado hasta ahora
en interminables legajos y venera-
bles bibliotecas. Siendo evidentes
los beneficios para los ciudadanos y
para el interés general, se ha tratado
de evitar que el derecho apareciera
como factor inhibidor, que levantara
barreras legales. Pero, por otro lado,
el inaccesible por los sentidos y casi
madgico bit parece cuestionar los ba-
luartes sobre los que se ha construido
el derecho administrativo e incluso
dogmas firmemente asentados en el
derecho privado general: la cosa (el
soporte) donde se perpetda la infor-
macién que integra el derecho —nor-
mas, decisiones del poder, negocios
juridicos,... — la forma de identificar

y acreditar la autorfa del contenido
de los actos y negocios juridicos, pa-
sando de medios fisicos directamente
aprensibles porlossentidos humanos
(firma, sellos, formalidades) a méto-
dos técnicos basados en ciencias ma-
temiticas; los flujos de informaciény,
consecuentemente, la organizaciény
los procedimientos administrativos,
superando la necesaria exteriori-
zacion a través de personas fisicas.
Ingredientes principales todos ellos
de la seguridad juridica. Pero, ahora
¢cémo podemos garantizar la segu-
ridad juridica en unas relaciones que
sustituyen el soporte fisico tangible
y la autenticacién directamente per-
ceptible porlossentidoshumanospor
un soporte extremadamente volatil,
que puede seralterado o reproducido
imperceptiblemente para el ojo hu-
mano, que no admite, parafraseando
a Santo Tomads, meter los dedos en el
ordenador para tocar a quien aparece
como autor de los mensajes y decla-
raciones de voluntad, que ni siquiera
exige para su generacion la interven-
ci6n de una persona concreta? Al
menos, reconforta recordar lo que
sucedié hace unsiglo con la incorpo-
racién de la mdquina de escribir y la
necesidad de que en 1900 el propio
Alfonso XIII se pronunciara subra-
yando que no habia merma de auten-
ticidad al dejar como tinica expresion
del autor la firma manuscrita.

La Ley 30/1992 ya establecié una
apuesta —claramente de futuro- por
las nuevas tecnologias en la actividad
administrativa, a modo de directivay
limitdndose en el fondo a exigir que
las cualidades de la documentacién
convencional en soporte papel y las
reglas de los procedimientos queden
de todo punto garantizados. Ello
provocé una bisqueda de equivalen-
tes funcionales, afadiendo el adje-

tivo electrénico tanto al soporte »

Los informaticos
y los juristas
formamos una
extrafa pero
fecunda pareja
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(documento electrénico) como a la
forma de autenticacién (firma elec-
trénica). Se sucedieron normas y de-
finiciones no siempre debidamente
coordinadas y poco a poco se fueron
adecuando las instituciones existen-
tes en el ordenamiento administrati-
vo, si bien adoleciendo de una cierta
rigidez inicial (registros telemdticos
no polivalentes, notificaciones en
una direccién electrénica dnica con
puestas a disposicién del interesa-
do,...) y se acufiaron algunas nove-
dades relevantes, como la represen-
tacién presuntiva en la colaboracién
social, sin la que se podria entender
el alto nivel de cumplimiento de
obligaciones tributarias por medios
telemadticos.

Mayoria de edad y reglas propias de
la Administracién-e

Poco a poco se empieza a advertir
una cierta emancipacién del régimen
juridico de la Administracién Puabli-
ca electrénica, innovando y aprove-
chandolasnuevas posibilidades. Aqui
es obligado traer a colacién el avance
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que supuso la Ley General Tributaria
de 2003, con la primera regulacion
legal de la actuacién automatizada y
de las imagenes electrénicas. La ma-
yoria de edad se ha alcanzado con la
promulgacién de la LAE tras la que
un sector de la doctrina reivindica la
autonomia cientifica de un derecho
administrativo electrénico.

Una primera regla privativa de
la Administraciéon Electrénica es
la superacién de la bisqueda de la
equivalencia funcional con la firma
manuscrita y su sustitucién por los
sistemas de firma electrénica con-
forme alos principios de neutralidad
y proporcionalidad. La admisién de
firmas electrénicas no requiere que
sean equivalentes a las manuscritas
sino que sean conformes con la le-
gislacion especifica y adecuadas para
garantizar la identificacién de los
participantes y, en su caso, la autenti-
cidad e integridad de los documentos
electréonicos. Y las exigencias ordina-
rias de este nuevo paradigma de au-
tenticidad —que, en sentido amplio,
incluye la integridad- se logran con

la conocida como firma electrénica
avanzada en un marco de neutralidad
tecnoldgica que obliga a la Adminis-
traciones Publicas a utilizar estinda-
res abiertos asi como, complementa-
riamente, estindares de uso genera-
lizado por los ciudadanos.

Ademds se proclama el princi-
pio de proporcionalidad, de honda
raigambre en toda la actividad ad-
ministrativa, en cuya virtud sélo se
exigirdn las garantias y medidas de
seguridad adecuadas a la naturale-
za y circunstancias de los distintos
trimites y actuaciones. La aplica-
cién de este principio general por
la jurisprudencia utiliza las pruebas
sucesivas de idoneidad (adecuacién),
necesidad de la medida (inexistencia
de otras alternativas menos gravosas)
y proporcionalidad estricta (implica
posible asuncién de riesgos legales).
Este principio de proporcionalidad
explica que ni siquiera la firma elec-
trénica avanzada resulte en todos los
casos necesaria. Asi, por ejemplo, la
confirmacién de borradores de de-
claraciones de la Renta puede hacer-




se con un simple mensaje telefénico
verbal o escrito, con el significado
juridico de una presentacion, porque
las circunstancias y disefio técnico
del procedimiento hace innecesario
garantizar la integridad del conte-
nido del documento. En tales casos,
la LAE impone a la Administracién
Publica la obligacién de certificar el
contenido de la declaracién presen-
tada, alli donde y cuando sea preciso.

De este modo, la exigencia de
firma electrénica reconocida queda
reservada para dmbitos donde la se-
guridad juridica debe ser extremada,
como sucede con la actuacién de los
fedatarios publicos o los secretarios
judiciales. Para el resto, exigir la
mdxima garantia nos puede hacer re-
cordar la frase atribuida a Churchill:
la perfeccién es parilisis.

A mi juicio la gran innovacién
juridica que ha aportado la firma
electrénica es el reconocimiento de
la condicién de firmante, ademids de
las personas fisicas, a las personas
juridicas y a los entes sin personali-
dad. La timida admisién en 1999 en
el dmbito tributario tuvo una pri-
mera ampliacién en la Ley de Firma
Electrénica de 2003 y ha tenido su
respaldo definitivo en la LAE, tras-
pasando incluso su fundamento a la
actividad administrativa, donde se
admite la firma electrénica de or-
gano u organismo —pudorosamente
denominada, bien sello electrénico
en caso de criptografia asimétrica de
clave publica bien cédigo seguro de
verificaciéon— que puede desvincular-
se del funcionario persona fisica. Tras
casi una década de admisién en nues-
tro ordenamiento juridico considero
necesaria una reflexion serena sobre
esta figura a fin de, sin cuestionar su
admisibilidad y utilidad, mejorar su
regulacion.

Lasposibilidades delainformatica

han dado lugar ala admisién de la ac-
tuacién automatizada como version
administrativa del agente electronico
mercantil. Ello supone una nueva
distribucién de competencias, pues
no se requiere un érgano autor del
acto sino 6rganos responsables de la
fijacién de especificaciones técnicas,
la programacién o la supervision, asi
como de la resolucién de recursos.
Asi se contempla, por ejemplo, en
la Orden de Presidencia de 11 de
diciembre de 2007 respecto de los
Departamentos de la Agencia Tribu-
taria.

La automatizacién ha dado lugar,
asimismo, al surgimiento de servicios
de valor afadido, no reconocidos ex-
presamente en la LAE pero si en nor-
mativa sectorial, como los Registros
de apoderamientos, las plataformas
de pago o contratacidn, las participa-
ciones en subastas publicas, los ser-
vicios de alertas o de bases de datos,
o la difusién de informacién previa
suscripcion.

electrénico como
légica del documento

Expediente
evolucién

electrénico
La LAE contiene una definicién
funcional y finalista del documento
electrénico, no meramente formal,
asegurando su conservacién y admi-
tiendo la conversion de soportes y la
actualizacién de formatos. Lo defi-
ne como “informacién de cualquier
naturaleza en forma electronica, ar-
chivada en un soporte electrénico
segin un formato determinado y
susceptible de identificacién y trata-
miento diferenciado”. Se distingue
asi entre un elemento esencial -la in-
formacién— cuya modificacién hace
que nos encontremos ante un docu-
mento juridicamente distinto, y dos
elementos accesorios —soporte y for-
mato— necesarios para poder hablar

de documento electrénico pero cuya
conversién no impide la obtencién
de copias auténticas del documento
origen con su misma validez y efica-
cia juridicas.

El documento electrénico se inte-
gra ordinariamente en el expediente
electrénico, debiéndose destacar la
regulacién del mismo contenida en
la LAE, al clarificar aspectos crucia-
les para su admisibilidad como es
la equivalencia entre el foliado y el
indice electrénico. Ademds, prevé
la sustitucién de la entrega de expe-
dientes por la puesta a disposicion,
posibilidad que ira extendiéndose a
buen seguro con el paso de los afios.

También da respuesta la LAE a la
inevitable convivencia durante largo
tiempo de los soportes electrénicos
y en papel mediante la figura del
cédigo seguro de verificaciéon que
permite obtener copias electrénicas
auténticas de originales en soporte
papel y viceversa. Cuando el Tribu-
nal Supremo, en Sentencia de 4 de
noviembre de 1997, auténtico leading
case de la admisién de la firma elec-
trénica en nuestro ordenamiento ju-
ridico, afirmé que estamos asistiendo
al “ocaso de la civilizacién del papel”
realiz6 sin duda una inesperada labor
de prospectiva.

Renovado protagonismo de la
buena fe en la seguridad juridica
electrénica

Hay un aspecto en el que conviene
reparar. La certeza del derecho inhe-
rente a la seguridad juridica se logra
en la LAE gracias a dos elementos
fundamentales: la seguridad infor-
madtica y el renovado protagonismo
de la buena fe, como principio de ac-
tuacién que se encuentra en las rai-
ces del Derecho —la bona fides romana
que defini6 Cicerén como “la conse-
cuencia y verdad en las palabrasy los »
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acuerdos”-. El ordenamiento juridi-
co confia en la honestidad y buena fe
de las personas cuando actian por
medios electronicos. Los sistemas de
firma electrénica —todos- se basan en
presunciones. La regla del no repu-
dio del firmante, y del destinatario en
el caso del DNI electrénico, es im-
prescindible para otorgar seguridad
juridica, pero el correcto desenvolvi-
miento de las relaciones sociales por
medios electrénicos se fundamenta
en la buena fé, en la confianza de
que hay una correcta conservacién y
custodia de los datos de creacién de
firma; que se procede a la revocacion
de los certificados cuando resulte
procedente; que en el marco de la
colaboracién social o representacién
funcionarial se cuenta con la repre-
sentacién correspondiente; que no
hay suplantaciones electrénicas; ...

Encrucijada actual

Con un afio de vida, la LAE se en-
cuentra ante encrucijadas que re-
quieren una rapida respuesta, so pena
de quedar reducida, en poco tiempo,
a un ordenado catilogo de buenos
propositos.

En primer lugar, sigue pendien-
te el logro de la seguridad juridica
cruzada, la interoperabilidad y el
reconocimiento mutuo. Existe un
cierto conflicto entre el principio de
cooperacién de la LAE y el principio
de autoorganizaciéon administrativa
o autonomia institucional. Sélo el
DNI electrénico actia como siste-
ma franco. La cooperacién exige que
cada Administracién Publica respete
las decisiones de las otras a la hora
de optar por unos u otros medios
de autenticacién, y reconozca sus
documentos. Pero también que las
Administraciones Publicas han de
ajustarse a los pardmetros normati-
vos establecidos en la LAE.
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Por otro lado, hay puntos clara-
mente necesitados de concrecion y
desarrollo reglamentario, como el
alcance de determinados derechos de
los ciudadanos o las caracteristicas de
la sede electrénica, progresivamente
identificada con un portal web, o los
efectos juridicos de las interrupcio-
nes de servicio o caidas de red en los
términos y plazos.

Al tiempo hay manifestaciones
tipicas de una época de cambio.
La reciente y avanzada regulacion
del Boletin Oficial del Estado (RD
181/2008) proclama su edicién elec-
trénica pero aflade que también se
editard en soporte papel para garan-
tizar “la conservacién y permanencia
del diario oficial del Estado”.

Ademis, se mantienen las fuertes
tendencias centrifugas que pueden
malbaratar la generalidad objetiva
y subjetiva perseguida por la LAE.
Por ejemplo, dentro del propio Es-
tado no hay armonizacién entre el
régimen de autenticacién de los do-
cumentos administrativos electréni-
cos por funcionarios en la LAE y el
previsto por el sistema Lexnet para
la presentacion de documentos por
las partes en los procesos judiciales
o el recientemente contemplado en
materia de contratacién publica. Y se
estan aprobando Ordenes Ministe-
riales regulando Registros Electré-
nicos sin un marco reglamentario
general. El riesgo es todavia mayor
en el terreno interadministrativo al
poder existir un desarrollo de la LAE
por cada Comunidad Auténoma. Asi,
porejemplo, el Decreto232/2007 del
Pais Vasco retoma la exigencia de fir-
ma electrénica reconocida, pero de-
jandouna cldusula final abiertaa otras
inconcretas firmas; la regulacién del
Gestor Electrénico de Expedientes
de Contratacién de la Generalitat
de Catalufia prevé la existencia de un

certificado de aplicacién para garan-
tizar la identidad del sistema. Para la
notificacién electrénica existe una
direccién electrénica unica... en cada
Administraciéon (Estado, Andalucia,
PaisVasco). Sin olvidar que la exigen-
cia de los derechos de los ciudadanos
en las Administraciones autonémi-
cas y locales estd condicionada a las
disponibilidades presupuestarias.

Finalmente, cabe apuntar dos re-
flexiones imprescindibles. La impo-
sibilidad de una auténtica y completa
Administracion Electrénica sin el
desarrollo de la Justicia Electré-
nica. Y la necesidad de atribuir a la
tecnologia la importancia que tiene,
ni mis ni menos. No es un becerro
de oro ni un balsamo de fierabris. Si
su incorporacién no va acompafiada
de una transformacion en la cultura
administrativa y una adaptacién del
empleado publico el proceso serd
largo y puede que ineficiente. Con
ello presente tenemos que ser cons-
cientes del camino que todavia queda
para la plenitud de la Administracion
Piblica electrénica, en una aventura
que tenemos que seguir compartien-
do todos los servidores publicos v,
muy especialmente, los informdticos
y los juristas. Formamos una extrafia
pero fecunda pareja. 8
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