OPINION

Reflexiones sobre el uso del CLOUD
en las Administraciones publicas

O UNA FORMA DE REDUCIR LOS COSTES DE LOS SERVICIOS EN TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES.

POR JOSE LUIS GIL

nelmomento deescribirestas
reflexiones me asalt6 la duda
sobre el enfoque que darle al
tema. Cualquier revista especializada
TIC esta repleta, desde el principio
al final,de articulos relacionados con
la Virtualizacién y el Cloud Com-
puting, generalmente desde puntos
de vista mds bien tecnoldgicos. No
he querido incidir en este enfoque,
hay grandes técnicos tanto dentro
de la Administracién Publica como
fuera de ella que pueden aportar mu-
cho conocimiento sobre tecnologias
y mds sobre las emergentes, como
éstas de las que hablamos. Tampo-
co he querido comenzar estas lineas
con una revisién histérica de cémo
hemos llegado hasta aqui, el hecho es
que estamos, no deberfamos pensar
demasiado en si queremos estar o no,
lo trascendente, y en lo que deben
centrarse nuestras reflexiones ,es en
el cémo.
Ha sido por tanto mi intencién en
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este articulo reflexionar con unenfo-
quemids estratégico y menos tictico.
He querido evitar la frivola pregunta
de ¢yti,comovirtualizas? Elfondode
estas lineas se centra en la propuesta
de externalizacién de servicios TIC
en el entorno de las administraciones
publicas.

No cabe duda que el futuro de los
servicios TIC estd en la externaliza-
cién. Hoy no nos extrafia que la lim-
pieza en nuestras oficinas la realicen
personas de una contrata. Cuando
llegamos al trabajo saludamos a un
vigilante jurado que también estd
bajo un contrato de servicios S esto
es asi ¢porque nos escandalizamos
cuando se habla dela externalizacién
de los servicios TIC en las adminis-
traciones publicas?

Sin querer universalizar esta opi-
nioén, parece evidente que a pesar de
que en algunos centros se pueden
presentar graves dificultades para
aplicar esta doctrina, en la mayoria

de los casos es una solucién perfecta-
mente viable.

Permitanme que con el fin de jus-
tificar esta afirmacién hagamos una
sencilla consideraciéon (Quién tiene
unos costesde explotacién masbajos?
¢Los de un gran proveedor de servi-
cios TIC o los de una unidad u orga-
nismo de la administracién publica,
incluso ministerio?Si la respuesta es
la evidente, podemos plantearnos el
uso del diferencial del coste de explo-
tacién de los serviciospara conseguir
un ahorro considerable.

Siestas afirmaciones no tienen fi-
cil discusién, ¢Por qué hay esa resis-
tencia al cambio?. Ante esta pregun-
ta se me ocurren dos respuestas que
deberiamos meditar los responsables
de las unidades TIC.

La primera respuesta es; yo pres-
to mis servicios de forma estable y
cualquier cambio supone inconve-
nientes, y total no se ahorra tanto,
los cambios tienen siempre aparejada




la necesidad de incurrir en gastos a
corto plazo.

La segunda consideracién; tras la
lectura de la famosa obra de Spen-
cer Johnsonhttp://es.wikipedia.org/
wiki/Spencer_Johnson“; Quién se ha
Hevado mi queso?: Como adaptarnos
a un mundo en constante cambio”, yo
creo que estas formas de prestacion
de servicios solo van a servir para
vaciar de contenido el futuro de los
profesionales TIC dentro de la Ad-
ministracién, vamos, que esto me va
a dejar sin trabajo.

Estos aspectos que son probable-
mente el principal motivo por el que
el uso de los servicios TIC externali-
zados no termina de arrancar. Pero,
no cabe duda, que son visiones erré-
neas. El uso de nuevas tecnologias no
va a dejar sin trabajo a los profesio-
nales TIC en la Administracién, sino
que mds bien al contrario, amplia las
actividades a desarrollar. Aparecen
nuevas tareas en control de la calidad

de la prestacién de los servicios, di-
seflo de nuevos servicios, adaptacion
de la oferta real de servicios a las ne-
cesidades de la Administracién, en
definitiva, se hace posible centrarse
mis en el objeto de la existencia del
organismo, en vez de dedicarse a la
prestacién de servicios basicos que
no aportan un valor afiadido.

Con caricter general, nadie se
plantea tener redes propias de co-
municaciones y no por ello han des-
aparecido estos técnicos del dmbito
de la administracién publica. La re-
sistencia al cambio solo retrasard lo
inevitable, cuanto antes cambiemos
la mentalidad, antes empezaremos a
obtener beneficios, y en tiempos de
dificultades econémicas, las tecnolo-
gias que vienen a suponer ahorros de
costes son prioritarias.

Pero también hay malas noticias,
no todo es tan evidente como parece.
Aunque soyun defensor radical de las
ventajas del outsourcing de los servi-

cios TIC, no quiero que se me acuse
de falta de objetividad sobre el tema,
por ello ahi van algunas muestras del
lado oscuro;

* La contratacién en el seno de la

Administracién de servicios de out-
sourcingse efectia como un gasto
corriente, y éstos se estin viendo
dristicamente disminuidos durante
los dltimos afios. Deberia tratarse
este tipo de contratos de alguna for-
ma mds imaginativa.

*La duracién de estos contratos para
que seanviables no deberfa ser me-
nor de 5 afios, ya que si pretendemos
que el proveedor realice inversio-
nes, a veces elevadas, los periodos de
amortizacién de sus adquisiciones
son siempre mayores de los habitua-
les 2+2 afios.

* El comentario anterior tiene otra
derivada. Con el modelo de contra-
tacién de la administracién espafiola
es probable, incluso deseable, la al-
ternancia de proveedores. Pero ello,»
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El incremento de
necesidades de
comunicaciones
seguras ha de
crecer fuertemente,
la implantacién de
la externalizacion
de servicios

TIC hace
imprescindible que
el numero de 9’s
de nuestras lineas
de comunicaciones
crezca
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en nuestro escenario, lleva al traslado
de nuestras aplicaciones y servicios de
unos centros a otros, y permitanme la
expresion, esto son palabras mayores.

Hemos pintado el concepto de
gasto corriente asociado a la exter-
nalizacién de servicios, quizs ha lle-
gado el momento de considerar que
hemos de aumentar el gasto corriente
en servicios y disminuir la inversién.
Es evidente que todos en nuestras
casa vemos aumentar las facturas de
los servicios, luz, agua, teléfono.... Y
nadie se extrafia, y sin embargo, es-
peramos que los mismos conceptos
en el entorno de las administracio-
nes publicas bajen constantemente, y
dentro del mismo entorno, por mu-
cho que aumentemos la eficiencia en
el consumo de estos recursos, pensar
que su constante disminucién es po-
sible resulta un error.

Otra reflexién importante se plas-
ma en la pregunta, ¢estin los pro-
veedores de servicios preparados
para que las tecnologias que ofrecen
cumplan con los requerimientos
normativos de la Administraciéon?
Seamos concretos, su oferta de servi-
cios debe permitir el cumplimiento
de las normas especificas que hoy re-
gulan la Administracién en Espaiia,
Ley de proteccién de datos, Esquema
Nacional de Seguridad, etc.. Deben
estar preparados para periodos de re-
tenciéndelainformacién muylargos,
deben poder responder a cuestiones
como la trazabilidad de las transac-
ciones, incluso afios después de ha-
berse producido. La buena noticia es
que, sinceramente, creo que hoyyaes
posible encontrar esta oferta de ser-
vicios en el panorama de proveedores
del que disponemos. Seguro que el
paciente lector que ha llegado hasta
aqui comprende que estos aspectos
no son el objeto de reflexién de estas
lineas.

El incremento de necesidades de
comunicaciones seguras ha de cre-
cer fuertemente, la implantacion de
la externalizacion de servicios TIC
hace imprescindible que el nimero
de 9’s de nuestras lineas de comuni-
caciones crezca, las comunicaciones
no pueden convertirse en el escollo
principal para la prestacién del ser-
vicio.

Estas ideas han de abrir el cami-
no de nuevo al concepto de pago por
uso, fundamentalmente en el terreno
de las licencias de software.

Hay trabajo que hacer, hemos de
incluir en los andlisis de riesgos de
nuestros organismos la parte de ser-
vicios externalizada como una pieza
mids delos mismos, las certificaciones
ISOy otras de tipos similares han de
facilitirnoslo en gran medida.

Deberiamos abordar la normali-
zacién de los desarrollos de nuestras
aplicaciones, algo como la utilizacién
de Framework normalizados haria
que la externalizacién de servicios se
viera como algo viable, su impulso
tiene forzosamente que facilitarnos
lavida en el futuro.

Losgrandesorganizacionesyahan
marcado este camino. Si miramos la
estrategia del gigante Google,o la
dela propia Microsoft, vemos clara-
mente que estin por la centraliza-
cién de sus servicios TIC en grandes
centros de proceso de datos, gene-
ralmente diversificados geogrifica-
mente y donde el uso del concepto
de Cloud en todas sus versiones es un
hecho, quizds haciendo hincapié en
la modalidad deSaas (software como
servicio).

Calcular el ahorro que podria-
mos obtener en nuestras organiza-
ciones es muy dificil, y depende de
muchos factores que no son de ficil
valoracién. Esto dependeri de cual
sea la situacién de partida, y el mo-




delo de externalizacién que mds se
adapte a nuestro tipo de organiza-
cién. La Taas (infraestructura como
servicio) es quizd,de las alternativas
tecnoldgicas,la mas de ficil aplicar
en el menor tiempo. Trasladamos
nuestros equipos albergindolos en
grandes proveedores de infraestruc-
turas, o utilizamos los suministrados
por el proveedor. Como antes decia,
la reduccién de los costes de explo-
tacién viene de la centralizacién, en
una primera fase esta alternativa es
la menos complicada, no cabe re-
pensarse demasiado los cambios en
los entornos tecnolégicos de base. El
ahorro viene por la diferencia en los
costes de explotacién y soporte, que-
dando éste dentro de los acuerdos del
proveedor con los fabricantes, tanto
del software como del hardware, lo
que siempre produce una economia
de escala.

En el caso de optar por la Paas
(Plataforma como servicio), el im-
pacto sobre nuestra organizacion es
mayor, ya que la infraestructura no
estd adaptada a nuestro entorno y
hemos de hacer el esfuerzo de ade-
cuarnos a la plataforma que compar-
tiremos con otros usuarios. Depen-
diendo del esfuerzo de adaptacion,
puede ser menos recomendable. El
ahorro de costes en este modelo es
mucho mayor ya que compartimos la
infraestructura, por lo que los costes
de explotacién se distribuyen entre
varios, se hace un aprovechamiento
completo de la misma, también mi-
nimiza la importancia del coste del
licenciamiento del software sobre el
coste total de explotacién, y ni que
decir tiene que, también, se produce
un ahorro idéntico al del caso ante-
rior en cuanto a soporte se refiere.

Finalmente, si elegimos el mo-
delo Saas (software como servicio)
estaremos quizds en el modelo mds

complicado de implantar. Pero el que
supone un mayor ahorro de costes,
dentro de este tipo de prestacién de
servicios, y el que podria encajar me-
jor, es el correo electrénico o incluso
los servicios de ofimatica. El ahorro
suma los dos anteriores, ya que sisolo
somos usuarios de un sistema global
del proveedor, el ahorro en el coste
de las licencias de software es funda-
mental en este modelo.

Pero no debemos engafiarnos,
hay que ver caso por caso. En todos
existird ahorro con la externalizacién
del servicio, pero no cabe duda, que
en algunos la dificultad de la adapta-
ci6n al nuevo modelo de prestacion
del servicio puede hacer poco reco-
mendable el cambio de tecnologia.
Deberin ser contemplados todos los
riesgos de este modelo, la seguridad
de la comunicaciones pueden ser un
inconveniente a veces insalvable,
pero hay que hacer el ejercicio, la
apuesta es fuerte,ya que el beneficio
merece la pena. Si bien el cambio de
mentalidad no puede ser alocado, no
podemos quedarnos pensando que
no nos afectardn los cambios que, el
futuro préximo, nos depara en nues-
tros dmbitos de actuacién profesio-

nal. <8
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