I JORNADAS ASTICNET

Mesa Redonda: Seguridad en el Esquema Nacional de Seguridad

La segunda mesa redonda de las
Il Jornadas ASTICNET estuvo
dedicada al Esquema Nacional
de Seguridad. La moderadora

fue Alicia Alvarez, Subdirectora
General de Sistemas de
Informacién y Comunicaciones,
Ministerio del Interior. El debate
conto con la participacién

de Carlos Belso, Jefe de los
Equipos de Acreditacion del
Centro Criptolégico Nacional;
Miguel Alvarez, Jefe del Area de
Cooperacioén en Tl, Ministerio de
la Presidencia; Jesus Castellanos,
Responsable de Consultoria de
Seguridad TIC, ICA Informatica

y Comunicaciones Avanzadas, y
Javier Bustillo, Director Comercial
de Administracién Publica.
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PRINCIPALES CONCLUSIONES

* La implantacion de las directrices del Esquema Nacional de
Seguridad (ENS) impacta directamente en los usuarios, me-
jorando la percepcién de seguridad y generando confianza.

« El principal impacto el ENS en la Industria, en particular, en
las empresas del sub-sector de la Seguridad TIC, se mate-
rializa en la ayuda que supone al proceso de ventas, bajo

un enfoque de mejora de la calidad de los procesos de las
organizaciones en las que se implanta el ENS.

« EI ENS proporciona pautas para concebir la Seguridad
como una funcién integral en las organizaciones.

* La mayor barrera a superar de cara al cumplimiento de los
plazos establecidos para el ENS: el presente marco pre-
supuestario restrictivo. Otra dificultad: el componente de
“molestia” que acompafia a la seguridad (un ejemplo claro:
las medidas de control en los aeropuertos)

* El Centro Criptolégico Nacional (CCN) juega un papel
doble: por un lado, en la propia elaboraciéon del ENS, sacando
partido a la experiencia del CCN en el ambito de la Seguridad
TIC; en segundo lugar, en su implantacién, como encarga-
do de la elaboracion de las guias de implantacion (las guias
STIC), de la gestidon de incidencias, asi como de la formacién
del personal técnico de las Administraciones Publicas.

 El Ministerio de la Presidencia se encarga de la coordina-
cién de la implantacién del ENS. Asimismo, presta su apoyo
al CCN en la adaptacion de las guias de implantacion (STIC)
al ENS.

* Las guias STIC destacan por su buena consideracién a nivel
internacional, como pone de manifiesto el que la OTAN las
tenga como referencia. Son productos “vivos”, en continua




adaptacion, que no se limitan a
presentar una vision aislada, ya
que el CCN, responsable de su
elaboracion, las pone en consul-
ta, tanto con la Administracién,
como con la Industria.

« Esta disponible una herramien-
ta para el analisis de riesgos,
Pilar, cuya version orientada

al ENS se halla en proceso de
elaboracion. Se trata de una
herramienta gratuita y que es

posible descargar a través de la
Web.

 La auditoria relativa al ENS se
realiza mediante la autoevalua-
cion. En ese sentido, se anuncia
la elaboracidn de una metodo-
logia de autoevaluacién, fruto
de la colaboracion entre ICA y la
Fundacién Astic.

* Enrelacion con la contratacion
en la Administracion, el ENS

aporta una clausula administra-
tiva para incluir en los pliegos,
en relacion a los requisitos de
certificacion de los productos

a contratar. Adicionalmente, se
debe tener en cuenta el “princi-
pio de profesionalidad” a la hora
de contratar proveedores de
funciones de seguridad. <&

Alicia Alvarez, Subdirectora General de
Sistemas de informacién y Comuinicacio-
nes del Ministerio del Interior moder6 la
mesa
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