Centro de operacion de
SAMUR en la sede del 112 de
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Trunking y
aplicaciones
en movilidad

COMUNICACIONES PARA SERVICIOS DE SEGURIDAD Y EMERGENCIAS

POR JUAN JESUS MUNOZ ESTEBAN, IVAN LEDESMA OBELAR Y ROBERTO RUBIO CALATAYUD

esulta dificil no dejarse llevar
Ren un sector donde constan-

temente se habla de redes
3G, 3,5G o incluso redes de nueva
generacion (NGN), que proporcio-
nan anchos de banda asombrosos y
sobre las que se construyen servicios
altamente sofisticados que integran
telefonfa fija y mévil. Sin embargo,
los gestores de comunicaciones de
los cuerpos de seguridad y emer-
gencias tienen los pies en el suelo y
otorgan prioridad a la fiabilidad. Por
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ellohanapostado porunared privada
que, si bien puede no ofrece tantas
prestaciones, garantiza una estabili-
dad contrastada: lared privada de co-
municaciones méviles TETRA (TE-
rrestrial Trunked RAdio) del Ayunta-
miento de Madrid, que opera el IAM
(organismo auténomo Informdtica
del Ayuntamiento de Madrid).

éPor qué TETRA?
Hist6ricamente cada uno de los dis-
tintos servicios de seguridad y emer-

gencias del Ayuntamiento de Ma-
drid (Bomberos, Policfa Municipal
y SAMUR), como en otras grandes
ciudades, crearon sus propias redes
analégicas PMR (Private Mobile
Radio) que satisfacian unas necesi-
dades bdsicas de comunicaciones de
voz de sus equipos humanos desple-
gados por el término municipal de
Madrid.

Aquellas redes PMR ofrecfan un
servicio muy sencillo pero suficiente
porentonces paralos colectivos usua-




Cuando se escribe sobre TIC se tiende a hablar sélo de lo ultimo de lo ultimo,
puesto que todo desarrollo o sistema consolidado no permite dar imagen
innovadora. Es el ritmo de los tiempos y mas en particular del sector TIC. Sin
embargo, no podemos olvidar que hay algunos ambitos donde, sin dejar de
ser importante la innovacion, lo que cuenta es la solidez probada. Este es el
caso de las comunicaciones para servicios de seguridad y emergencias.

rios, caracterizado por la realizacion
de llamadas muy frecuentesy de cor-
ta duracién: lo justo para enviar una
ordeny confirmarla; la posibilidad de
difundir 6rdenes desde un centro de
mando a todos los terminales sinto-
nizados a un canal; la posibilidad de
comunicacién directa entre termina-
les que participan en una interven-
cién en zonas sin cobertura de la red;
llamadas de ripido establecimiento
para no entorpecer las intervencio-
nes en curso; modo de comunicacién
semiddplex con una operativa tipo
PTT (Push To Talk).

Ademais de la sencillez del servi-
cio, las redes PMR eran valoradas
por su fiabilidad y porque requerian
un escaso mantenimiento. Ademds la
operativa de los cuerpos de seguridad
y emergencias se adaptaba perfecta-
mente a las facilidades. Otros colec-
tivos como las empresas con flotas
de vehiculos de transporte o las em-
presas de infraestructuras también
desplegaron sus propias redes PMR
que mds tarde abandonarfan cuando
lleg6 la telefonia mévil.

Estd claro que esta situacién com-
portaba ciertos inconvenientes: los
esfuerzos para el establecimiento y
el mantenimiento de las multiples
redes PMR de cada uno de los ser-
vicios de seguridad y emergencia se
multiplicaban; debido a las limita-
ciones de los sistemas anal6gicos em-
pleados las comunicaciones se hacian
en claro, con el consiguiente riesgo
especialmente para la Policfa Muni-
cipal; también como consecuencia de
la escasa flexibilidad de los sistemas

analégicos, los servicios adicionales
que podian soportar aquellas redes
PMR eran casi inexistentes; y por
dltimo, pero no menos importante,
la ineficacia espectral que comporta-
ba mantener canales radioeléctricos
especificos para cada cuerpo en un
entorno radioeléctrico préximo a la
saturacién como es el de la ciudad de
Madrid.

Podria parecer que con la apari-
ci6én de los operadores publicos de
telefonfa mévil, primero utilizando
sistemas anal6gicos TACS (Total
Access Communications System)
y AMPS (Advanced Mobile Phone
System) y mis tarde el estindar di-
gital europeo GSM (Global System
for Mobile communications), se cu-
brirfan las necesidades de comunica-
ciones de los servicios de seguridad
y emergencias del Ayuntamiento
de Madrid. ¢Por qué no dejar que
el operador publico se encargue del
establecimiento y mantenimiento de
la red y contratarle los servicios que
el Ayuntamiento requiera? Esa fue
la apuesta de muchas flotas privadas.
¢Por qué deberfa ocuparse el Ayun-
tamiento de Madrid de mantener su
propia red de comunicaciones mé-
viles? Porque hay requisitos especi-
ficos de los servicios de seguridad y
emergencias.

Las redes publicas de comunica-
ciones méviles GSM ofrecen comu-
nicaciones digitales de voz, encrip-
tacién de las comunicaciones en la
interfaz aire, una enorme flexibilidad
para el desarrollo de servicios adi-
cionales gracias a la interconexién

con nodos de red inteligente, ciertas
capacidades de transmisién de datos
y mensajes e interoperabilidad entre
distintos fabricantes de equipos de
red y de terminales gracias al empleo
de un estindar.

Debido a la complejidad del las
redes GSM, para el establecimiento
se precisan numerosas consultas a
bases de datos internas a las centrales
de conmutacién, dispersas por la red.
Los tiempos de establecimiento de
llamadas pueden llegar a ser de va-
rios segundos, algo inaceptable para
los servicios de seguridad y emer-
gencias. Los recursos de las redes
puablicas méviles son naturalmente
compartidos, con lo que no existe en
principio la facilidad para priorizar
las llamadas de los equipos de segu-
ridad y emergencias y una llamada
podria perderse por falta de canales
libres, cosa altamente probable en
situaciones criticas, justo cuando los
servicios de emergencia mds necesi-
tan los recursos. De cara al usuario,
la operativa del servicio de las redes
GSM es similar a la del servicio tele-
f6nico fijo cldsico, que difiere consi-
derablemente de la operativa ala que
estdn adaptados los cuerpos de segu-
ridad y emergencias con llamadas de
difusién a grupos y funcionamiento
tipo PT'T. El propio hecho de que la
operacion y provisioning de usuarios
se ponga en manos de un operador
publico puede ser un riesgo para los
cuerpos de seguridad y emergencia,
ya sea por motivos de confidenciali-
dad o por falta de agilidad.

Consciente de que las redes pablicas »
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CUADRO 1. Capacidades de los servicios de voz de TETRA

que usaban su estindar GSM no po-
dian cubrir todas las necesidades de
algunos colectivos, el ETSI (Euro-
pean’Telecommunications Standards
Institute) desarrolla su estindar TE-
TRA para comunicaciones méviles
privadas orientado a los colectivos
usuarios de las antiguas de las redes
PMR.TETRA mantiene las caracte-
risticas esenciales de la operativa del
servicio de voz de los antiguos siste-
mas PMR analégicos (algo irrenun-
ciable para los servicios de seguridad
y emergencias) a la par que afiade las
capacidadesy flexibilidad de unsiste-
ma de comunicaciones méviles total-
mente digital, manteniendo siempre
por delante la fiabilidad, la solidez y
la disponibilidad.

El Cuadro 1 detallalas caracteristi-
cas de los servicios de voz en el estin-
dar TETRA. Aunque normalmente
se conoce TETRA por sus servicios
de voz dado que éstos son impres-
cindibles para la operativa de los
cuerpos de seguridad y emergencias,
sus capacidades para la transmision
de datos, detalladas en el Cuadro 2,
permiten el desarrollo de novedo-
sas aplicaciones que facilitan la ges-
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ti6n de los servicios de seguridad y
emergencias. Las capacidades para
la transmisi6én de datos se han visto
ampliadas en la Release 2 del estindar
TETRA, que se complet6 en 2005 y
que los fabricantes estin en proceso
de trasladar a sus productos.

TETRA del Ayuntamiento

de Madrid

Sonlascaracteristicasde TETRA que
se han descrito las que llevan en 1999
al Ayuntamiento de Madrid a decidir
desplegar una red propia de comuni-
caciones méviles TETRA basada en
el sistema DIMETRA (DIgital Mo-
torola Enhanced Trunked RAdio)
del fabricante Motorola.

Lared TETRA del Ayuntamiento
de Madrid aporta a los servicios de
seguridad y emergencias indepen-
dencia respecto a los posibles pro-
blemas en las redes de los operadores
publicos de comunicaciones méviles
de forma que ante situaciones de cri-
sis en la ciudad de Madrid los servi-
cios puablicos podrian seguir opera-
tivos. Simultineamente, los servicios
de seguridad y emergencias confian
el despliegue, operacién y manteni-

miento de lared al IAM, pudiendo asi
dedicar sus recursos a las tareas que
les son mds propias.

En el dempo que media desde el
inicio de su despliegue la red ha pro-
bado su solidez y su adecuacién al
tipode serviciosmunicipalesalosque
atiende, incluso, lamentablemente,
ante situaciones extremas como los
brutalesatentadosdel 11 de marzo de
2004 en Madrid. Cuando lasredes de
los operadores publicos de telefonia
mévil resultaban inoperantes por los
intentos reiterados de los usuarios
por localizar a sus familiares y ami-
gos, Policia Municipal, Bomberos
y SAMUR pudieron seguir coordi-
nindose con total garantia gracias
a la disponibilidad de una red de
comunicaciones moviles exclusiva,
gestionando miles de llamadas con
un nivel de eficacia impensable para
las antiguas redes PMR analégicas.

Hoy en dia la red presta servicio a
mds de 5000 suscriptores entre equi-
posmovilesembarcados envehiculos
y equipos portitiles repartidos entre
los diferentes servicios de seguridady
emergencias que se comunican entre
si de manera transparente gracias al




CUADRO 2. Capacidades de los servicios de datos de TETRA

uso de miltiples grupos operativos.
Igualmente el sistema dispone de 20
posiciones de operador en distintas
salas de control para el seguimiento
y coordinacién de las operaciones en
la calle.

Sin embargo estas ventajas no se
obtienen sin contrapartida e IAM
debe realizar un considerable esfuer-
zo para la gestién y mantenimiento
de esta red. Entre las tareas que debe
realizar JAM como operador de co-
municaciones méviles en autopres-
tacién del Ayuntamiento de Madrid
cabe destacar la obtencién del Minis-
terio de Industria de las afectaciones
demaniales para el uso del espectro
radioeléctrico y el despliegue y man-
tenimiento de la red con unos objeti-
vos de fiabilidad superiores a los que
suele asumir un operador publico de
comunicaciones méviles, debiéndo-
se asegurar la disponibilidad en ho-
rario 24x7.

Fiabilidad y
disponibilidad
"Toda la configuracién de
lared TETRA delAyunta-
miento de Madrid ha sido
concebida para garantizar
la fiabilidad y la disponi-
bilidad de los servicios de
comunicacién esenciales
que soporta, dotando de
redundancia a buena par-
te de los elementos de la
red de forma que los ser-
vicios se mantengan ope-
rativos en situaciones de
catastrofe en la ciudad.
Actualmente 12 esta-
ciones base en superficie y
otras 3 en tineles criticos
ofrecen cobertura radio-
eléctrica a pricticamente
toda la ciudad de Madrid.
Con el complemento de va-
rios sistemas de extensién »
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CUADRO 3. Caracteristicas basicas red TETRA del Ayuntamiento de Madrid

de cobertura que extienden la zona
deservicio en tinelesy zonas de som-
bra, se alcanza la redundancia que se
describe en el Cuadro 3. El despliegue
6ptimo de las estaciones base se com-
plementa con un dimensionamiento
adecuado de los canales de trifico de
voz y datos asignados a cada estacién
base.

Igualmente, los emplazamientos
de las estaciones base han sido acon-
dicionados para garantizar la dispo-
nibilidad del servicio, con sistemas de
climatizaciénysuministro de energia
bien dimensionados, sistemas de ali-
mentacion ininterrumpida, baterfas
de reserva y conexién a grupo elec-
trégeno para soportar fallos en el su-
ministro de las compafifas eléctricas
y sistemas de seguridad y supervisién
del emplazamiento.

Lainterconexién e inteligencia de
la red la proporciona una central de
conmutacién y gestion SwMI (Swit-
ching and Management Infraestruc-
tura en la terminologia de TETRA)
situada en el moderno Centro Inte-
grado de Seguridad y Emergencias
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Municipales (CISEM). La localiza-
ci6én del SWMI en el CISEM facili-
ta la integracién de los recursos de
comunicaciones de la red TETRA
con los sistemas de mando y con-
trol de las salas de operacion de los
cuerpos de seguridad y emergencias
que alli se ubican. Adicionalmente y
con el consabido fin de garantizar la
disponibilidad del servicio ante fallos
en el conmutador principal, existe
un conmutador de respaldo en otro
punto de la ciudad a mis de 2 km de
distancia.

Unared de transmisién por radio-
enlaces proporciona la conectividad
de las estaciones base con las cen-
trales de conmutacién. Ademis de la
redundancia en los equipos de radio-
enlace, la topologfa fisica en anillos
delared de transmisién permite el re
enrutamiento automatico del trafico
ante caidas de enlaces. Igualmente
existen rutas de respaldo predefini-
das para la conexién de las estaciones
base con el conmutador secundario
en caso de emergencia.

Interconexiones al exterior
Evidentemente, aunque el objetivo
de lared TETRA del Ayuntamiento
sea la atencién a grupos cerrados de
usuarios, las necesidades de coordi-
nacién de los equipos de seguridad
y emergencias del Ayuntamiento de
Madrid con otros servicios munici-
pales y con otros cuerpos de seguri-
dad y emergencias no municipales
requieren la interconexion con otras
redes publicas y privadas.

Gracias a los interfaces estindar
paralainterconexién con PABX (Pri-
vate Automatic Branch eXchange)y
redes de telefonia publica tipo RDSI
(Red Digital de Servicios Integrados)
existentes en las centrales de con-
mutacién de la red TETRA ha sido
posible la conexién directa mediante
un enlace primario con la red privada
municipal de telefonia fija. Sin em-
bargo esta posibilidad de realizar lla-
madas a extensiones telefénicas fijas
estd limitada a determinados perfiles
de usuario para evitar la ocupacién
indebida de valiosos recursos radio.

Igualmente estin en proceso de




integracién diversas pasarelas entre
la red TETRA del Ayuntamiento y
las redes de otros servicios de segu-
ridad y emergencias no municipales
(Policia Nacional, Metro de Madrid,
etc.); estas pasarelas permiten:

- comunicacién directa con los
operadores de control de Policia
Nacional a través de un grupo de co-
municacién prefijado y recibido en la
sala de control de Policia Nacional.

- disponibilidad de un grupo de
comunicacién Policia Municipal-
Policia Nacional para intervencio-
nes sobre el terreno en las que ambos
cuerpos deben de actuar de manera
conjunta.

- disponibilidad de varios grupos
de comunicacién dentro de la red
TETRA de Metro de Madrid que
permitirfan a los servicios de segu-
ridad y emergencias municipales co-
municarse con el exterior empleando
sus propios terminales TETRA a tra-
vés de la red de Metro.

Aplicaciones de datos

El aumento progresivo del ancho de
banda disponible para la transmisién
de datos de las redes de comunica-
ciones moviles, primero con GPRS
(Global Packet Radio Service) y lue-
go con UMTS (Universal Mobile
Telecommunications System) y HS-
DPA (High Speed Dowlink Packet
Access), han permitido poner a dis-
posicién del personal municipal que
desempefia sus funciones sobre el
terreno toda clase de aplicaciones en
movilidad (geolocalizacién de usua-
rios o vehiculos, acceso a bases de da-
tos municipales, actualizacién in situ
de datos, control remoto de equipos
de medida, etc.). La demanda de este
tipo de aplicaciones es creciente por
los servicios de gestién municipal y
para soportarlas el Ayuntamiento de
Madrid hace uso de los servicios de

un operador publico de comunica-
ciones méviles a través de su contrato
de comunicaciones.

Aunque las capacidades de trans-
misién de datos que ofrece lared TE-
TRA del Ayuntamiento de Madrid
son mucho mds modestas (equipa-
rables a las que ofrecian las primeras
redes GSM) que los deslumbrantes
anchos de banda del orden de los
Mbit/s por segundo que ofrecen los
operadores publicos, es posible crear
aplicaciones en movilidad de gran
utilidad que ademds se benefician
de la fiabilidad y disponibilidad que
ofrece una red propia y para uso ex-
clusivo de los servicios de seguridad
y emergencias del Ayuntamiento de
Madrid. Asi frente a laincertidumbre
en cuanto a los tiempos de acceso a
datos o de entrega de mensajes en las
redes publicas méviles, el dimensio-
namiento de canales en cada estacién
base y el nimero de usuarios limita-
do, permiten acotar los tiempos y ge-
neran confianza en los usuarios enlos
servicios de datos TETRA.

De las aplicaciones actualmente
operativas en los servicios de seguri-
dady emergencias del Ayuntamiento
de Madrid que usan las capacidades
de transmision de datos de TETRA
cabe destacar:

SAMUR — Aplicacién para la asig-
nacién de siniestros a los recursos
desplegados (bases, ambulancias)
basada en el envio de mensajes del
servicio de datos cortos (Short Data
Service) de TETRA y seguimiento
de las mismas mediante el envio de
codigos de status de TETRA desde
los terminales que éstos llevan. Es de
destacar la gran eficiencia de este sis-
tema de operacién dado que toda la
gestién de una intervencién se reali-
za sin consumir canales de voz y em-
pleando sélo recursos en los canales
de sefializacién. »

Bastidor con estacién base del sistema
DIMETRA

Bastidor con equipos para la interco-
nexion con otras redes TETRA
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La red privada
TETRA del
Ayuntamiento de
Madrid es la tnica
capaz de ofrecer,
en situaciones
extremas, las
garantias de
fiabilidad y
disponibilidad

que requieren

sus mas de 5000
suscriptores, y que
las redes publicas
de comunicaciones
méviles no pueden
ofrecer
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Policia Municipal — Actualmente
existe una aplicacién que permite el
posicionamiento geogrifico de las
patrullas a pie mediante el envio de
la situaci6n a una aplicacion residen-
te en el centro de control de Policia
Municipal. Los terminales TETRA
portitiles de que disponen los poli-
cfas municipales incorporan un dis-
positivo GPS que capta la posicién y
la envia mediante el SDS a la aplica-
ci6n de localizacion en el centro de
control. Dado que el SDS emplea los
canales de sefalizacién del sistema
para el envio de tramas con la locali-
zacion, la frecuencia de envio tramas
estd optimizada para evitar el colapso
delaestacion base ala que se encuen-
tra enganchado el terminal.

Los vehiculos de policia munici-
pal emplean una aplicacién similar a
la anterior con la ventaja de que los
dispositivos embarcados pueden em-
plear tanto el servicio GPRS de un
operador publico como el servicio
SDS de TETRA para el envio de su
posicion segtn la disponibilidad de
cada red.

Bomberos — Empleando el servicio
de datos cortos (SDS) de Ia red TE-
TRA se envian al centro de control
de bomberos la posicién y estado de
sus vehiculos desde los terminales
TETRA embarcados en los mismos.

Conclusiones

El servicio que presta TETRA es
muy adecuado para las necesidades
concretas de seguridad y emergen-
cia. No cabe duda de que en el futuro
la demanda de aplicaciones moviles,
como ocurre en otros dmbitos, crece-
rd hasta igualar o superar a la de voz.
Y el ancho de banda requerido supe-
rard (supera ya) al que puede ofrecer
TETRA. Llegado este momento,
habrd que valorar la necesidad de
una red ¢privada? de datos con las

prestaciones y fiabilidad adecuadas.
La demanda hacia los servicios de
"Telecomunicaciones crece a medida
que aumenta la dependencia de la so-
ciedad. TETRA no puede competir
en voz con operadores publicos en la
cobertura dentro de edificios, ni con
UMTS en velocidad de datos. Pero
cuando ocurre lo peor, al menos nos

queda TETRA .8
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