Cloud Computing

y la Administracion

Publica

POR MANUEL MARTINEZ

os conceptos bésicos sobre el
“cloud computing”y la clasi-
ficacién de sus modalidades
segln sus caracteristicas mas sefiala-
das, son ya mds que conocidos, por lo
que no haré mencién a los mismos
mds que en referencia a su relevan-
cia para la Administracién Publica
como usuario de este nuevo modelo
de prestacioén de servicios TIC. En
concreto, quisiera exponer los pen-
samientos y preocupaciones de un
responsable de sistemas TIC de un
6rgano de laAdministracién Publica,
cuando se enfrenta al hecho de que
la nube ha llegado y hay que incor-
porarla a nuestro entorno como una
forma eficiente y relevante de provi-
sién de servicios.
Desde un punto de vista filoséfico
o de los principios, lo primero que
hay que sefialar es que el interés en
maximizar la eficiencia, en compar-
tir y reutilizar servicios y aplicacio-
nes dentro de lo posible, forma parte
de la manera de trabajar de la AGE
desde hace ya tempo. De hecho, en »

boletic | 47



MEETING POINT 2011

Desde un punto de
vista tecnoldgico,
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entre sus unidades,
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ofrecer servicios de
cloud computing
en forma [aaS
desde hace bastante
tiempo
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cuanto a la forma de provisién de los
servicios, una parte significativa de la
AGE, y desde luego el Ministerio del
Interior, lleva ya afios obteniendo be-
neficios del uso de servicios comunes,
por una parte los provistos de forma
centralizada por el Ministerio de Po-
litica Territorial y Administracién
Publica, @Firma, SysNot, la pasarela
de pagos, SIGP, el buscador federado
o el mismo 060. Por otra, los provis-
tos como aplicaciones “stand-alone”
por el mismo Ministerio de Politica
"Territorial y Administracién Publica
o la Intervencién General de la Ad-
ministracion del Estado, como Ne-
daes, Sorolla, etc.

También hay que destacar los
esfuerzos que se hacen para evitar
redundancias por medio de la trans-
ferencia de aplicaciones. En Interior,
por ejemplo, estamos instalando una
aplicacién de concursos de traslados
de Educacién, una gestién de publi-
caciones de Justicia y hemos cedido a
un par de ministerios nuestro sistema
de gesti6én de vacaciones, permisos y
licencias, etc.

Por otra parte, desde un punto de
vista tecnolégico, creo que en buena
parte de la AGE, y desde luego en el
Ministerio del Interior, aunque con
diferencias entre sus unidades, esta-
mos en condiciones de ofrecer ser-
vicios de cloud computing en forma
TaaS desde hace bastante tiempo.
Pricticamente todoslos servicios que
lo permiten estin virtualizados y hay
margen para seguir virtualizando, la
tecnologia de almacenamiento es de
tipo en red y es relativamente ficil
aumentar la capacidad, y las comu-
nicaciones tienen un ancho de banda
aceptable y se puede incrementar sin
mds dificultades que las presupuesta-
rias.

Enresumen,alo que quiero llegar,
es a que la inmersion en el concepto

del “cloud computing” no debe con-
siderarse, en mi opinién, una ruptura
o una revolucién sino un paso mds,
todolo grande que se quiera conside-
rar, pero uno mis en la direccién del
incremento de la eficiencia.

Dicho lo cual, creo que en este
asunto hay que prevenirse contra el
voluntarismo y abordarlo con la ca-
beza bien fria.

Si de lo que hablamos es de mi-
grar servicios a la nube, habria que
distinguir entre qué tipos de servi-
cios, infraestructura, software, etc,
que puede proveerse en la nube esta-
riamos considerando, para qué tipos
de servicios o aplicaciones, trabajan-
do con qué tipos de datos y para qué
usuarios concretos. Esto ultimo seria
muy importante si nos centrasemos
en las “commodities”, antes de que
podamos tomar las decisiones ade-
cuadasrespecto al tipo de nube al que
recurrirfamos, pablica, privada de la
AGE, privada ministerial, etc.

Una vez decidido el tipo de servi-
cio y los servicios concretos a migrar,
habria que hacer un nuevo anilisis
de riesgos. Porque no lo sé con cer-
teza, pero supongo que muchos de
nosotros no hemos considerado esta
forma de provisién de servicios en
nuestros planes de seguridad, ni en
nuestro plan de adaptacién al ENS.
Sin analizar los riesgos serfa una lo-
cura lanzarse a esta experiencia.

Por dltimo, estudiados todos es-
tos aspectos y decidido el camino a
seguir, que como se deduce de todo
lo expuesto hasta ahora creo que ten-
dria que ser escalonado, hay que bajar
a los detalles concretos del servicio
0 servicios que se vayan a poner en
la nube, estudiando e inventarian-
do exhaustivamente las dependen-
cias, tanto de datos como de otros
servicios, controlando como nos va
en cada paso y evitando extrapolar




conclusiones. Que haya ido bien la
migracién de un servicio no debe ha-
cernos pensar que podemos lanzar-
nos con el resto de los servicios sin
mds precauciones.

En segundo lugar, teniendo en
cuenta las caracteristicas, que com-
parte con muchas otros organismos
de la AGE, y las competencias del
Ministerio del Interior, me queria
referir al que considero el aspecto
mds problemdtico del cloud com-
puting, la seguridad considera-
da en su acepcién amplia, es decir
seguridad+disponibilidad o, como
decimos tltimamente, seguridad
+resistencia.

Mirando a través de este concepto,
y teniendo en cuenta que tanto por
los datos que maneja, por la tipologia
los usuarios a los que se presta servi-
cio, por las exigencias de disponibi-
lidad de muchas de las aplicaciones
que se usan, incluso aunque las muy
verticales nunca vayan a ser objeto de
migracién a la nube, dificilmente po-
dria migrar a una nube publica, y sélo
en servicios con exigencias muy bajas
en los aspectos resefiados, podriamos
ir auna nube que no fuese mds o me-
nos estrictamente privada.

Esta conclusién, que no pasa de
ser una opinién particular, se fun-
damenta en la consideracién de los
riesgos de seguridad en que se incu-
rrirfa si los servicios y datos acabaran
alojados en paises poco amigos o con
sistemas politicos poco legalistas y/o
intervencionistas, con legislaciones
laxas o muy diferentes en cuanto a
protecciéon de datos, etc. No debe
olvidarse que una caracteristica del
proceso de globalizacién, dentro del
cual se mueve este tema del “cloud
computing”, es precisamente el tras-
lado de buena parte de la produccién
industrial y la prestacién de servicios
a paises dificilmente homologables

con el nuestro en aspectos politicos
y sociales.

Se puede decir, y no sin razén, que
con no migrar los datos y servicios
sensibles esos riesgos serfan mucho
menores. Pero creo que eso s6lo seria
totalmente cierto si fuésemos capa-
ces de aislar de manera perfecta estos
dmbitos sensibles del resto de los ser-
vicios, pero es de temer que esto no
sea tan ficil, sobre todo porque nues-
tros sistemas no han sido desarrolla-
dos teniendo en cuenta esta forma de
trabajo en la nube, y probablemente,
s6lo son seguros y fiables si funcio-
nan en un entorno independiente y
plenamente protegido.

En cuanto a la disponibilidad, los
problemas son los mismos de cual-
quier otra organizacién que requiera
servicio efectivo durante las 24 ho-
ras de todos los dias del afio. Por una
parte, el aseguramiento de la dispo-
nibilidad instantinea, que no fallen
las comunicaciones, que no fallen los
sistemas de soporte, que no fallen las
instalaciones, etc. Pero por otra, mu-
cho miés preocupante, la disponibili-
dad a medio y largo plazo, es decir,
que la empresa proveedora sea sol-
vente, que los SLA estén bien defini-
dos y no sean objeto de controversia,
que no se produzcan discrepancias
en la interpretacién del contrato
que lleven a situaciones de ruptura o
discontinuidad, que en el cambio de
proveedor que tendrd que producirse
un dia u otro se mantenga un nivel
minimo de compatibilidad y que la
migracion, totalmente inevitable, sea
viable, segura y rpida, etc.

Para ampliar todo lo dicho, reco-
miendo la lectura del informe sobre
Seguridad y resistencia en las nubes
de la Administracién Publica realiza-
do en enero de 2011 por la Agencia
Europea de Seguridad de laInforma-
ci6n y las Redes ENISA.

Y como conclusién, resumo mi
opinién sobre la Administracién Pa-
blica y el Cloud Computing en los
puntos siguientes:

- Nube si, entre privada de laAGE y
privada ministerial.

- En caso de migracién de servicios,
valorarlo bien y si se decide migrar,
hacerlo con muchisimo cuidado.

- En caso de nuevos servicios cuyas
caracteristicas lo permitan, sin nin-
guna duda, pero desarrolldndolos ya
para que vivan en la nube

- Mientras tanto, seguir desarrollan-
do los servicios de uso compartido y
la transferencia de aplicaciones. Bus-
cando, por supuesto, una forma de
financiacién compartida que en este
momento no existe. &

Manuel Martinez

Subdirector General del Centro de
Sistemas de Informacién del
Ministerio del Interior
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