Virtualizacion
en el Ministerio
de Educacion

LA FEDERACION DE SERVICIOS E INFRAESTRUCTURAS
COMO ESTRATEGIA FRENTE AL CAMBIO

El Ministerio de Educacién ha redisefiado su Centro de Proceso de Datos buscando la modernizacion,
concentracién y racionalizacién, eligiendo como herramientas clave para ello la Consolidacién

y Virtualizacién de Servidores. A mediados de 2004 comienza la experiencia en el mundo de la
virtualizacion, gracias a ella, se han obtenido numerosas mejoras y ahorro de costes, tanto en el
ambito de la operacién, como en el de administracién de Sistemas. Con la ayuda de esta tecnologia,
la Subdireccion de Tecnologias y Comunicaciones del Ministerio de Educacién ha podido afrontar los
retos relativos a las frecuentes reorganizaciones de competencias de una forma flexible y eficaz. El
CPD del Ministerio, como vestigio de antiguas competencias, aloja aun en sus dependencias servicios
y servidores de otras organizaciones que, en estos momentos, se gestionan en un modelo federado
con sus actuales responsables.

POR CARMEN CABANILLAS SERRANO
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esde el Reinado de Alfonso
XI1II el actual Ministerio de
Educacién ha recibido di-
ferentes denominaciones que le han
obligado a reestructurar sus procesos
organizativos y tecnolégicos para
poder hacer frente a las nuevas com-
petencias encomendadas:
Ministerio de Instruccién Publica y
Bellas Artes (1900-1937)
Ministerio de Instruccién Puablica y
Sanidad (1937-1939)
Comisién de Cultura y Enseflanza
delaJunta Técnica del Estado (1936-
1938)
Ministerio de Educacién (1938-
1968) v (1976-1978), (2009- Actua-
lidad)
Ministerio de Educacién y Ciencia
(1973-1976), (1978-1981), (1981-
1996) y (2004-2008)
Ministerio de Educacién y Universi-
dad (1968-1973) y 1981)
Ministerio de Educacién y Cultura
(1996-2000)
Ministerio de Educacién, Cultura y
Deportes (2000-2004)
Ministerio de Educacién, Politica
Social y Deporte (2008- 2009)

La Virtualizacién ha sido, sin
duda, uno de los principales elemen-
tos que han permitido al Ministerio
adaptarse de una forma flexible a sus
nuevos cometidos e ir pasando el tes-
tigo a los departamentos que debian
atender sus antiguas competencias.
Es habitual asumir en Vitruvio, sin
apenas tiempo de reaccién, nuevos
usuarios del orden de centenares, asi
como aplicaciones heterogéneas que
nosiempre presentan unasencilla in-
tegracion en la arquitectura del Mi-
nisterio; es paradéjico, sin embargo,
que nos cueste mucho miés esfuerzo
en tiempo y recursos humanos la dis-
gregacién. En este momento propor-
cionamos apoyo a diversas entidades
en dambitos heterogéneos: por ejem-

plo en el mantenimiento de servicios
de alta disponibilidad pioneros en la
Administraciéon General del Estado,
como el hosting del tercer nodo o
“voting disk” del RAC extendido del
Ministerio de la Presidencia (Divi-
sion de Modernizacién). Este pro-
yecto utiliza la tecnologia Oracle en
su version de cluster extendido y re-
quiere mantener un tercer elemento
o drbitro en una ubicacién indepen-
diente con objeto de poder discrimi-
nar, en situaciones de contingencia,
qué CPD es el que dirige el cluster
(el principal o el secundario).,Este
elemento se encuentra actualmen-
te alojado en el CPD de Vitruvio y
conectado a través de la Red SARA
con los CPDs de Presidencia. Pode-
mos mencionar también la compar-
ticién de infraestructura de almace-
namiento NAS, de recursos de red
y servicios de correo con el actual
Ministerio de Ciencia e Innovacién,
o el alojamiento tipo housing de los
servidores virtuales de la DMZ del
Centro Superior de Deportes y de la
Agencia Antidopaje, somos ademds
relay de correo de diversas organiza-
ciones, como el IMSERSO, parte de
Politica Social, Consejo Superior de
Deportes, Agencia Estatal Antidopa-
je, organismos auténomos como el
de Programas Educativos Europeos,
Instituto de Tecnologias Educativas,
..., Asimismo, en una tecnologia ya
pricticamente desaparecida estos
dias, Natural/ADABAS soportado
en mainframe IBM z/0OS, alojamos
y mantenemos la némina de centros
concertados de los profesores de la
Comunidad de Madrid.

La virtualizacién en el
Ministerio de Educacién
Lavirtualizacién haido adquiriendo,
alolargodeestosafios,unprotagonis-
mo progresivo enlos Departamentos

de Sistemas de los Centros de Proce-
so de Datos, podriamos enumerar al
menos los siguientes motivos:

* Contencién de costes, especial-
mente hardware y optimizacién de
infraestructura.

* Ahorro energético y de espacio en
CPD

* Mayor Eficiencia en el uso de re-
cursos

* Mayor agilidad en la provisién de
servidores

* Alta Disponibilidad, facilita la crea-
ci6n de granjas o clusters.

En el afio 2004 la Subdireccién
General de Sistemas y Tecnologias
del Ministerio de Educacién comen-
z0 su aventura en este nUEvVo entorno
evaluando las opciones del momento
yapostando finalmente por una solu-
ci6én basada en VMware.

Desde entonces, el ndimero de mi-
quinas virtuales ha crecido de forma
exponencial, hasta el punto en que
hoy, més del 85% de la plataforma
total de servidores es virtual, espe-
cialmente en las capas middleware y
de aplicacion.

Este proceso ha ido acompafiado
de una reingenieria constante de la
solucién, cuyo objetivo era adaptarse
a las necesidades del momento.

Entre estas necesidades, podemos
destacar tanto la ampliacién de la
capacidad de proceso existente, por
ejemplo frente a fuertes demandas
puntuales de acceso a un determina-
do servicio, como la incorporacién
de nuevas funcionalidades a la solu-
cién.

Para poder comprender cuales
fueron los detonantes y las motiva-
ciones que desencadenaron la evo-
lucién hacia el entorno virtual, hay
que remontarse unos afios atras. En
el afio 2004, el Centro de Proceso de
Datos del Ministerio, mostraba un
escenario mixto en el que coexistian»
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FIGURA 1. Visién de la infraestructura actual

fundamentalmente 2 arquitecturas
totalmente diferentes. Por una parte,
aplicaciones implementadas sobre
el Mainframe de IBM y desarrolla-
das en NATURAL/ADABAS, y por
otra, aplicaciones basadas en tecno-
logias UNIX, sobre hardware SUN,
y sistema operativo Solaris. Se pro-
cede paulatinamente a la virtualiza-
ci6n de las aplicaciones existentes a
una arquitectura en tres capas, fun-
damentalmente J2EE: Acceso Web,
Servidores de Aplicaciones y Base
datos, eligiendo como plataforma
tecnolégica base: Linux Red HAT,
TOMCAT o JBOSS (en algunos

servicios Oracle OAS)y Oracle como
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capa de datos. Un segundo hito fue la
migracion de la plataforma de correo
EXCHANGE 2003 a una platafor-
ma virtualizada con VMware. Todo
un desafio, por aquel entonces, tan
s6lo el Ministerio de Defensay el de
Educacién apostaron por esta tecno-
logia.

Se aborda paulatinamente un
proceso de racionalizacién y con-
centraciéon de servidores, basado en
la Virtualizacién de Sistemas y en
una capa sélida de almacenamiento
proporcionada por dos tecnologias
complementarias y diferentes: cabi-
na SAN EMC (Clariion CX4)y cabi-
na NAS NetAPP (FAS3140).

Desde estos primeros inicios, la
implantacién delaplataforma Virtual
ha sido gradual y progresiva, com-
patibilizando tareas de provisién de
maquinas virtuales para atender nue-
vos servicios, con las de conversiéon
de mdquinas fisicas ya existentes con
el objetivo de seguir manteniendo
plataformas HW o SW ya obsoletas
o su reubicacién y consolidacién en
el CPD del Ministerio de Educacién
en la calle Vitruvio.

Como cualquier infraestructura,
VMware, ha requerido su actualiza-
ci6n a las diferentes versiones apare-
cidas en el mercado para ampliar su
funcionalidades, asi, se tom6 como




FIGURA 2. Esquema légico de red del CPD de Vitrubio

punto de partida la versién 2.x, para
pasar después a la 3.x, en este mo-
mento nos encontramos en la version
4.0 (vSphere).

La infraestructura estd compues-
ta por CLUSTERs independientes
adaptados a la topologia de red (ac-
tualmente en proceso de implemen-
tacién)

* CLUSTER 1, compuesto de 10
nodos. Sehadedicadoaalbergar a to-
dos los servicios relativos a la DMZ.
*CLUSTER 2, estia compuesto por 7
nodos, destinado a los servicios ofre-

cidos en INTRANET.

*Los CLUSTERS 3 y 4, compuestos
de 7 nodos, alojan las maquinas que
conforman la plataforma de Prepro-
duccién y Desarrollo

Cada uno de estos cluster confor-
ma una entidad, compuesta por un
conjunto de servidores fisicos (nodos
o host ESX), que comparten idéntica
infraestructura de comunicaciones y
almacenamiento. Sobre el Cluster se
instalan las maquinas virtuales (VM).
Si se produce un fallo fisico o parada
programada en uno de los servidores
(ESX) el resto pueden asumir las ma-
quinas virtuales alojadas en el nodo

que presenta fallo o se encuentra en
labores de mantenimiento. Tenemos
para ello las funcionalidades Vmo-
tion y High Availability.

En el disefio de la arquitectura se
han perseguido diversos objetivos:
* Capacidad. El sistema final debe
ser capaz de absorber la demanda de
los servidores con una capacidad de
aprovisionamiento ajustada al medio
plazo y ser capaz de escalar rapida-
mente en picos puntuales de deman-
da.
* Escalabilidad. El sistema debe per-
mitir la incorporacién de nuevos»
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FIGURA 3. Vmotion

FIGURA 4. Tipologia y niimero de maquinas virtuales

servidores de forma sencilla y ripida,
mediante el incremento del ndmero
de nodos en los cluster ya existentes
o la creacion de nuevos clusters si se
estima necesario.

* Diversificacion del riesgo. Mediante
la creacién de varios clusters se per-
sigue que, en caso de problemas en
un cluster concreto, no se vea afec-
tado todo el parque de servidores.
Elegimos modelos de procesadores
y fabricantes diferentes entre los
distintos cluster y proporcionamos,
ademds, capa de almacenamiento
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basada en distintas tecnologias. El
sistema clariion nos ofrece fiabilidad
y miximo rendimiento al emplear
tecnologia Fibre Chanel, mientras
que con la cabina NetAPP obtene-
mos una reduccién muy importante
de espacio, gracias a su tecnologia de
Deduplicacién y Thin Provisioning,
estamos consiguiendo actualmente
ratios de ahorro en torno a un 40%,
(equivalentes a 6TB) ademds nos
proporciona sencillez y rapidez con
su tecnologia de snapshot.

* Implantacion de alta disponibilidad

en los servidores VCenter. Estamos
en estos momentos en proceso de
dotar de Alta Disponibilidad a la in-
fraestructura de gestion, gracias a la
implementacién de un cluster SQL-
Server.

* Separacion de las redes en funcion
de su criticidad y sensibilidad. A través
de la separacién de los servicios en
cluster diferentes, dotamos de mayor
proteccién al dmbito interno, frente
a ataques desde el exterior y optimi-
zamos los segmentos consiguiendo
segregacion de trifico.

El nimero de maquinas virtuali-
zadas ha superado ya los 330 servi-
dores. Entre el diverso abanico de
aplicaciones virtualizadas, podemos
enumerar, IIS, JBOSS, OAS, DNS,
SQL Server, Controladores de Do-
minio, aplicaciones de monitoriza-
cion (NAGIOS), plataforma Ex-
change (Servidores ISA, Servidores
HUB, Servidores CAS, Servidores
de Buzones) ...

En la FIGURA 4 se recoge la ti-
pologiay el nimero de maquinas vir-
tuales por entorno, aunque presenta
una volatilidad muy alta.

Tabla de situacién a finales de
2009

Actualmente disponemos de 14 hosts
en la zona Intranet (incluyendo pro-
duccidn, desarrollo y preproduccién
que alojan 233 mdquinas virtuales) y




10 servidores en la DMZ que alojan
99 méquinas virtuales.

Como hemos indicado, la base
fundamental para conseguir una
plataforma virtual 6ptima requiere 3
componentes: el hardware utilizado
a nivel de servidor, el software em-
pleado en la virtualizacién y la capa
de almacenamiento.

Para la implementacién de la capa
hardware hemos utilizado servidores
de distintas tecnologias, con objeto
de evitar la dependencia de un fabri-
cante o procesador concreto (Dell
PowerEdge 2950, con 2 procesado-
res Intel Quad

Con procesador AMD, HP Pro-
liant DL385, con 2 procesadores
Quad core AMD, Blade.....)

La plataforma de Virtualizacién
utilizada actualmente es VMware
3.5 y 4.0, aunque no descartamos
el estudio de otras tecnologias con,
cada vez, mayor penetracién en el
mercado.

Repasamos muy rdpidamente
las funcionalidades aportadas por
VMware:

* High Availability, permite que ante
fallos hardware o de sistema operati-
vo de alguno de los host, las maquinas
virtuales puedan seguir operativos en
cualquier otro nodo del cluster. Tra-
baja de forma conjunta con la facili-
dad de Vmotion.

* Vmotion,admite transferir en calien-
te una maquina virtual desde un host
a otro dentro del mismo cluster.

* Distributed Resource Scheduler(DRS),
se encarga de monitorizar y gestio-
nar de forma inteligente los recursos
disponibles (CPU, memoria,...) del
cluster, y asignarlos atendiendo a las
necesidades que las mdquinas virtua-
les van demandando.

* Thin Provisioning (VMware 4) po-
sibilita la creacién de mdquinas vir-
tuales con menor espacio fisico de

almacenamiento del inicialmente
asignado. Se apoya en la idea de que
el espacio solicitado no es utilizado
en su totalidad, al menos en el primer
momento. Es una opcién que permi-
te ahorrar espacio en disco, aunque
no exime de la ampliacién de alma-
cenamiento posterior si finalmente
es necesario.

* Virtual Center, esta aplicacion ofre-
ce una capa de gestién que simplifica
la operaciény administracién del en-
torno virtual.

* Storage Vmotion, ofrece la posibili-
dad de migrar una miquina virtual
desde un dispositivo de almacena-
miento a otro, sin que para ello sea
necesario una interrupcion del servi-
cio, aunque puede ser recomendable
en ocasiones.

Conclusiones y lineas futuras

En estos momentos, gracias a la co-
laboraciéon del Jose Maria Molins
como funcionario en précticas, nos
encontramos inmersos en un piloto
de integracion entre la informacién
proporcionada por nuestros balan-
ceadores hardware (BIG-IP de F5) y
la infraestructura VMware, al objeto
de anticiparnos a la demanda y pro-
visionar con mayor automatismo la
capacidad de procesonecesariaen los
picos de convocatorias (becas). Los
componentes empleados son el API
vSphere que se ofrece mediante Ser-
vicios Web, el API iControl de F5 y
scripting basado en PowerShell que,
posteriormente, podriamos desarro-
llar en una clase java. Nuestro objeti-
vo es anticiparnos a la demanda que
sobrepase la capacidad del grupo de
servidores activo, cuando llegamos a
un umbral previamente establecido,
y mediante scripting combinamos el
arranque de servidores previamente
provisionados (opcién rdpida pero
altamente consumidora de recur-

FIGURA 5. Sistema
de almacenamiento

sos utilizados s6lo ocasionalmente)
y la clonacién a partir de plantilla
predisefiada de nuevos servidores
virtuales. En este caso, necesitamos
preparacion previa de la asignacién
de la unidad de almacenamiento
y automatizar la configuracion de
ciertos parametros que sirven para
personalizar el servidor (por ejemplo
direccionamiento, hostname, ipta-
bles, ....)

También estamos experimentan-
do la tecnologia VDI de VMware en
un aula virtual. ¢8

Carmen Cabanillas Serrano

Jefa de Area de Desarrollo

S.G. Tecnologias de la Informacién y las
Comunicaciones

Ministerio de Educaciéon
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